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RESUMO

As Micro e Pequenas Empresas (MPEs) sdo fundamentais para o desenvolvimento econdmico e
social do Brasil, respondendo por cerca de 30% do PIB nacional. Todavia, a sustentabilidade des-
ses negdcios € constantemente ameacada por fragilidades na gestdo administrativa e financeira, as
quais geram uma elevada taxa de mortalidade empresarial precoce. O presente trabalho apresenta
a andlise, especificacdo de requisitos e desenvolvimento de um Sistema de Gestdo Financeira
(SGF) customizado para o Empdrio Lena, uma microempresa especializada no processamento
e venda de condimentos na regido semidrida do Ceara. Atualmente, os controles operacionais
e de fluxo de caixa da empresa sao realizados manualmente via planilhas isoladas, tornando a
conciliacdo bancaria morosa e suscetivel a falhas. Para mitigar esse problema, foram realizadas a
identificacdo dos gargalos operacionais e oportunidades de automagao financeira, documentagao
dos requisitos funcionais e niao funcionais, modelagem arquitetural e implementagdo da interface
desktop. Metodologicamente, adotou-se o framework 4gil Scrum para gerenciamento e o modelo
Volere para a especificacao de requisitos. A pilha tecnoldgica selecionada baseia-se em Java
21 com Spring Boot no backend, estruturado sob o padrdo de Arquitetura Hexagonal (Portas
e Adaptadores), e banco de dados PostgreSQL. A interface desktop foi concebida utilizando o
ecossistema Tauri (Rust + React) com persisténcia PostgreSQL embarcada, garantindo resilién-
cia operacional offline e baixo consumo de recursos computacionais. A validacdo qualitativa
da interface com os gestores evidenciou uma redugdo da carga cognitiva dos operadores, alta
aderéncia do fluxo de telas aos processos da empresa e simplificacdo de operacdes recorrentes.

Palavras-chave: gestdo financeira; micro e pequenas empresas; desenvolvimento desktop;
automacao de processos.



ABSTRACT

Micro and Small Enterprises (MSEs) are fundamental to the economic and social development
of Brazil, accounting for approximately 30% of the national GDP. However, the sustainability
of these businesses is constantly threatened by weaknesses in administrative and financial
management, which generate a high rate of early business mortality. This work presents the
analysis, requirements specification, and development of a customized Financial Management
System (FMS) for Emporio Lena, a micro-enterprise specializing in the processing and sale of
condiments in the semi-arid region of Ceard. Currently, the company’s operational and cash
flow controls are performed manually using isolated spreadsheets, making bank reconciliation
slow and prone to errors. To mitigate this problem, operational bottlenecks and opportunities
for financial automation were identified, functional and non-functional requirements were
documented, architectural modeling was performed, and the desktop interface was implemented.
Methodologically, the Scrum agile framework was adopted for management and the Volere model
for requirements specification. The selected technology stack is based on Java 21 with Spring
Boot on the backend, structured under the Hexagonal Architecture pattern (Ports and Adapters),
and a PostgreSQL database. The desktop interface was designed using the Tauri ecosystem (Rust
+ React) with embedded PostgreSQL persistence, ensuring offline operational resilience and low
consumption of computational resources. Qualitative validation of the interface with managers
showed a reduction in the cognitive load of operators, high adherence of the screen flow to the
company’s processes, and simplification of recurring operations.

Keywords: financial management; micro and small businesses; desktop development; process
automation.
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1 INTRODUCAO

As Micro e Pequenas Empresas (MPEs) representam a espinha dorsal da economia naci-
onal, atuando como motores de desenvolvimento regional e estabilidade social. Esse segmento
responde por aproximadamente 30% do Produto Interno Bruto do Brasil, sendo responsdvel
pela manutencao de cerca de 50% dos postos de trabalho formais. Para além dos indicadores
macroecondmicos, existe um fator de identificac@o social, em que cerca de 70% da populagdo
brasileira demonstra preferéncia por consumir produtos e servi¢os de pequenos empreendedores,
o que reforca a necessidade de ferramentas que garantam a sustentabilidade desses negdcios
(Enzzo et al., 2024).

Entretanto, a longevidade das MPEs € constantemente desafiada por fragilidades na gestdo
administrativa e financeira. A caréncia de planejamento e o controle ineficiente de recursos
figuram entre os principais motivos do encerramento precoce de atividades. Estima-se que 25%
das empresas brasileiras encerram suas operacoes antes de completarem dois anos de existéncia,
sendo a auséncia de uma gestdo financeira profissionalizada a causa raiz dessa mortalidade
precoce. O microempreendedor, muitas vezes focado na operagdo técnica de seu nicho, acaba
negligenciando o fluxo de caixa, o que torna a saude financeira da empresa vulneravel a variagdes
de mercado (Machado, Santos e Souza, 2024).

A transformacdo digital é uma estratégia para mitigar as falhas de gestdo financeira
nos pequenos negécios. A implementagdo de sistemas de informagao customizados permite a
transicdo de um modelo de controle informal para uma gestdo orientada a dados. A automagado
de processos nao apenas reduz o esfor¢co operacional, mas confere uma vantagem competitiva
essencial, permitindo que a organizagdo se adapte a novas demandas sem a necessidade de
expansdo imediata do quadro de funciondrios (Tavares et al., 2024).

Muitas MPEs, contudo, podem enfrentar dificuldades para adotar softwares de prateleira
devido ao alto custo de licenciamento ou a funcionalidades de ferramentas genéricas que nao
se ajustam a realidade do pequeno negdcio. A motivacao deste trabalho reside em propor uma
solucdo de software direcionada a uma MPE para preencher essa lacuna tecnoldgica, unindo
praticas da engenharia de software a uma interface simplificada e funcional para o controle
financeiro cotidiano. A integragc@o de processos automdticos de informacao € vital para garantir
que os dados reflitam fielmente a situacdo patrimonial da empresa em tempo real de forma
segura.

O foco deste trabalho é o acompanhamento inicial e modelagem de uma solucao tec-
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noldgica para o Empoério Lena, uma empresa especializada no processamento de condimentos
localizada no interior do Ceard. Atualmente, a organizacdo enfrenta gargalos operacionais
recorrentes devido a ausé€ncia de uma ferramenta integrada que centralize suas movimentagoes
financeiras. O controle manual, realizado via planilhas isoladas ou anotag¢des fisicas, torna o
processo de conciliacdo bancdria lento e passivel de falhas, dificultando a andlise precisa do
capital de giro e das margens de lucro. A demora no acesso a servigcos e operacdes bancarias
também ¢é evidenciada.

Para inicio do apoio a resolucdo dessa problematica, propde-se a disponibilizacdo de
uma interface do Sistema de Gestao Financeira (SGF) customizado que atue como o nucleo
administrativo da empresa. O diferencial tecnolégico desta proposta € a integracao inicial com a
Application Programming Interface (AP1) do Banco Inter, permitindo que a geragdo de cobrancas,
leitura de extratos e visdo do fluxo de caixa ocorram de forma automadtica dentro do sistema. Essa
integracdo visa eliminar a redundancia de dados e assegurar que o gestor e outros funcionarios
habilitados tenham um suporte tecnolégico para decisdes estratégicas, como o provisionamento

de pagamentos e investimentos em expansao.

1.1 Objetivos

A atuagdo no presente trabalho visa realizar o acompanhamento do empreendimento e
propor a modelagem de um sistema de gestdo financeira customizado para o Emporio Lena,
focado na automacao de processos e integragcdo bancdaria. Para tanto, definem-se os seguintes
objetivos especificos:

* Realizar o diagndstico situacional dos fluxos financeiros atuais para identificar pontos de
ineficiéncia;

* Elaborar o levantamento e a documentagio de requisitos funcionais e nao funcionais;

* Projetar a arquitetura do sistema com foco em escalabilidade e segurancga;

* Desenvolver e validar a interface front-end do sistema por meio de demonstracdes préticas

e coleta de feedback qualitativo com os gestores do Empdério Lena.

1.2 Estrutura do Documento

Este trabalho estd organizado em sete capitulos fundamentais. O Capitulo 2 aborda a

fundamentacdo tedrica sobre microempreendedorismo e as tecnologias Web e Desktop utilizadas.
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O Capitulo 3 analisa trabalhos relacionados, comparando solu¢des de gestdo financeira existentes
no mercado. No Capitulo 4, detalha-se a metodologia de desenvolvimento adotada. O Capitulo 5
descreve a proposta de solu¢do com a definicdo de sua arquitetura. O Capitulo 6 apresenta os
resultados obtidos, incluindo o resultado de requisitos e exposi¢ao da interface e arquitetura da
aplicacdo. Por fim, o Capitulo 7 apresenta as consideragdes finais e as perspectivas de evolucao

futura.
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2 FUNDAMENTACAO TEORICA

Este capitulo estabelece a base tedrica e técnica necessdria para sustentar a proposta
do SGF. A discussdo abrange desde a relevancia socioecondmica das MPEs até as nuances

arquiteturais de integracao via APIs e o uso de frameworks para a aplicacao desktop.

2.1 O Ecossistema das Micro e Pequenas Empresas no Brasil

As MPEs consolidaram-se como o motor da economia brasileira, representando um
estrato fundamental para a dinamizagado regional. Segundo dados da Agéncia Sebrae analisados
por Enzzo et al. (2024), esses negdcios ja respondem por aproximadamente 30% do Produto In-
terno Bruto nacional. No entanto, a sobrevivéncia desses empreendimentos estd intrinsecamente
ligada a sua capacidade de adotar estratégias proativas de gestao financeira, uma vez que a falta
de capital de giro e o acesso limitado ao crédito ainda figuram como barreiras criticas para o
crescimento sustentavel (Machado, Santos e Souza, 2024).

A vulnerabilidade das MPEs € frequentemente exacerbada pela falta de conhecimento
financeiro dos gestores e pela auséncia de ferramentas que permitam uma andlise de dados
precisa. Conforme observado por Pires (2024), muitas microempresas enfrentam dificuldades
severas na gestdo de custos devido a desorganizacao e a falta de tempo, operando em um cendrio
onde a tomada de decisdo € baseada em percep¢des subjetivas e nao em indicadores reais de
lucratividade e viabilidade. Essa lacuna tecnoldgica em regides interioranas reforca a necessidade
de sistemas que automatizem tarefas repetitivas, reduzindo a incidéncia de erros humanos e

garantindo a integridade dos registros financeiros (Tavares et al., 2024).

2.2 Gestao Financeira e Automacio da Conciliacio Bancaria

A gestdo financeira eficaz emerge como a chave para a expansdo das organizacdes em
ambientes competitivos. O controle do fluxo de caixa e a gestao de estoque, quando realizados
manualmente, tornam-se processos morosos e propensos a falhas que podem comprometer a
saude financeira do negécio (Machado, Santos e Souza, 2024). A automacao surge, portanto,
como uma estratégia para superar esses desafios, permitindo que o gestor se concentre em
atividades de maior valor agregado.

Um dos pilares dessa automagdo € a conciliacdo financeira. Tradicionalmente, este

processo € realizado de forma manual, exigindo a conferéncia exaustiva de extratos bancarios
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contra registros internos, o que € ineficiente e suscetivel a discrepancias (Chiguano, 2025).
Estudos recentes demonstram que a implementacao de médulos de conciliacdo automatizada
em sistemas financeiros integrados resulta em uma reducao significativa de erros e melhora a
rastreabilidade das operacdes, especialmente quando se lida com multiplas institui¢des financeiras
simultaneamente (Silva et al., 2025). A transicao de registros baseados em arquivos (como Excel
ou CSV) para integracdes baseadas em APIs representa uma evolucdo na confiabilidade dos
dados e na agilidade dos reportes gerenciais (Ravalji e Jain, 2025).

No contexto de MPEs, a apuracdo do Demonstrativo de Resultados do Exercicio (DRE)
sob o regime de competéncia € crucial para revelar a real rentabilidade econdmica do negdcio,
diferentemente do regime de caixa, que se limita ao fluxo financeiro de entradas e saidas de
recursos. No regime de competéncia, as receitas e despesas sdo registradas no momento de seu
fato gerador, independentemente do pagamento ou recebimento. A precisao deste demonstrativo
depende diretamente da correta mensuracao dos estoques e da apuracdo do Custo de Mercadorias
Vendidas (CMYV). Para negdcios agricolas e de processamento de condimentos, a variacao
de precos de insumos exige um controle dindmico. O recélculo instantaneo do Custo Médio
Ponderado (CMP) a cada nova entrada de nota fiscal de compra permite valorizar o inventario
com precisdo cientifica. Essa atualizacdo instantinea do CMP reflete-se imediatamente no
custo unitdrio das matérias-primas consumidas no processo de producio, fornecendo uma base
confidvel para o cilculo do CMV e impedindo distor¢des na margem bruta do demonstrativo

gerencial, o que otimiza as decisoes estratégicas do microempreendedor.

2.3 Engenharia de Software e Metodologias Ageis em Pequenos Projetos

O desenvolvimento de software para pequenas empresas e startups impde desafios tinicos
de qualidade e produtividade. Em ambientes de alta demanda, processos rigorosos de engenharia
de software sdo frequentemente negligenciados em favor da velocidade de entrega, o que pode
resultar em produtos de baixa qualidade (Machado, Santos e Souza, 2024). Para mitigar esses
riscos, a ado¢do de metodologias dgeis, como o Scrum, é recomendada, permitindo uma gestao
de projetos flexivel que se adapta as constantes mudangas de requisitos tipicas do setor varejista
(Machado, Santos e Souza, 2024).

A engenharia de software moderna para pequenos negécios deve focar na criagdo de
artefatos de design que facilitem a manuten¢do futura. Conforme mapeado por Tavares et al.

(2024), a utilizacao de ferramentas de gestdo e estratégias bem definidas € essencial para garantir
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a performance e a durabilidade do software. Isso inclui um levantamento de requisitos que
considere ndo apenas as funcionalidades imediatas, mas também a escalabilidade da arquitetura

diante do crescimento da empresa (Machado, Santos e Souza, 2024).

2.4 Arquitetura Hexagonal (Portas e Adaptadores)

A Arquitetura Hexagonal, também conhecida como padrdo de Portas e Adaptadores,
proposta por Cockburn (2005), € uma abordagem de design que visa isolar o nicleo da aplicacio
(regra de negdcios e modelo de dominio) das tecnologias externas de infraestrutura, tais como
bancos de dados, interfaces com o usuario, frameworks web e APIs bancarias. O nucleo de
negdcios € colocado no centro do "hexdgono", sendo exposto ao exterior exclusivamente por
intermédio de interfaces denominadas "portas"(ports), que podem ser de entrada (para comandos
iniciados externamente) ou de saida (para solicitacoes feitas pelo sistema a infraestrutura). A
conversdo entre as requisi¢des de agentes externos e a ldgica interna do sistema € realizada por
"adaptadores" (adapters). Adaptadores de entrada (driving adapters), como controladores REST
ou interfaces gréficas, traduzem as intencdes do usuario em chamadas do dominio. Adaptadores
de saida (driven adapters) implementam as portas para acessar repositorios de dados ou APIs
remotas. Esse desacoplamento rigido garante que mudangas tecnoldgicas ou substituicoes de
provedores externos (como a migra¢ao de um banco de dados relacional ou alteracdo na API
de um banco) ocorram sem afetar a 16gica central do negdcio, promovendo alta testabilidade,

manutenibilidade e flexibilidade, essenciais no desenvolvimento de software contemporaneo.

2.5 Arquitetura Orientada a APIs e Conectividade FinTech

A integracdo de APIs revolucionou o cendrio de transacOes digitais, permitindo uma
conectividade sem precedentes entre sistemas heterogéneos. APIs RESTful, conhecidas por sua
arquitetura leve e flexivel, facilitam o intercAmbio de dados em tempo real entre sistemas de
Planejamento de Recursos Empresariais (Enterprise Resource Planning - ERP) e institui¢des
bancdrias, promovendo a transparéncia e a seguranca financeira (Ravalji e Jain, 2025). Esta
arquitetura modular permite que processos de pagamento e contabilidade sejam decompostos em
interfaces independentes, facilitando a adaptacdo do sistema a diferentes provedores bancarios
sem a necessidade de reestruturacao completa do cédigo (Ignev, 2025).

No contexto de tecnologias financeiras, as APIs servem como a base para a interope-
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rabilidade e a escalabilidade. O uso de protocolos de autenticagdo segura, como OAuth 2.0,
e o gerenciamento de trafego via API Gareways garantem que a troca de dados financeiros
sensiveis ocorra sob rigorosos padroes de seguranca (Umavezi e Odukale, 2025). A automacao
da conciliagdo de transa¢des via API ndao € apenas uma melhoria operacional, mas uma estratégia

para fortalecer a governanga corporativa em microempresas (Silva et al., 2025).

2.6 Pilha Tecnolodgica: Java, Spring Boot e o Ecossistema Tauri

A escolha tecnoldgica para este projeto visa equilibrar robustez no processamento de

dados com eficiéncia no lado do cliente (frontend).

2.6.1 Desenvolvimento Backend e Persisténcia

A utilizagdo de Java com o framework Spring Boot justifica-se pela necessidade de uma
infraestrutura estdvel e segura para o processamento de regras de negécio financeiras. O Spring
Boot facilita a criagdo de microservigos e a implementacdo de APIs robustas que suportam o
volume de transa¢des bancérias automatizadas (Umavezi e Odukale, 2025). Complementarmente,
o uso de sistemas de banco de dados relacionais garante a persisténcia segura e a integridade

referencial necessdria para auditorias e relatorios contdbeis precisos (Enzzo et al., 2024).

2.6.2 Desenvolvimento Desktop com Tauri, Rust e React

Para a interface desktop, o framework Tauri apresenta-se como uma alternativa superior
ao tradicional Electron. Enquanto o Electron utiliza o motor Chromium, o que resulta em alto
consumo de memdria e bindrios extensos, o Tauri utiliza webviews nativas do sistema operacional
e uma camada de backend escrita em Rust (Milichiewicz e Badurowicz, 2025). Esta arquitetura
hibrida garante seguranca de memoria e um desempenho computacional significativamente maior,
mantendo a flexibilidade do React para o desenvolvimento de interfaces reativas € modulares
(Masuda, Kobayashi e Yatani, 2023).

Estudos comparativos indicam que aplicagdes desenvolvidas com Tauri possuem um
tamanho de instalador reduzido e uma pegada de memoria RAM consideravelmente menor em
comparacao com solucdes similares, tornando-o ideal para hardware limitado frequentemente
encontrado em pequenas empresas (Tarskich, 2023). A modularidade do frontend em React

permite que a aplicacdo seja facilmente migrada de ambientes web para desktop, preservando a
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16gica de negdcio e a experiéncia do usudrio (Milichiewicz e Badurowicz, 2025).

2.6.3 Integracdo Bancaria, Webhooks e Protocolos de Seguranca (mTLS e Pix)

A integragdo direta com institui¢des financeiras exige padrdes rigorosos de seguranca e
comunicacdo assincrona. O protocolo Mutual Transport Layer Security (mTLS) desempenha um
papel central ao estabelecer uma autenticagdo mutua bidirecional baseada em certificados digitais
X.509. Diferente do TLS convencional, onde apenas o cliente valida a identidade do servidor, o
handshake mTLS exige que o servidor também solicite e valide o certificado apresentado pelo
cliente. Esse processo garante que ambos os lados da comunicac¢do tenham suas identidades
criptograficamente atestadas por uma autoridade certificadora comum. Apds a validagdo das
assinaturas digitais, as chaves de sessdo sdo trocadas, estabelecendo um canal criptograficamente
seguro que impede interceptagdes do tipo man-in-the-middle ou falsificacdes de requisicoes.

Além da seguranca no canal, o fluxo de conciliacdo depende do uso de webhooks, por
meio dos quais a instituicdo financeira notifica ativamente o sistema em tempo real sobre a
liquidag¢do de pagamentos Pix. Essa abordagem orientada a eventos elimina a laténcia e o
consumo de recursos associados a consultas periddicas por polling. Contudo, a recep¢ao desses
eventos exige validacdes adicionais de seguranga para evitar inje¢des de falsas confirmacdes de
pagamento. Para mitigar esse risco, o endpoint do webhook implementa a validacdo de assinaturas
digitais aplicadas nos cabegalhos das requisicoes (HMAC ou assinaturas assimétricas), garantindo
a autoria e integridade do payload. A verificagdo do hash criptografico e a restricao de trafego a
faixas de IPs homologadas garantem que apenas notificagdes legitimas e inalteradas do banco

parceiro atualizem o banco de dados da aplicacao.

2.7 Desenvolvimento da Interface e Avaliacao de Usabilidade

A amostragem e usabilidade prévia de uma interface funcional prové detalhes essenciais
no desenvolvimento de sistemas de informacdo, especialmente quando direcionados a usudrios
com pouca familiaridade tecnoldgica. O artefato simula de forma precisa o comportamento,
a estética e a navegacao da aplicacao final, permitindo que os usudrios reais interajam com a
interface antes da codificagdo completa do backend. A avalia¢do de usabilidade qualitativa, por
meio de sessdes de demonstracdo e coleta de feedback semiestruturado, auxilia na identificacdo

precoce de falhas de layout, termos ambiguos ou fluxos complexos, alinhando a solucdo as reais



necessidades operacionais do modelo de negdcio.
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3 TRABALHOS RELACIONADOS

A andlise de trabalhos relacionados é fundamental para situar a proposta deste SGF no
contexto das solucdes tecnoldgicas contemporaneas, permitindo identificar as convergéncias e,

primordialmente, as lacunas que justificam o desenvolvimento de uma ferramenta customizada.

3.1 Analise de Solucoes de Mercado e o Modelo SaaS

O cendrio atual de softwares de gestao financeira € dominado por sistemas de Plane-
jamento de Recursos Empresariais (ERP) “de prateleira” e plataformas Software as a Service
genéricas. Entre as solu¢cdes modernas, destaca-se o Pluma Finance, utilizado de forma prelimi-
nar pelo cliente apenas como teste, que oferece uma interface web robusta para o controle de
fluxos de caixa e relatorios gerenciais. No entanto, ferramentas desse género impdem um modelo
de operagdo que exige conectividade constante e alta largura de banda, o que se torna um ponto
de falha em cendrios de microempresas rurais, em que a estabilidade da rede € intermitente.

A andlise critica dessas ferramentas revela que, embora tecnicamente sofisticadas, elas
frequentemente apresentam uma curva de aprendizado ingreme e um excesso de funcionalidades
que nao se alinham a realidade operacional de um empreendimento como o Empério Lena. A
imposi¢cdo de que a empresa adapte seus processos internos a légica do software, em vez de
esse recurso refletir a rotina do negdécio, € uma limitagdo cronica (Machado, Santos e Souza,
2024). Para o microempreendedor, o custo de manuten¢do e a complexidade de sistemas multi-
funcionais acabam por desestimular a transicao do controle informal para o digital, mantendo a

vulnerabilidade administrativa (Santiago e Leal, 2024).

3.2 Contribuicoes da Literatura Académica em Sistemas Customizados

A literatura académica recente tem explorado extensivamente o impacto do desenvolvi-
mento de software sob medida para o fortalecimento de MPEs. Estudos de caso demonstram
que a prototipagdo de solucdes tecnoldgicas especificas permite uma aproximacao direta entre
o desenvolvedor e o usudrio final, resultando em ferramentas que atendem as “dores” reais do
cotidiano empresarial (Machado, Santos e Souza, 2024). Esse alinhamento é essencial para
que o sistema nao seja visto como um fardo burocrético, mas como um facilitador da eficiéncia
operacional (Tavares et al., 2024).

Pesquisas realizadas em contextos de economia regional indicam que a transicao de
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controles financeiros informais para processos estruturados € mais eficaz quando a tecnologia é
introduzida de forma modular e intuitiva (Pires, 2024). A automacio de tarefas repetitivas, como
a concilia¢do bancdria, é apontada como um fator determinante para a redugdo de erros humanos
e para a melhoria da integridade dos registros financeiros (Chiguano, 2025). Nesse sentido, o
desenvolvimento customizado atua como uma ponte para a maturidade de gestdo, permitindo

que o microempreendedor tenha uma visdo clara de sua liquidez e solvéncia (Enzzo et al., 2024).

3.3 Diferencial da Proposta

Ao contrastar as solu¢des comerciais analisadas com os estudos académicos revisados,
identifica-se uma lacuna tecnoldgica especifica: a caréncia de sistemas que unam robustez
arquitetural com alta resili€éncia operacional para ambientes remotos. Enquanto softwares de
mercado priorizam o modelo web-only, esta proposta adota o framework Tauri para garantir uma
execucdo desktop local, o que assegura a continuidade das operacdes do Empoério Lena mesmo
diante de oscilagdes de internet tipicas da zona rural (Tarskich, 2023).

Diferente dos ERPs genéricos, em que a integragdo bancéria € frequentemente limitada
ou exige modulos adicionais onerosos, a solu¢do proposta automatiza a conciliag¢do financeira
de forma nativa e segura (Silva et al., 2025). Esta abordagem modular ndo apenas simplifica o
fluxo de dados entre o banco e a empresa, mas também nativamente consume menos recursos
computacionais, caracteristicas dificilmente encontradas de forma simultinea nas solug¢des

prontas disponiveis no mercado (Milichiewicz e Badurowicz, 2025)(Ignev, 2025).
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4 METODOLOGIA

A metodologia deste trabalho € compreendida como o estudo sistematico dos métodos e
processos necessdrios para a consecucao dos objetivos da investigacao. Para a viabilizagcdo do
sistema de gestdo financeira proposto, delineou-se um percurso metodolégico que integra o rigor
da Engenharia de Software com préticas de pesquisa aplicada, garantindo que a solucdo técnica

responda efetivamente as demandas do cenério real.

4.1 Tipo de Pesquisa

A presente pesquisa caracteriza-se como de natureza aplicada, apresentando uma aborda-
gem qualitativa quanto ao problema. O foco central reside na andlise, especificacdo e modelagem
de uma solucdo de software customizada para a gestdo financeira. Este tipo de investigagcdo busca
gerar conhecimentos para aplicagdo prética e solucdo de problemas especificos no contexto das
MPEs (Enzzo et al., 2024).

O desenvolvimento seguiu os preceitos da Engenharia de Software voltada para pequenos
negodcios, em que a eficiéncia e a adaptabilidade do sistema sdo priorizadas para garantir a
longevidade da organizacao (Machado, Santos e Souza, 2024). A pesquisa ndo se limita a
codificacdo, mas abrange o ciclo completo de levantamento, anélise de viabilidade e estrutura¢ao

arquitetural de um artefato tecnolégico.

4.2 Universo e Amostra

O universo da pesquisa compreende o setor de microempreendimentos que necessitam de
controles financeiros robustos, porém acessiveis. A amostra foi delimitada a uma empresa espe-
cifica, caracterizada como microempresa, situada em ambito local. Esta delimitacdo justifica-se
pela necessidade de observar processos administrativos em um ambiente controlado e real, em
que as limitacdes de tempo e recursos do gestor sdo fatores determinantes para o sucesso da
ferramenta de software (Pires, 2024). A andlise focou nos desafios enfrentados por microempre-

endedores na gestao cotidiana de seus negdcios (Santiago e Leal, 2024).



26
4.3 Instrumentos de Coleta de Dados

Para a extracdo das informacgdes e necessidades do cliente, foram utilizados multiplos
instrumentos de coleta, garantindo a triangulacdo dos dados:

1. Entrevistas Presenciais: Realizaram-se sessdes de entrevista com o gestor € usudrios
diretos, focando na observagdo das dores atuais, processos e limitagdes reais do cliente.
Este método permitiu identificar gargalos operacionais que dificultam a gestdo financeira
eficiente (Machado, Santos e Souza, 2024).

2. Andlise de Experiéncia Prévia: O cliente possui curta experi€éncia com a plataforma web
Pluma Finance. Esta vivéncia serviu como uma das maiores fontes para a extragdo e
validacdo de requisitos, permitindo identificar quais funcionalidades eram satisfatorias e
quais lacunas justificavam o desenvolvimento de uma solucdo desktop personalizada.

3. Observacao Direta: Foram observados os fluxos de trabalho para entender como as
informacdes sobre transagdes sdo processadas € como a automacgao de processos poderia

reduzir erros de lancamentos manuais (Tavares et al., 2024).

4.4 Método de Analise e Especificacao Técnica

Os dados brutos coletados foram traduzidos para abordagens da Engenharia de Software
por meio de métodos estruturados de anélise e gestao:

* Metodologia Agil Scrum: A pesquisa e o gerenciamento inicial do projeto utilizaram o
framework Scrum. A utilizacdo de ciclos iterativos permitiu que as necessidades do cliente
fossem refinadas continuamente, garantindo que o desenvolvimento estivesse alinhado as
expectativas de negécio (Machado, Santos e Souza, 2024).

* Modelo de Especificacdo de Requisitos da Volere: O método central adotado para a
organizagao, estruturacdo e gestao formal dos requisitos extraidos é o Volere Requirements
Specification Template. A adogdo desse framework revelou-se altamente eficaz para a
defini¢do do ecossistema geral do projeto. O template foi crucial ndo apenas para mapear
e documentar os requisitos funcionais e nao-funcionais finais, mas também para estruturar
as proprias fundacgdes do projeto, englobando a definicio clara dos objetivos do negdcio, o
alinhamento de expectativas com as partes interessadas (stakeholders), a consideracdo das
restricdes do ambiente operacional e a delimitacdo precisa do escopo a ser implementado

no ciclo de entrega atual.
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* Modelagem de Processos: Os requisitos foram convertidos em modelos de sistemas
que priorizam a seguranca financeira e a eficiéncia na conciliacao de dados, utilizando

arquiteturas modernas de integracdo via APIs (Silva et al.??, 2025, ??).

4.5 Integraciao de Ferramentas de Inteligéncia Artificial na Metodologia de Desenvolvi-

mento

Em conformidade com a Politica de Integridade na Atividade Cientifica, instituida pela
Portaria n° 2.664/2026 (Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq),
2026), declara-se o uso de ferramentas de Inteligéncia Artificial Generativa em etapas especificas
deste trabalho. Tais tecnologias foram aplicadas no suporte a revisao de estilo, formatacdo textual
e padronizacdo das referéncias bibliogrificas. Ademais, empregou-se a capacidade de agente
autonomo do assistente Gemini (Gemini Agent) e a ferramenta Chrome Auto Browse (Automagao
do Chrome) para a execugdo de testes de software automatizados e interagdes na interface do
usudrio. A autoria intelectual, a validagcdo de todas as informagdes geradas e a responsabilidade

ética pelo manuscrito permanecem integralmente atribuidas aos autores humanos da pesquisa.

4.6 Aspectos de Confidencialidade e Protecao de Dados

Por questdes de sigilo comercial e governanga corporativa, os dados financeiros nominais,
faturamentos reais e informacoes estratégicas do Emporio Lena foram omitidos ou descaracteri-
zados. As matrizes e roteiros apresentados nos apéndices refletem a estrutura metodoldgica e os

fluxos sist€émicos projetados, operando com dados simulados para fins de validagdo académica.
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5 PROPOSTA DE SOLUCAO

O desenvolvimento do sistema de gestdo financeira para o Emporio Lena fundamenta-se
na premissa de que a TI deve atuar como um agente de transformacao e sustentabilidade para
MPE:s. Esta secdo detalha as justificativas tedricas e tecnoldgicas que sustentam a arquitetura

proposta, evidenciando sua adequagao aos desafios especificos de um empreendimento rural.

5.1 Estimulo Baseado na Literatura e Trabalhos Correlatos

A literatura especializada aponta que a ado¢@o de sistemas de gestio “de prateleira” por
microempresas € frequentemente marcada por altas taxas de insucesso. Isso ocorre porque tais
ferramentas, embora tecnicamente robustas, impdem uma curva de aprendizado ingreme e um
excesso de funcionalidades que ndo guardam aderéncia aos processos locais e simplificados do
pequeno negdcio (Pires, 2024). A imposi¢ao de um modelo de gestdo genérico forca a empresa
a adaptar seus processos ao software, o que resulta em inefici€ncia e resisténcia por parte dos
gestores (Santiago e Leal, 2024).

Em contrapartida, a proposta de um software customizado apoia-se em evidéncias acadé-
micas que associam solucdes sob medida ao aumento da longevidade empresarial e a reducdo
da informalidade gerencial (Machado, Santos e Souza, 2024). Ao focar nas “dores” reais do
Empdrio Lena, o desenvolvimento personalizado permite a transicao de um controle financeiro
rudimentar para um processo estruturado sem descaracterizar a dinamica do negécio (Enzzo et
al., 2024). Estudos de caso indicam que a informatizacdo focalizada em requisitos especificos €
capaz de mitigar a vulnerabilidade administrativa, proporcionando uma visdo clara de liquidez e

solvéncia (Tavares et al., 2024).

5.2 Justificativa Tecnologica e Escolha da Stack

A selecdo das tecnologias utilizadas nesta proposta foi norteada pelos principios de
robustez, seguranca e, primordialmente, resili€ncia operacional para o contexto rural.

* Backend: Para o desenvolvimento do backend, foram adotados a linguagem Java, versao

21, e o framework Spring Boot. A escolha do Java 21 justifica-se pela sua estabilidade

e suporte a padroes modernos de concorréncia. Aliado ao Spring Boot, o ecossistema

permite a construcdo de uma API RESTful segura e escaldvel, facilitando a integracdo

com servigos financeiros externos (Umavezi e Odukale, 2025). A arquitetura modular do
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Spring Boot garante que regras de negdcio complexas sejam tratadas de forma isolada,
facilitando manutencdes futuras (Ignev, 2025).

* Banco de Dados: Para garantir a integridade dos dados financeiros, foi usado o PostgreSQL.
Sua conformidade com as propriedades Atomicity, Consistency, Isolation, Durability
(ACID) assegura que as transagdes financeiras sejam registradas de forma imutédvel e
segura, prevenindo perdas de informac¢do em casos de falhas no sistema (Chiguano, 2025).

* Integracdo Bancdria: A automacdo via API do Banco Inter visa eliminar a necessidade
de lancamentos manuais de extratos e emissdo de cobrangas. A integracao direta para
conciliagcdo bancéria reduz drasticamente a incidéncia de erros humanos e garante que o
fluxo de caixa reflita a realidade financeira da empresa em tempo real (Silva et al.??, 2025,
??).

* Frontend/Desktop (React + Tauri): No frontend, foram adotados o Tauri e o React. O uso
do framework Tauri para empacotar a interface desenvolvida em React representa uma
escolha arquitetural estratégica para o ambiente rural. Ao contrario do Electron, o Tauri
utiliza webviews nativas e uma camada de backend em Rust, resultando em aplicacdes
desktop leves com baixo consumo de memoéria RAM (Tarskich, 2023). Esta abordagem
oferece resiliéncia a oscilagdes de internet, permitindo que o sistema funcione localmente
nas maquinas do cliente com alta performance, garantindo a continuidade operacional

mesmo sem conectividade estavel (Milichiewicz e Badurowicz, 2025).

5.3 Escopo do Ciclo de Entrega Atual

Para o presente ciclo de desenvolvimento e avaliacdo académica, o escopo da solucao
compreende os seguintes resultados:

* Artefatos de Requisitos Funcionais e nao Funcionais.

» Servico de Backend: Mapeamento das entidades do dominio financeiro e defini¢io da
arquitetura de servigos.

* Prototipacdo de Alta Fidelidade do Frontend: Desenvolvimento das interfaces de usuario
utilizando React, focando na usabilidade e na experiéncia dos gestores, garantindo que o
layout seja intuitivo e funcional.

» Estratégia de Implantacdo e Infraestrutura: Definicdo da arquitetura de implantagdo,
contemplando o backend hospedado em ambiente de nuvem para a recep¢ao de webhooks

bancarios e a aplicacio desktop executada localmente nas maquinas do Empdério Lena,
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assegurando a integracdo fluida entre os componentes.

Cabe ressaltar que a delimitacdo do escopo supracitado foi diretamente influenciada
por um incidente de seguranca sofrido pela empresa parceira em meados de abril de 2026. A
organizacao foi alvo de um ataque cibernético de ransomware (um malware de criptografia de
dados acompanhado de extorsao financeira), o qual comprometeu o servidor local principal,
inviabilizando completamente o sistema legado de pedidos e emissdo de notas fiscais. Alinhada
as boas préticas de seguranca da informagdo, a administragdo do Empério Lena recusou o
pagamento do resgate exigido pelos atacantes devido a auséncia de garantias reais de recuperacao
dos arquivos. Consequentemente, as operacdes da empresa precisaram ser restabelecidas de
forma parcial por meio da restauracao de um backup histérico de dados.

Do ponto de vista de gestdo do projeto de TCC, este incidente critico provocou uma
consideravel janela de indisponibilidade técnica nas dependéncias da empresa, inviabilizando
a infraestrutura necessdaria para a realizacdo de testes de integracdo conjunta com a API de
producdo da institui¢do bancdria no ciclo atual. Diante disso, o escopo de entrega do projeto
consolidou-se na modelagem detalhada, na especificacdo arquitetural e no desenvolvimento da
interface da aplicacao.

Por outro lado, o evento forneceu uma validagdo empirica inquestiondvel quanto a
necessidade imediata do SGF proposto. O incidente justificou o rigor arquitetural aplicado
na concepgao dos requisitos de seguranca do sistema, tais como o controle de acesso baseado
em papéis (RBAC), a autenticacdo mTLS nas transagdes bancdrias, a assinatura digital para
validagdo de webhooks e a criptografia simétrica com algoritmo AES para a guarda de credenciais

no banco local.
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6 RESULTADOS

O presente capitulo apresenta os aspectos de projeto e modelagem técnica concebidos
para o SGF do Emporio Lena. O detalhamento estd estruturado em quatro divisdes fundamentais:
a especificacdo de requisitos no formato Volere, exposicdo da primeira versao da interface
desenvolvida e avaliada pelos gestores, a arquitetura de software adotada no backend e os

diagramas de modelagem que ilustram a dindmica do sistema.

6.1 Especificacao de Requisitos no Modelo Volere

A especificacdo de requisitos foi estruturada com base no modelo Volere, permitindo
conectar cada funcionalidade aos critérios de aceitacao e justificativas de negécio. O foco desta
etapa de modelagem reside nas operagdes de faturamento, conciliacdo bancéria automatica,
controle de acesso e segurancga contra fraudes financeiras.

A fim de preservar a fluidez da leitura e evitar tabelas excessivamente longas no corpo
deste capitulo, optou-se por apresentar nas secOes a seguir apenas os requisitos macro formatados
individualmente segundo o modelo Volere. Contudo, para fins de projeto e implementagao
detalhada da interface, realizou-se um mapeamento mais granular dos sub-requisitos operacionais.
Esse detalhamento técnico complementar, com a especificacdo das acdes e escopos (RF001
a RF027; RNFOO1 a RNF012), esta consolidado em forma de quadros no Apéndice B deste
trabalho.

6.1.1 Requisitos Funcionais (RF)

A especificacdo dos requisitos funcionais do sistema foi elaborada segundo o modelo
Volere. O processo de captagdo de dados fiscais € detalhado no Quadro 1, enquanto as validacdes
de seguranca da emissdo de cobrangas constam no Quadro 2. A parametriza¢cdo de contas e a

iniciacdo de pagamentos Pix encontram-se descritas nos Quadros 3 e 4, respectivamente.



Quadro 1 — Requisito Funcional 01 — Extragdao de Dados Fiscais.
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Identificador RFO1

Nome Extracdo de Dados Fiscais

Tipo de Requisito Requisito Funcional

Caso de Uso UCO1 (Importagdo de Documento Fiscal)

Descricao O sistema deve processar arquivos no formato Extensible Markup
Language (.xml) de notas fiscais eletronicas (NF-e) geradas pelo
faturamento do Empoério Lena, extraindo de forma automatica os
dados cadastrais do cliente, valor total e itens comercializados.

Justificativa Eliminar o preenchimento manual dos dados de cobranca, redu-

zindo a incidéncia de erros operacionais e economizando tempo
administrativo.

Critério de Aceitacao

A leitura de um XML valido de NF-e deve preencher a tela de vi-
sualizacdo de cobranca em menos de 1 segundo, com equivaléncia
absoluta (100%) de valores e Cadastro Nacional da Pessoa Juridica
(CNPJ)/CPF em relagdo ao arquivo de origem.

Prioridade

Alta

Fonte: Autoria prépria (2026)

Quadro 2 — Requisito Funcional 02 — Valida¢do Anti-Fraude de Cobrancas.

Identificador RF02

Nome Validacao Anti-Fraude de Cobrancas

Tipo de Requisito Requisito Funcional / Seguranca

Caso de Uso UCO02 (Emissao de Titulos de Cobranga)

Descricao O sistema deve confrontar as solicitagcdes de emissao de boletos
com o histdérico de pagamentos anteriores do cliente destinatdrio.
Caso o destinatdrio nao possua registro ou apresente histérico de
inconsisténcias, o sistema deve suspender o envio automdtico e
exigir liberacdo gerencial.

Justificativa Mitigar tentativas de golpes financeiros, faturamentos clonados ou

spams gerados por acessos indevidos.

Critério de Aceitacao

Bloqueio imediato de emissdes automaticas direcionadas a CNPJs
ndo constantes na base histdrica ativa, solicitando confirmacdo de
autenticacdo em duas etapas do administrador.

Prioridade

Alta

Fonte: Autoria prépria (2026)



Quadro 3 — Requisito Funcional 03 — Configuragdo de Contas Multi-Banco.
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Identificador RFO03

Nome Configuracdo de Contas Multi-Banco

Tipo de Requisito Requisito Funcional

Caso de Uso UCO03 (Manutencao de Contas Bancdrias)

Descricao O sistema deve prover interface para o cadastro de multiplas contas
bancdrias, permitindo a parametrizacdo de credenciais de APIs
especificas (certificados mTLS, tokens e segredos) para cada insti-
tuicao.

Justificativa Garantir a flexibilidade de operacdo da empresa com diferentes

parceiros financeiros.

Critério de Aceitacao

Persisténcia isolada de credenciais com criptografia simétrica na
base de dados e associacdo dindmica da conta no momento da
conciliagdo.

Prioridade

Média

Fonte: Autoria prépria (2026)

Quadro 4 — Requisito Funcional 04 — Iniciacdo de Pagamentos via Open Finance.

Identificador RF04

Nome Iniciacdo de Pagamentos via Open Finance

Tipo de Requisito Requisito Funcional

Caso de Uso UC04 (Pagamento via Open Finance)

Descricao O sistema deve permitir a iniciagdo de transacdes Pix diretamente
a partir do ecossistema Open Finance regulado pelo Banco Central,
utilizando os tokens de consentimento dos clientes do Emporio
Lena.

Justificativa Agilizar o fluxo de recebimento sem a necessidade de emissdo de

boletos fisicos ou leitura manual de cédigos de barras por parte do
cliente.

Critério de Aceitacao

Redirecionamento seguro para a institui¢do do cliente, captura de
retorno de status de transagdo pendente/concluida em tempo real.

Prioridade

Média

Fonte: Autoria prépria (2026)



6.1.2 Requisitos Nao-Funcionais (RNF)

Para assegurar o correto funcionamento da plataforma frente aos desafios de seguranga
e infraestrutura da zona rural, definiram-se os requisitos ndo-funcionais dispostos a seguir. O
requisito RNFO1, especificado no Quadro 5, trata da seguranca dos webhooks de conciliagao

bancéria, enquanto o RNF02, documentado no Quadro 6, estabelece as premissas de resiliéncia

offline do aplicativo desktop.

Quadro 5 — Requisito Nao-Funcional 01 — Autenticidade de Notificagdes (Webhooks).

Identificador RNFO1

Nome Autenticidade de Notificagdes (Webhooks)

Tipo de Requisito Seguranca / Integridade

Descricao O endpoint de recepgao de webhooks para conciliagdo ban-
caria deve validar a assinatura criptografica e a validade do
certificado digital de origem do remetente.

Justificativa Evitar ataques de injecdo de falsas confirmacdes de paga-

mento por agentes externos maliciosos.

Critério de Aceitacao

Rejei¢dao imediata com cddigo de erro HTTP 403 para requi-
sicdes cujo cabegalho de assinatura ndo corresponda ao hash
publico esperado ou fora do range de IPs homologados.

Prioridade

Alta

Fonte: Autoria prépria (2026)

Quadro 6 — Requisito Nao-Funcional 02 — Resiliéncia Operacional com Tauri.

Identificador RNFO02

Nome Resiliéncia Operacional com Tauri

Tipo de Requisito Usabilidade / Confiabilidade

Descricao O cliente desktop deve manter capacidade operacional para
consulta de dados cadastrais locais e preparacdo de fatura-
mento mesmo durante periodos de oscilagdo de conectivi-
dade com a internet.

Justificativa Adequacio as restricdes de infraestrutura de rede tipicas da

zona rural na qual o Empério Lena opera.

Critério de Aceitacao

Sincronizagao em segundo plano dos dados acumulados lo-
calmente em banco de dados embarcado assim que a conexao
com o servidor em nuvem for restabelecida.

Prioridade

Alta

Fonte: Autoria prépria (2026)
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6.2 Interface do Sistema

A interface de usudrio (UI) foi projetada para mitigar a carga cognitiva dos operadores
do empdrio e garantir alta responsividade em monitores de resolu¢des variadas, adotando uma
identidade visual com cores neutras (escala de cinzas), detalhes em ambar e sinalizacdo cromética
semantica como: verde para ingressos e transagdes liquidadas, amarelo para pendéncias e
vermelho para saidas de capital ou alertas de seguranca.

A seguir, sdo detalhadas e expostas as principais telas concebidas, as quais foram subme-
tidas a avaliag@o qualitativa dos gestores para validag@o visual e também do fluxo operacional da

aplicacao.

6.2.1 Login e Tela Principal

O acesso a plataforma ocorre por meio da interface de login, ilustrada na Figura 1.
Para mitigar riscos de seguranca, o sistema exige uma validacao adicional em duas etapas,
representada na Figura 2. No sistema apresentado, constavam trés perfis de usudrios estéticos,
dos quais cada um possuia um escopo de atividade e acessos diferentes no sistema. O usudrio

que iniciar a sessao serd direcionado a Tela Principal.

Figura 1 — Tela de login

Empério Lena

Fonte: Autoria prépria (2026)
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Figura 2 — Autenticacdo e valida¢do em duas etapas

Empério Lena

Confirmagao de 2 Fatores (2FA)

Fonte: Autoria prépria (2026)

A tela principal da aplicacdo, ou Dashboard, apresentada na Figura 3 e cuja extensao €
mostrada na Figura 4, atua como console de controle unificado da satide financeira do empdrio.
A interface € subdividida em trés quadrantes principais, estruturados da seguinte forma:

* Indicadores de Desempenho: Exibicdo resumida dos saldos em caixa, volume total de
contas a receber e faturas liquidadas no periodo vigente. A constru¢do visual utiliza cartdes
com gradientes sutis e variagdes percentuais em relacdo ao periodo anterior.

* Gréfico de Fluxo de Caixa e Projecdo: Apresenta graficamente a relacdo histérica de
entradas e saidas de caixa. Integra um simulador de projecdo financeira de 30 dias
que permite aos gestores ajustar, via controles deslizantes (ranges), a taxa média de
inadimpléncia estimada e o custo fixo operacional. O componente recalcula o saldo final
projetado em tempo real, gerando alertas textuais de “Caixa Critico” caso a curva sinalize
solvéncia negativa, viabilizando decisdes preventivas.

¢ Console de Monitoramento do Webhook (RNF01): Exibe o status do ouvinte (listener) de
notificagdes bancdrias. Contém uma interface de simulacdo que demonstra, em formato de
console de depuragio (log), o fluxo de recebimento de um evento de pagamento enviado

pela API do Banco Inter.
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Figura 3 — Tela principal
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Hesere v Prefego ce o ~ E d: RS 47.320,00
@ soces Rs 1287000

@ Seguranca e Perfis

/\/—\_ % NF-eEmitdas 7notas

o ” 7515000000
¥ Mostrar Projegao (30 dias)
) ‘Saiide Financeira Projetac Estével
impiénciade 8%, o sali 106 p Saldo Liquido +RS 34.450,00
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5 Modo Claro . . - - « atvo
] « Villdo até 1272026
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Fonte: Autoria prépria (2026)
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¥ Mostrar Projegio (30 dias)
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%8 2 8%, 0 saldo final projetado & positivo em RS 82 .
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@ Faturamento XML
) Transagées Recentes . Banco Inter
» DRE &Relatérios . . CEEY & bhook Lice [s]
* Ativo
- Cliente Valor Tipo Data
Integragdes "
co Imtegrac © Valido até 12/2026
Distribuidora Santos Ltda tima chamada .
" R$14.320,00 Pix ma chamada ha 2 min
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_ Atacado Central SA .
¢ RS 22100,00 Open Finance 2/06/202 Pago
Supermercados Lima EPP
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Comercial Vitor & Cia
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Hortfruti Bela Vist:
Hortifrut Bela sta R$4.32000 o 07/06/202 e » Simular Webhook (RNFO1)

D Ana Lena D

Fonte: Autoria prépria (2026)

6.2.2 Faturamento de Venda e Processamento de XML

Esta interface operacionaliza o faturamento a partir de NF-e de saida, cuja drea de
importacdo e processamento estd ilustrada na Figura 5. A tela estd estruturada em dois estados
principais:

« Area de Importacio Assistida (Drag-and-Drop): Uma zona de descarte de arquivos confi-
gurada para receber exclusivamente extensoes .xml.
* Painel de Dados Extraidos e Configuracdo de Cobranca: Apresenta as informacdes recupe-

radas do documento fiscal e também permite configurar a data de vencimento da fatura e o
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canal de pagamento (Pix, Boleto ou Open Finance).
Associado a esta tela, o sistema exibe o nivel de risco do destinatario com base em seu historico
cadastral e de pagamentos:

* Confianga Elevada: CNPJs ativos com histérico de pontualidade.

* Risco Moderado: Clientes com atrasos pretéritos recorrentes, recomendando-se prazos de
vencimento reduzidos.

* Novo Destinatério ou Risco Critico: Aciona o bloqueio antifraude preventivo. A interface
suspende o faturamento automético e abre um modal de autenticagdo que exige a introducao
de uma credencial de autenticacao multifatorial (Multi- Factor Authentication - MFA) do
Gerente para autorizar a operagao.

Figura 5 — Entrada de XML

Faturamento XML i Q Buscar NF-e, clente, CNP. Online PR —— open Finance: Consentimento Atvo | 490

Arraste e solte o arquivo XML da NF-e aqui (Faturamento de Venda)
ou clique para selecionar

Distribuidora Santos Ltda Supermercados Lima EPP Agropecuria Nova Era

R$14.320,00 R$5.200,00 R$19.850,00

Fonte: Autoria prépria (2026)

6.2.3 Ingestdo de XML de Compra e Gestdao de Estoque

Voltada ao gerenciamento de fornecedores (insumos agricolas e embalagens), esta aba
operacionaliza a entrada de notas fiscais, conforme ilustrado na Figura 6. O fluxo realiza
a extracdo dos itens contidos na NF-e de entrada (identificando ingredientes como pimenta
malagueta ou recipientes de vidro), exibindo suas quantidades e valores unitarios.

A interface simula a integracdo com o médulo de estoque no backend, efetuando o recal-
culo imediato do Custo Médio Ponderado (CMP) dos insumos conforme a férmula matematica
padrdo:

(Qanterior X CMPanterior) + (Qadquirido x P, aquisigﬁo)

CMP =
Qanterior + Qadquirido

6.1
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Em que Q representa as quantidades de itens em estoque e P representa o preco unitario de
aquisic@o. O valor atualizado do estoque e o novo CMP sao consolidados e exibidos visualmente

na tabela de inventdrio da aplicacdo.

Figura 6 — Ingestao de XML

Faturamento XML

% Faturamonto do Vonda (saidas) T

Importar XML da Nota Fiscal de Compra (Insumos)

Sitio S0 José (Produtor Rural Jodo) Indstria Vidreira Paulista S.A.

R$5.000,00 R$3.800,00

Estoque de Matérias-Primas do Empério
. T

,,,,,,
Pimenta Malagueta a 420kg A RS 4.410,00
Potes de Vidro 200mI Embalage 1250 un 2,80 R$3.500,00

Tampas Metalicas Amarelas Embala 1800 un RS 0,65 RS 170,00

Fonte: Autoria prépria (2026)

6.2.4 Demonstrativo de Resultados do Exercicio (DRE) e Relatérios

Viabiliza o acompanhamento econdomico do Empério Lena sob o regime de competéncia,
conforme apresentado na Figura 7. O principal diferencial reside na apuracdo do Custo de
Mercadorias Vendidas (CMV), calculado dinamicamente a partir do consumo histérico de
matérias-primas (como pimenta malagueta e condimentos) e embalagens (como potes de vidro e
tampas metdlicas), cujos custos unitarios sao atualizados pelo Custo Médio Ponderado (CMP)
processado em tempo real no inventdrio.

A interface exibe quatro painéis superiores com os seguintes consolidadores econdmicos:

* Faturamento Bruto: Soma acumulada das vendas de condimentos realizadas no periodo.

* Custo de Insumos (CMV): Representacao do custo real dos insumos consumidos na
fabricagdo, parametrizada heuristicamente em 32% das receitas liquidas conforme dados
histéricos de CMP do estoque de condimentos.

* Lucro Liquido Real: Resultado obtido apds a deducgdo de taxas, impostos e custos operaci-
onais fixos.

* Margem Liquida: Indicador de eficiéncia operacional, expresso pela razao percentual entre

o lucro liquido e a receita bruta.
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Figura 7 — Demonstrativo de Resultados e Emissoes
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Faturamento Bruto

R$ 413.200,00

gg Painel Geral
Demanstrativo de R:su\lzflos‘dj Exfr‘cricm (r{nf)
Faturamento Bruto (Vendas do Condimentos)
(=) Faturamento Liquido
(<) LucroBruto

(=) Lucro Liquido Real

Qe
Fonte: Autoria prépria (2026)

6.2.5

R$ 130.637,31

S Lucro Liquido Real

R$192.604,29

B Exportar Excel

Integracdes Bancarias e Open Finance

® Exportar POF

RS 413.200,00

RS 4.958,40

RS 408.241,60

-R$130.637,31

R$277.604,29

-R$85.000,00

RS192.604,29

~ Margem Liquic %

46.6%

Estoque & Custo Médio (CMP)

Pimenta Malagueta 420kg
as1050 Tes RS 441000

Potes do Vidro 200mI 250un
Rs280 £8350000

Tampas Metlicas Amarelas 1800 un
Rsogs R$17000

Vinagre de Alcool 1801
#s3z0 T RS 57600

Espociarias & Condimentos askg
R$1500 #7500

Valor Total do Estoque RS10331,00

O sistema disponibiliza interfaces de configuracdo destinadas as conexdes com APIs

financeiras, mostradas na Figura 8. Nestas telas, o gerente cadastra credenciais, fokens de

autorizagdo e chaves criptograficas para o Banco Inter e para o ecossistema do Open Finance

nacional.

Figura 8 — Gestdo de integragdes
° Empério Lena Integragées

Contas Bancérias Conectadas
o Painel Geral
%8
Banco Inter Conectado
mento XML e

o001
123456-7

DRE & Relatérios.
~ R$187.430,00

Open Finance

~  Consentimento Open Finance

Qo
Fonte: Autoria prépria (2026)

cg  CaixaEconomica

3024
987654-3

> Reconectar

9

90 dias (expira 10/08/2025)
13/06/2025 a5 09:14

6.2.6 Seguranca, Controle de Acesso e Perfis

Certificado mTLS

1cp-grasil (A3)
Ch=enporio-1lena.con.br
1012/2024

3:oF:B2:..

A tela de Seguranca e Perfis, ativada a partir do atalho de mesmo nome na Sidebar e

ilustrada na Figura 9, foi desenvolvida como console administrativo do sistema para demonstra¢ao
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dos mecanismos de seguranga ldgica, perfis de usudrios e rastreabilidade da aplicacdo. A interface
organiza-se em duas abas principais:

* Controle de Acesso Baseado em Papéis: Exibe a matriz de permissdes do sistema no
formato de tabela comparativa. A interface mapeia trés perfis de usudrios principais
(Gerente, Operador e Funciondrio) associados a permissdes granulares de execugdo. A
interface destaca visualmente a conta conectada na sessdo corrente, permitindo a validagao
experimental de restri¢des de permissodes para cada perfil.

* Logs de Auditoria (PostgreSQL / AuditLog): Console de monitoramento continuo que
expoe a rastreabilidade das a¢des efetuadas na plataforma. Cada registro de log sera
persistido com propriedades estruturadas da operacdo finalizada por um usuério. O
console oferece mecanismos integrados para filtragem rdpida, busca textual de eventos e
funcionalidade para expurgo manual dos logs de teste.

Figura 9 — Visdo e log de acessos

Seguranca e Perfis ) Buscar NF-e, cllente, CNPJ = oniine T Opon Finmnce: Consortimerto Atws) | 0

© Faturas Retidas (bLa Locan) ®

Carlos Operador

Fc Femandacaba e Funcionirio ©

Logs de Auditoria (PostgreSQL / AuditL.og)
Rastreabil agoes of s

Fonte: Autoria prépria (2026)

6.2.7 Fila de Faturas Retidas Localmente

Com o propésito de complementar a resiliéncia operacional (RNF02), a aba de Faturas
Retidas, ilustrada na Figura 10, gerencia de forma isolada as notas fiscais importadas offline
que apresentaram rejei¢des fiscais ou cadastrais na tentativa de sincronizacao automética com o
servidor em nuvem. Este mecanismo evita que transacoes defeituosas (com erros como CNPJ
invalido ou substitui¢do tributaria incorreta de ICMS) travem a fila geral de transmissao.

A interface exibe a tabela Fila de Transa¢des Rejeitadas, na qual cada item presente

representa uma transagao que o gestor terd que analisar, corrigir e reenviar manualmente.
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Figura 10 — Faturas retidas

Seguranca e Perfis Q Buscar NF-s, e, NP oniine e —— e o )

erros de validagao fiscal ou de cadastro com o servidor sao retidas na Dead-latter Queue (DLO). sso evita o bloqueio da fila de sincronizagao padao. O operador deve corrigi as Inconsisténclas abaixo @ clcar

bLo-091 Merca RS450000  CNP.

DLo-084 Alimentos Pampa Ltda 868.777/0001-22 R$12.30000  Divergéncl

Fonte: Autoria prépria (2026)

6.2.8 Resultados de Usabilidade e Valida¢do Qualitativa

Com base no Roteiro de Avaliacdo de Usabilidade e Coleta de Feedback apresentado no
Apéndice A, foram conduzidas sessdes de demonstrac@o pratica e entrevistas semiestruturadas
com os gestores e usudrios do Emporio Lena para validacao da interface de alta fidelidade
desenvolvida em React. As sessdes praticas confirmaram a aderéncia visual da interface no
momento em que foi acessada via navegador.

Durante a avaliacdo, os gestores elogiaram o padrao de design adotado, destacando que a
paleta de cores neutras. A usabilidade geral do sistema foi classificada pelos participantes como
simples e fluida, indicando baixa curva de aprendizado para a execucao das rotinas didrias de
importac¢do de documentos fiscais e conciliagdo bancéria.

Contudo, sob uma perspectiva de critica académica e aprimoramento de engenharia de
fatores humanos, os usudrios pontuaram a ocorréncia de uma sobrecarga visual na Tela Principal
(Dashboard). A exibi¢@o simultanea de multiplos indicadores econdmicos, graficos de projecao
com controles deslizantes e o console de depuracdo em tempo real do webhook gerou fadiga
informativa. Como recomendac¢do de melhoria para iteragdes futuras, os avaliadores sugeriram
a simplificagdo do layout do painel, agrupando ou ocultando elementos de monitoramento
secundarios. Por fim, confirmou-se que todas as funcionalidades simuladas durante o roteiro
de testes operaram de forma estdvel e atenderam estritamente ao escopo funcional previamente

acordado entre as partes interessadas.
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6.3 Camada de Servicos Backend (Spring Boot)

O desenvolvimento do backend foi projetado sob os principios da Arquitetura Hexagonal
(ou padrao de Portas e Adaptadores). Este padrdo isola as regras de negdcio centrais (o nicleo
do dominio financeiro) de tecnologias externas e APIs de terceiros, como mostrado no Diagrama
de Componentes da Figura 11 e no Diagrama de Implantacdo da Figura 12.

Desta forma, a integracdo com diferentes institui¢des bancdrias e Open Finance € reali-
zada por meio de acoplamento fraco, no qual o dominio de faturamento consome uma interface
definida como porta, cujas implementagdes concretas atuam como adaptadores externos.

A modularizacdo do backend divide-se em componentes e padrdes de projeto essenciais:

* BankingGateway: Porta (Strategy). Interface Java que padroniza os métodos de comu-
nicacdo com as instituicdes de pagamento (emissao, consulta de status, conciliagdo e
cancelamento).

* BancoInterAdapter: Adaptador (Adapter). Implementa a interface BankingGateway,
traduzindo as chamadas de método genéricas para requisicdes HTTPS utilizando o proto-
colo HTTP/2, tokens OAuth2 temporarios e autenticacdo mTLS.

* OpenFinanceAdapter: Adaptador (Adapter). Responsdvel pela comunicagdo com APIs
de consentimento do Open Finance brasileiro, lidando com redirecionamentos e iniciacao
de pagamentos.

* XMLParserService: Servigo. Utiliza a especificacio DOM do Java para anélise estrutu-
rada do arquivo XML de NF-e importado (seja nota fiscal de saidas de venda ou entradas
de fornecedores). O servico valida o esquema do XML (XML Schema Definition - XSD) e
extrai os blocos estruturados correspondentes para conversao em DTOs especificos.

* AntiFraudService: Servico. Componente l6gico que executa validagdes heuristicas
antes do envio de cobrancas. Ele analisa dados histéricos de recebiveis, calculando o
indicador de risco do cliente. Além disso, intercepta chamadas de webhooks de paga-
mento, validando assinaturas criptogréficas de notificagdo por meio de chaves ptblicas dos
emissores.

* InventoryService: Servico. Componente transacional encarregado do processamento
de entradas de estoque. Ao receber o DTO de uma nota fiscal de fornecedor analisada
pelo XMLParserService, este servigo atualiza o saldo fisico dos insumos agricolas e
embalagens no banco de dados relacional e recalcula de forma ponderada o Custo Médio

Ponderado (CMP) unitario de cada item afetado.
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* FinancialAnalysisService: Servico. Centraliza a consolidacdo das informagdes con-
tabeis para geracdo da Demonstracdo do Resultado do Exercicio (DRE) e realiza o célculo
assincrono dos diagndsticos financeiros exibidos pelo Diretor Financeiro Virtual (Virtual

CFO), simulando cendrios baseados na taxa de inadimpléncia média e custos fixos.

6.3.1 Diagrama de Componentes

O diagrama de componentes ilustra a organiza¢do dos modulos do sistema, evidenciando
o isolamento das regras de dominio em relacdo aos adaptadores externos de banco de dados e

APIs bancarias.

Figura 11 — Diagrama de Componentes

Backend (Spring Boot)

Valida Risco———  AntiFraudService

Gerencia Estoque— InventoryService
Controllers REST ~ ———  Domain Services

Analisa Fluxo—  FinancialAnalysisService Servicos Externos e Persisténcia

P com JP/ > JPA Repositories ——  » PostgreSQL DB: Faturamento,
Estoque, Auditoria

Implementa—  BancolnterAdapter ~ ———————— APl Banco Inter

Usa interface—— BankingGateway Port

/

» O ! » APl Open Finance

Fonte: Autoria prépria (2026)

6.3.2 Diagrama de Implantagcao

O diagrama de implantacdo ilustra a distribui¢do fisica dos componentes nos nos de

execucdo, destacando a comunicacdo segura pela rede.

Figura 12 — Diagrama de Implantacio

Maquina Cliente (Empério Lena)
Provedor Banco Inter

Servidor de Aplicaao Cloud

~ —> Servico de Cobranca / PIX
Aplicag&o Desktop (Tauri + 4> | ocal Cache (SQLite) < <
Backend Spring Boot (,jar)

React)

Base Relacional (PostgreSQL) Provedor Open Finance

Servigo de Iniciagdo de
Pagamentos

Fonte: Autoria prépria (2026)
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7 CONCLUSOES E TRABALHOS FUTUROS

Este capitulo apresenta as consideragdes finais acerca do processo de modelagem e
implementagdo da interface do SGF customizado para o Empério Lena, bem como as limitagdes

identificadas e as propostas de evolucdo técnica para a implementacdo completa da ferramenta.

7.1 Consideracoes Finais

A realizagdo deste trabalho permitiu consolidar a modelagem e a especificacao de uma
solucdo tecnoldgica sob medida, estruturada especificamente para responder as fragilidades
administrativas e de infraestrutura de uma microempresa no ramo de processamento de condi-
mentos. A investigacdo partiu de um diagndstico situacional detalhado, no qual se evidenciou
a ineficiéncia e a vulnerabilidade operacional dos controles manuais e planilhas desconexas
anteriormente utilizados na empresa.

Os objetivos especificos definidos foram plenamente alcangcados. O levantamento e a
especificacdo de requisitos baseados no modelo Volere desempenharam um papel primordial na
estruturacdo do ecossistema do projeto, indo além do simples mapeamento de funcionalidades
para alinhar os objetivos estratégicos de negdcio e as necessidades das partes interessadas.

A validacdo da interface do sistema, desenvolvida em React e demonstrada no momento
via navegador, obteve retornos qualitativos favordveis por parte da gestdo do Empério Lena.
A interface foi caracterizada como simples e de usabilidade fluida, sendo elogiada pelo uso
de uma paleta neutra em escala de cinzas e detalhes em ambar com sinalizacdo semantica
cromatica. No entanto, em termos de refinamento ergondmico, 0s usudrios indicaram uma
sobrecarga de informagdes na tela principal (Dashboard) devido ao excesso de indicadores
exibidos simultaneamente, gerando fadiga informativa que demandara ajustes no layout. A
simulacdo das demais funcionalidades, como o processamento de XML e a gestdo de faturas
retidas, operou de modo robusto dentro do escopo planejado.

Por fim, o ataque de ransomware sofrido pelo Empério Lena em meados de abril de
2026 alterou de forma profunda a percepcao de valor sobre o projeto. A ocorréncia demonstrou
empiricamente os perigos decorrentes da falta de redundancia e de protecao adequada nos fluxos
operacionais didrios. Diante dessa realidade, o sistema proposto deixou de ser visto meramente
como uma ferramenta de automagao administrativa e conciliacdo bancdria, passando a configurar-

se como um ativo tecnoldgico essencial de seguranca da informacdo e resili€ncia corporativa. A
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modelagem de mecanismos de prote¢do contra fraudes externas e ameacas internas, o isolamento
em banco local criptografado em AES e a continuidade operacional passaram a ser pontos ainda

maiores de atengao.

7.2 Trabalhos Futuros

Como o escopo atual concentrou-se na modelagem arquitetural e no desenvolvimento da
interface da aplicagdo, a continuidade deste trabalho pressupde a execugao das seguintes etapas
de engenharia e pesquisa:

» Simplificag@o de Interface do Dashboard: Reestruturar o layout da Tela Principal para ate-
nuar a densidade de componentes graficos e indicadores informados de forma simultanea,
visando reduzir a fadiga informativa identificada nas sessdes de avaliacao de usabilidade
qualitativa. Quando finalizados os ajustes visuais, a aplicacdo React estara habilitada ao
empacotamento realizado pelo Tauri.

* Politicas de Backup e Seguranca Local: Desenvolver rotinas robustas de backup local
automatizado e politicas de seguranga na ponta operacional (cliente desktop em Tauri)
para mitigar o impacto de potenciais novas infec¢des por ransomware ou outros incidentes
de perda de dados;

* Codificacio do Backend e Persisténcia: Implementar os servi¢os propostos em Java 21 com
Spring Boot e configurar o esquema do banco de dados relacional PostgreSQL, incluindo
o log de auditoria transacional;

* Homologacao e Seguranca Bancdria: Configurar os certificados de seguranga X.509 e
estabelecer a comunicagdo bidirecional Mutual Transport Layer Security (mTLS) com
a API do Banco Inter em ambiente de producdo, garantindo o armazenamento de forma
segura de credenciais na aplicacdo desktop;

* Sincroniza¢do Assincrona Offline: Implementar a 16gica de sincronizacao da fila de faturas
retidas localmente (banco de dados PostgreSQL embarcado no Tauri) com o banco de dados
em nuvem, tratando possiveis concorréncias e conflitos de estado no restabelecimento da
conexao;

* Validacdo Quantitativa de Usabilidade: Realizar testes empiricos de usabilidade pds-
implementagdo com aplicagdo de questiondrios padronizados, como o System Usability
Scale (SUS) ou baseando-se no modelo Technology Acceptance Model (TAM), para avaliar

estatisticamente a facilidade de uso e a intencdo de adoc¢do continua da ferramenta.
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APENDICE A - ROTEIRO DE AVALIACAO DE USABILIDADE E COLETA DE

FEEDBACK DA INTERFACE

Este apéndice apresenta o roteiro de demonstracao interativa e o conjunto de questdes

semiestruturadas aplicadas aos gestores e funciondrios do Empério Lena para a validagao

qualitativa da interface desenvolvida.

Tépicos da Demonstracao Pratica

Durante a sessdo, os participantes interagiram com a interface executando as seguintes

acoes simuladas:

1.

Realizacdo de login e validacao em duas etapas (MFA);

. Navegacio e interpretacdo do Grafico de Projecdo de Fluxo de Caixa no Dashboard,

2
3.
4

Importacao assistida de Nota Fiscal Eletronica (NF-e) via arrastar e soltar (XML de venda);

. Ingestdo de XML de compra de insumos e visualiza¢@o do recédlculo automético do Custo

Médio Ponderado (CMP);

Consulta e exportacdo do Demonstrativo de Resultados do Exercicio (DRE);

. Configuracao de conexdes de APIs de bancos e andlise dos logs de auditoria de acessos.

Perguntas da Entrevista Semiestruturada

ApOs o uso assistido, os participantes responderam as seguintes perguntas norteadoras:
Aderéncia Visual: O esquema de cores em escala de cinzas e detalhes em ambar facilitou
a leitura das informacdes contdbeis? A sinalizacdo em verde, amarelo e vermelho foi
intuitiva para identificar o status das transacdes?

Carga Cognitiva: Algum termo técnico utilizado na interface (como CMP, CMV ou DRE)
gerou divida durante o uso? Se sim, como vocé sugeriria simplificar?

Facilidade de Aprendizado: O processo de importacdo de arquivos XML de notas fiscais
facilitou a alimentacdo de dados em relacdo a planilha Excel utilizada anteriormente?
Resiliéncia e Erros: A visualizacio da fila de faturas retidas localmente ajudou a compre-
ender quais notas fiscais apresentaram problemas e necessitam de corre¢do manual?
Criticas e Sugestdes: Quais funcionalidades apresentadas vocé considera mais importantes

para o cotidiano do Empdério Lena e o que ainda sente falta na interface atual?
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APENDICE B - DETALHAMENTO GRANULAR DOS REQUISITOS DO SISTEMA

Este apéndice apresenta a matriz de requisitos funcionais e ndo-funcionais detalhados de
forma granular, servindo de base para o projeto de usabilidade, navegabilidade e comportamento

da interface do Sistema de Gestdo Financeira.

Requisitos Funcionais Granulares

Os Requisitos Funcionais (RF) definem o comportamento operacional da aplicacao,
mapeando detalhadamente cada recurso presente nas telas da interface. O Quadro 7 detalha os
requisitos voltados as etapas de autenticacdo, painel financeiro consolidado e fluxo de faturamento
fiscal.

O Quadro 8 apresenta a segunda parte dos requisitos funcionais, abrangendo o proces-
samento offline de faturamento, a tela de DRE, a configuracdo de integragcdes bancdrias e as

permissdes de seguranca.

Requisitos Nao-Funcionais Granulares

Os Requisitos Nao-Funcionais (RNF) especificam restricdes técnicas, requisitos de
desempenho, de seguranca e de arquitetura que garantem o correto funcionamento do ecossistema
de software. O Quadro 9 consolida os critérios técnicos voltados a segurancga e a criptografia.

O Quadro 10 detalha as restricdes de arquitetura, resili€éncia de rede e desempenho,

garantindo usabilidade e tolerancia a falhas na zona rural.



Quadro 7 — Requisitos Funcionais (Parte 1: Autenticacdo, Dashboard e Faturamento).

de Risco via
MFA

tica de notas sob risco e exigir a validacdo
de cédigo MFA tempordrio do perfil Ge-
rente.

Cédigo | Nome Detalhes Atores Importancia
RF001 | Autenticacdo | O sistema deve validar as credenciais de e- | Usudrio ALTA
de Usudrio mail e senha do usudrio, gerando o token
de sessdo JWT correspondente para acesso.
RF002 | Seletor de Per- | O formuldrio de login deve exibir botdes | Usudrio MEDIA
fis no Login de simula¢@o para entrada rdpida como Ge-
rente, Operador ou Funcionario.
RF003 | Exibi¢ao O painel geral deve exibir cartdes consoli- | Gestor, Opera- | ALTA
de KPIs do | dados contendo Saldo em Caixa, Contas a | dor
Dashboard Receber, Faturamento Mensal e Contas a
Pagar.
RF004 | Gréfico Intera- | O dashboard deve gerar graficos interativos | Gestor, Opera- | MEDIA
tivo de Caixa | de fluxo de caixa histérico (entradas versus | dor
saidas) atualizados em tempo real.
RF005 | Simulagdo O dashboard deve disponibilizar controles | Gestor, Opera- | MEDIA
com Sliders | deslizantes para simular o impacto de taxas | dor
Financeiros de inadimpléncia e custos fixos na receita.
RF006 | Alertas de Pro- | O sistema deve recalcular o fluxo de caixa | Gestor, Opera- | MEDIA
jecdo de Caixa | futuro com base nos sliders e emitir avisos | dor
textuais de alerta caso o saldo seja critico.
RF007 | Terminal O dashboard deve expor um console que | Gestor, Opera- | MEDIA
de Log do | simula o recebimento do webhook de paga- | dor
Webhook mento do Banco Inter e detalha suas etapas
de processamento.
RF008 | Upload e | A interface de faturamento deve dispor de | Gestor, Opera- | ALTA
Arrastar-e- drea interativa para arrastar ou selecionar | dor
Soltar de | arquivos XML de notas fiscais (NF-e).
XML
RF009 | Validacdo O sistema deve realizar a validacdo do es- | Gestor, Opera- | ALTA
Estrutural de | quema do XML importado e recusar arqui- | dor
XML vos corrompidos ou em formatos incompa-
tiveis.
RFO10 | Preenchimento | O sistema deve extrair Razdo Social, CNPJ, | Gestor, Opera- | ALTA
Automatico itens de venda, impostos e valor total do | dor
da NF-e XML e preencher os campos do formuldrio.
RFOI1 | Anélise O sistema deve comparar o CNPJ da nota | Gestor, Opera- | ALTA
de Risco | fiscal importada com a base histérica do | dor
Antifraude emporio e pontuar o nivel de risco de ina-
dimpléncia.
RF012 | Desbloqueio | O sistema deve impedir a emissdo automa- | Gerente ALTA

Fonte: Autoria prépria (2026)
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Quadro 8 — Requisitos Funcionais (Parte 2: Estoque, Relatérios, Integracdes e Seguranga).

Cédigo | Nome Detalhes Atores Importancia
RF013 | Faturamento O sistema deve habilitar a finalizagdo lo- | Gestor, Opera- | ALTA
Offline cal do faturamento quando detectar indis- | dor
ponibilidade de internet, guardando dados
localmente.
RF014 | Demonstrativo | O sistema deve exibir o demonstrativo DRE | Gestor, Opera- | MEDIA
DRE Geren- | detalhando Faturamento Bruto, Dedugdes, | dor
cial CMY, Lucro Bruto, Despesas e Lucro Li-
quido Real.
RFO15 Calculo de | O DRE deve calcular de forma automa- | Gestor, Opera- | ALTA
CMV baseado | tizada o custo das mercadorias vendidas | dor
no CMP usando o Custo Médio Ponderado dos insu-
mos de estoque.
RF016 | Exportacdo de | O DRE deve disponibilizar fun¢des para | Gestor, Opera- | MEDIA
Relatérios exportacdo dos dados contdbeis em planilha | dor
Excel (XLSX) e em formato PDF.
RFO017 | Filtro de | A telade DRE deve disponibilizar seletores | Gestor, Opera- | MEDIA
Competéncia | de datas para definir o intervalo temporal | dor
de DRE da apuracao das notas fiscais.
RF018 | Configuracdo | O sistema deve dispor de interface para pa- | Gerente MEDIA
de Integracdes | rametrizagdo de chaves e URLs de integra-
¢do do Banco Inter e do Open Finance.
RFO19 | Upload  de | O sistema deve permitir o upload seguro | Gerente MEDIA
Certificados de arquivos de chave privada e certificado
Digitais publico Al da empresa para conexdes ban-
cdrias.
RF020 | Simulacdo do | O sistema deve gerar interface de simula- | Gestor, Opera- | MEDIA
Open Finance | cdo de inicia¢do de pagamento via Pix sob | dor
o fluxo do ecossistema Open Finance naci-
onal.
RF021 | Matriz de | A interface de seguranca deve expor uma | Gerente ALTA
Permissoes tabela mapeando permissdes de uso do sis-
RBAC tema entre os perfis de Gerente, Operador e
Funciondrio.
RF022 | Escopo  de | O perfil Gerente deve possuir acesso total, | Gerente ALTA
Acesso do | incluindo faturamento, relatérios de DRE,
Gerente gerenciamento de mTLS e configuragdo de
matriz RBAC.
RF023 | Escopo  de | O perfil Operador deve estar limitado a emi- | Operador ALTA
Acesso do | tir notas e consultar DRE, sendo impedido
Operador de configurar integragdes bancdrias e segu-
ranga.
RF024 | Escopo  de | O perfil Funciondrio deve ficar restrito a | Funciondrio ALTA
Acesso do | emissdo de notas fiscais, sendo bloqueado
Funcionario de consultar DRE, gerenciar credenciais ou
auditar logs.
RFO025 | Visualizacdo | O sistema deve exibir logs contendo ca- | Gerente ALTA
de Logs de | rimbo de data/hora, médulo afetado, agdo,
Auditoria usudrio/perfil executor e severidade do
evento.
RF026 | Exposi¢do de | A aba de seguranca deve exibir faturas lo- | Gestor, Opera- | ALTA
Faturas Reti- | cais cuja sincronizacao automatica falhou | dor
das (DLQ) devido a inconsisténcias cadastrais ou tribu-
térias.
RF027 | Edicdo e Re- | O operador deve poder retificar dados ca- | Gestor, Opera- | ALTA
envio Manual | dastrais (Razdo Social, CNPJ e valor) di- | dor
da DLQ retamente no modal da DLQ e acionar a

retransmissao.

Fonte: Autoria prépria (2026)
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Quadro 9 — Requisitos Nao-Funcionais (Parte 1: Seguranca e Rastreabilidade).

Coédigo | Nome Detalhes Atores Importancia
RNFO001 | Autenticacdo | As conexdes diretas entre o backend Spring | Sistema ALTA
mTLS Boot e a API do Banco Inter devem exigir
autenticacdo mTLS mitua por canal cripto-
grafado.
RNFO002 | Validagdao de | O ouvinte de webhooks bancérios deve vali- | Sistema ALTA
Webhooks dar a assinatura criptografica dos payloads
recebidos para mitigar ataques de injegao.
RNFO003 | Criptografia Os segredos e chaves das institui¢cdes finan- | Sistema ALTA
de Credenci- | ceiras configurados no banco de dados de-
ais vem ser mantidos sob criptografia simétrica
forte AES.
RNFO004 | Expiracdo Se- | Os tokens de acesso JWT do usudrio devem | Sistema ALTA
gurade JWT | possuir ciclo de vida curto, com tempo de
expira¢do programavel e armazenamento
Seguro na sessao.
RNFO005 | Logs de Audi- | O sistema deve registrar eventos criticos | Sistema ALTA
toria do Banco | em banco de dados de maneira ordenada
por timestamps e impossibilitar edi¢des ou
exclusdes diretas.
RNF006 | Isolamento Notas fiscais offline que falharem na sincro- | Sistema ALTA
Transacional | nizacgdo por inconsisténcias cadastrais ndo
na DLQ devem bloquear a fila de envio principal do

cache.

Fonte: Autoria prépria (2026)
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Quadro 10 — Requisitos Nao-Funcionais (Parte 2: Arquitetura, Conectividade e Desempenho).

Codigo | Nome Detalhes Atores Importancia
RNFO007 | Banco de | A persisténcia local em caso de indisponi- | Sistema ALTA
Dados Em- | bilidade de internet deve ser processada em
barcado banco de dados PostgreSQL nativo execu-
(Tauri) tado no Tauri.
RNF008 | Algoritmo de | A sincronizacdo de dados retidos offline | Sistema ALTA
Sincronismo deve ser ativada de forma automdtica pelo
(Smart Sync) | cliente desktop React assim que a internet
retornar.
RNF009 | Controle de | O Smart Sync deve aplicar algoritmo de | Sistema ALTA
Retentativas backoff exponencial progressivo (2s, 4s, 8s,
de Sincronia 16s...) para evitar saturagdo do canal de
internet rural.
RNFO010 | Propriedades | A persisténcia e o recdlculo de inventdrio e | Sistema ALTA
ACID em | CMV no backend PostgreSQL central de-
Operagdes vem ser transacionais e em conformidade
com o padrao ACID.
RNFO11 | Desempenho | As operacdes de ping de gateway e de lei- | Sistema ALTA
de UI e Mul- | tura de arquivos XML volumosos devem
tithreading rodar em threads secunddrias, sem travar a
interface.
RNF012 | Abstracdo A arquitetura de comunicacio bancéria do | Sistema MEDIA
de Gateways | backend deve empregar interfaces baseadas
Bancérios no padrdo Strategy para facilitar a troca de

provedores.

Fonte: Autoria prépria (2026)
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