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O USO DA TECNOLOGIA DE RECONHECIMENTO FACIAL E A VIOLACAO A
DADOS BIOMETRICOS SOB A LUZ DA LEI GERAL DE PROTECAO DE DADOS

THALYS KIALY DA COSTA

RESUMO: Com o avanco das novas tecnologias da informagdo e comunicacdo, hd uma
busca constante por um alcance maior de ferramentas em prol do armazenamento de dados
pessoais de usudrios da internet principalmente para uso do mercado e do marketing
direcional. Dentro desse panorama, o presente trabalho tem por objetivo analisar quando o uso
da tecnologia de reconhecimento facial pode configurar violacdo a protecdo a dados
biométricos conferidos pela Lei Geral de Protecdo de Dados (LGPD). Nesse sentido, foram
trabalhados os aspectos legais que possam garantir, ou pelo menos ressarcir 0 usuario, quando
seus dados biométricos sejam utilizados indevidamente. As discussfes sobre essa tematica sdo
recentes e vém ganhando espaco no cenario juridico, devido ao uso dessa tecnologia em areas
como a da seguranca publica, bem como com a preocupacdo do uso ndo autorizado de dados
pessoais surgida com os inimeros casos recentes de violagdo em massa de dados pessoais
armazenados por redes sociais. A protecdo dos dados pessoais deve ser visto tanto como um
direito fundamental autbnomo quanto por uma arquitetura regulatéria capaz de fazer emergir
o0 tema da protecdo de dados pessoais como um verdadeiro setor de politicas publicas. A partir
da pesquisa desenvolvida foi possivel abordar conceitos inerentes aos dados pessoais, dados
biométricos e sua protecdo legal, e assim analisar um caso especifico de violacdo de dados
biométricos em um metrd de Séo Paulo que utiliza uma porta interativa para captar a emo¢do
do usuario, sem a devida autorizacao.

Palavras-chave: Protecdo de dados pessoais; Dados biométricos; Reconhecimento facial; Lei
Geral de Protecédo de Dados.



THE USE OF FACIAL RECOGNITION TECHNOLOGY AND THE VIOLATION OF
BIOMETRIC DATA UNDER THE GENERAL DATA PROTECTION LAW

ABSTRACT: With the advancement of new information and communication technologies,
there is a constant search for a wider range of tools in favor of storing personal data of
Internet users mainly for use in the market and directional marketing. Within this panorama,
the present work aims to analyze when the use of facial recognition technology can constitute
a violation to the protection of biometric data conferred by the General Data Protection Law
(LGPD). In this sense, the legal aspects that can guarantee, or at least reimburse the user, were
worked when their biometric data are used improperly. Discussions on this topic are recent
and have been gaining ground in the legal scenario, due to the use of this technology in areas
such as public security, as well as the concern about the unauthorized use of personal data
arising from the numerous recent cases of mass violation personal data stored by social
networks. The protection of personal data must be seen both as a fundamental autonomous
right and as a regulatory architecture capable of raising the issue of the protection of personal
data as a real sector of public policies. From the developed research it was possible to
approach concepts inherent to personal data, biometric data and their legal protection, and
thus analyze a specific case of violation of biometric data in a Sdo Paulo subway that uses an
interactive door to capture the user's emotion, without proper authorization.

Keywords: Protection of personal data; Biometric data; Facial recognition; General Data

Protection Act.



1. INTRODUCAO

O presente trabalho avaliou, por meio da nova LGPD, quando o uso da tecnologia de
reconhecimento facial pode configurar violagdo a dados biométricos. Para um melhor
embasamento, foram trabalhados conceitos, causas, efeitos e o0s aspectos legais do
compartilhamento de banco de dados virtuais, para entdo analisar um caso especifico de
violacdo de dados biométricos em um metré de Sdo Paulo que utiliza uma porta interativa
para captar a emocao do usuario, sem a devida autorizacao.

Com a procura crescente pelo mundo virtual, através das redes sociais e sites de
compras, onde o homem mergulha nesse mundo imagético, atrai empresarios interessados
nesse publico alvo, gerando um consumo desenfreado, e assim o desejo em lucrar nesse ramo
com um menor investimento e uma maior lucratividade. Diante desse mercado consumidor ha
uma grande troca de informacdo entre os donos de negdcios em que deixa O USUArio
vulneravel em sua privacidade e com seus dados desprotegidos, pois estes sao fontes de lucro
negociaveis e compartilhaveis, ndo respeitando a permissdo do consumidor.

Os usuérios vao acessando a rede sem se dar conta de cada permissdo dada, estdo
compartilhando seus dados com mais um grupo de empresarios, que utilizam seus dados para
direcionar propagandas de seus produtos, de acordo com suas parcerias comerciais. Com a
auséncia de regulamentacéo sobre os limites legais do compartilhamento dos bancos de dados
entre esses agentes, a privacidade das informagbes dos usuarios fica exposta. Essa troca de
dados entre os empresarios gera lucro com as informacdes prestadas pelos usuarios na rede
virtual, disponibilizando dados para sites com caracteristicas semelhantes ao pesquisado pelo
USUArio.

Nesse avango e com o intuito de atrair consumidores, surgiram novas tecnologias
para captar dados pessoais. E o caso dos dados biométricos através de equipamentos
sofisticados, como as portas interativas do metrd de Sdo Paulo. Os usuérios ultrapassam as
portas e estas captam as emocdes dos usuarios ao visualizarem algumas propagandas expostas
nas telas multimidias. Assim, é possivel tracar um perfil do publico como sexo, idade, entre
outras caracteristicas.

E dificil na atualidade separar os usuarios do mundo virtual e, portanto, é necessario
que se busque uma inclinagdo para regulamentar os passos dados por aqueles que controlam a
movimentacdo dos dados e fazer com que os usuarios/consumidores ndo sejam lesados em

transagdes virtuais.



A partir desse cenario é necessario entender como o ordenamento juridico brasileiro
age frente ao avanco do compartilhamento ilicito de dados biométricos e informacGes
pessoais, pois é necessario que 0s usuarios de novas tecnologias tenham conhecimento de
como se da essa protecdo quando se sentirem lesados para poderem se proteger, pois essa
realidade é muito recente e ndo h4 uma ampla protecdo diante dos crimes cibernéticos.

Para compreender esse avango, é importante apresentar conceitos inerentes ao tema
como dados pessoais, dados biométricos e apresentar as formas de atuacdo das leis brasileiras
em prol da protecdo de dados dos usuérios brasileiros. Para aprofundar o tema apresentamos
julgados recentes sobre compartilhamentos de dados indevidamente.

A pesquisa faz uma abordagem teérica, pois se baseou em pesquisa bibliografica em
livros, na doutrina e trabalhos cientificos a respeito do tema e na propria lei, que vem se
adequando a esse novo direito que precisa ser ampliado. Foi feita uma abordagem sobre o
compartilhamento de dados biométrico e informagdes pessoais em julgados nos tribunais

brasileiros.

2. DADOS PESSOAIS

O eixo da questdo sobre o compartilhamento na internet sdo os dados pessoais dos
usuarios, que acessa a rede, com a intencdo de adquirir um produto, ou acessar algum site
especifico e tem aqueles dados compartilhados com outros sites, que automaticamente ja
passa a oferecer produtos de forma instantanea, baseado nesses dados fornecidos.

Com a tecnologia aplicada em portas multimidias, o acesso de dados vai além do
fornecimento de dados fornecidos pelos usuarios, pois ao ultrapassar equipamento, a reacdo
do usuario ¢ captada e utilizada como pesquisa de satisfacao.

Com isso é necessario conceituar dados pessoais para assim, poder fazer uma analise

a respeito da protecéo devida.

2.1 Conceituagdo

Raymond Wacks apud Mendes (2008) conceitua “dado” como “a informacdo em
potencial que pode se transformar em informacdo se for comunicado, recebido e
compreendido”. Dessa forma, se o ‘dado’ adquire o formato de uma palavra impressa ele se
torna uma informagéao para o leitor. Mas, se o dado incide em atos ou sinas que necessite de

interpretacdo antes de ter qualquer sentido, continua no formato de pré-informacao até seja



compreendido por alguém. A informacdo pode apresentar-se em diversas formas, como a
gréafica, fotografica e acuUstica. Apesar dessa diferenca sutil de significados, sabe-se que
geralmente a doutrina, ao utilizar esse vocabulo, ndo realiza tal distin¢éo.

A LGPD define, em seu artigo 5° o dado pessoal como sendo: “informagao
relacionada a pessoa natural identificada ou identificavel.” Segundo Parra (2019), os dados
pessoais sdo considerados de maneira ampla como sendo qualquer informacéo relacionada a
pessoa natural que possa identifica-la.

Conforme leciona Bioni (2019, p. 59):

De inicio, cabe destacar que dados e informagdo ndo se equivalem, ainda que
sejam recorrentemente tratados na sinonimia e tenham sido utilizados de
maneira intercambiavel (...). Dados sdo os fatos brutos que quando
processados e organizados, se convertem em algo inteligivel, podendo ser
deles extraida uma informacéo.

De acordo com a LGPD, o dado pessoal é toda informacdo relativa as pessoas, que
possam ser identificadas, direta ou indiretamente, por meio de informac6es como: nome, CPF,
CNPJ, dados de localizacdo, numero de identificacdo, identificacdo por meios eletrénicos (e-
mail, IP, smartphones) ou outras caracteristicas especificas que venham viabilizar a
identificacdo individual do titular de dados.

Segundo Parra (2019), o tratamento de dados pessoais somente podera ser realizado
mediante o fornecimento de consentimento pelo titular. Podendo ocorrer para o cumprimento
de obrigacdo legal, para realizacdo de estudos, execucdo de contrato, exercicio regular de
direitos em processo judicial, protecdo da vida, tutela da salide ou quando necessario para
atender aos interesses legitimos do controlador.

Na LGPD ¢ dado ao titular dos dados garantias e prerrogativas legais que visam 0
acesso, correcdo, anonimizacao, portabilidade ou até mesmo revogacdo de consentimento. No
mais, a defesa dos interesses e dos direitos dos titulares podera ser exercida em juizo,
individual ou coletivamente. (Lei N° 13.709, de 14 de agosto de 2018.)

Importante esclarecer que a lei ndo protege dados de pessoas juridicas, somente
dados de pessoas naturais, bem como que a protecdo conferida pela legislacdo abrange tantos
os dados coletados em meios digitais, como os dados coletados em meios fisicos. (PARRA,
2019)

O conceito de personalidade, de acordo com Bioni (2019, p. 63) sdo “caracteristicas

ou o conjunto de caracteristicas que distingue uma pessoa da outra”, complementando:



Sob essa perspectiva, um dado, atrelado a esfera de uma pessoa, pode se
inserir dentre os direitos de personalidade de uma pessoa. Para tanto, ele
deve ser adjetivado como pessoal, caracterizando-se como uma projecao,
uma extensdo ou dimenséo do seu titular. E, nesse sentido, cada vez mais, as
atividades de processamento de dados tém ingeréncia na vida das pessoas.
Hoje, vivemos em uma sociedade e uma economia que se orientam e se
movimentam a partir destes signos identificadores do cidaddo.

Segundo Parra (2019), o texto da lei também demonstra a preocupagdo em acautelar

0s conceitos de dado pessoal sensivel:

Dado pessoal sobre origem racial ou étnica, convicgcao religiosa, opinido
politica, filiagdo a sindicato ou a organizacéo de carater religioso, filoséfico
ou politico, dado referente a saide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

E dado anonimizado: “dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento”.

De acordo com Bioni (2019), por diversas razdes, tais como a ampliacdo da
complexidade do sistema industrial, a burocratizacdo dos setores publicos e privado e a
transformacdo das ciéncias sociais, 0 certo é que nos tornamos a sociedade que mais gerou
dados pessoais na historia da humanidade, o que pode ser demonstrado pelas dezenas de
bancos de dados nos mais variados setores: registros de nascimento e casamento, registros
escolares, dados do censo, registros militares, dados de passaporte, registros de empregados e
de servidores publicos, registros do servico de salde, registros da defesa civil, registros de
seguros, registros financeiros, registros de dados telefénicos, dentre outros.

Por fim, A LGPD conceitua banco de dados como um “conjunto estruturado de
dados pessoais, estabelecido em um ou em vérios locais, em suporte eletronico ou fisico.” Os
bancos de dados apenas mudaram de formato e se aprimorou, gerando uma velocidade
crescente de armazenamento, compartilhamento, tratamentos dos dados e direcionamento ao
publico desejado.

Portanto, a LGPD define que o uso compartilhado de dados se caracteriza pela:
comunicagdo, difusdo, transferéncia internacional, interconexdo de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por Orgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por esses

entes publicos, ou entre entes privados.



2.2. Dados Biométricos

De acordo com Alvoreda (2019), dados biométricos sdo classificados, de acordo com
o0s conceitos da LGPD como dados pessoais sensiveis, previsto artigo 11° onde sé pode ser
compartilhado com o consentimento do titular ou seu responséavel legal, e no inciso Il
determina que s6 pode ser utilizado para alguma situacdo especificada dentro da lei. Dessa
forma, hd uma série de restricdes ao ser divulgado por terceiros. A justificativa para essa
limitacdo tem a preocupacdo em tutelar a protecdo da vida e salde do usuario bem como
cumprir determinacdo legal ou regulatéria direcionada a empresa ou terceiro que por ventura
utilize o tratamento desses dados.

Essa pratica em utilizar dados biométricos por empresas e até entidades do governo
brasileiro ja € comum no pais. Pois a tecnologia utilizada para identificacdo de rostos de
pessoas, em diversas atividades, ou até mesmo cadastro de pessoas em bancos de dados de
lojas ou reparti¢fes publicas, ou até mesmo em sistemas de seguranca ja sdo comuns.

O tratamento de dados biométricos acabou nos tribunais de justica, onde foi
concedida liminar ao IDeC - Instituto Brasileiro de Defesa do Consumidor contra a
concessiondria da Linha 4-Amarela do Metrd de S&o Paulo - ViaQuatro, pois esta, ao utilizar
portas interativas digitais coletava “emogdes” e reagdes dos usuarios a estimulos
publicitarios, através de sensores especificos instalados em outdoors eletrénicos nas entradas
dos vagbes do metr6 paulistano. Na liminar, o TISP suspendeu o uso dessa tecnologia.

Alvoreda (2019) relata outro caso, em que a Hering foi notificada pelo IDeC pela
mesma pratica do metr6. A empresa teve que prestar esclarecimentos o sobre o sistema de
reconhecimento facial, supostamente tratando indevidamente os dados sensiveis. Além de
registrar a expressdo facial, havia sensores registrando ondas de calor baseado no interesse do
consumidor nos produtos disponibilizados por toda a loja. Essas tecnologias, em conjunto,
mapeavam as areas de maior interesse dos consumidores.

A LGPD trouxe parametros para o interesse do controlador dos dados pessoais e
definir o direito dos titulares dos dados, com a finalidade de prevenir abusos e fazer um
equilibrio entre o consenso e as vantagens auferidas com o tratamento dos dados captados.
Pois as empresas estdo dispostas a criar mecanismos com esse intuito, mas precisa ponderar
para ndo invadir o limite legal estabelecido.

Alvoreda (2019) ressalta a influéncia do instituto do Regulamento Europeu de

Protecdo de Dados Pessoais na LGPD, pois no artigo 6°, “t” do regulamento europeu tem a



previsdo explicitamente de um teste de proporcionalidade que possibilita a verificacdo da
legalidade no uso de dados; na norma, qualquer empresa devera demonstrar a Autoridade
Reguladora a proporcionalidade e equilibrio ao interesse do titular na protecdo de seus dados

pessoais e a sua privacidade.

2.3 Protecdo de dados pessoais

A pessoa humana tem uma série de direitos fundamentais previstos na Constituicao
Federal de 1988. Em seu artigo V, que trata dos Direitos e Deveres Individuais e Coletivos,
prevé no inciso XII “¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas,
de dados e das comunicacOes telefénicas, salvo, no Gltimo caso, por ordem judicial, nas
hipdteses e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo
processual penal.” O Coédigo Civil Brasileiro aos poucos adapta-se aos novos padrdes e
avangos sociais, 0s quais seus principios vdo embasando novas leis que surgem para
acompanhar o avango da sociedade. Para Bioni (2019), “abre caminho para o reconhecimento
da protecao dos dados pessoais como um novo direito da personalidade”.

Segundo Bioni (2019), os direitos da personalidade que se encontram no art. 11 do
Caodigo Civil ndo representam somente uma inovacao juridica e sim um componente central
de uma nova hermenéutica que coloca o ser humano como 0 “cora¢do  do  direito  civil
contemporaneo”. Com exce¢do dos casos previstos em lei, os direitos da personalidade sdo
intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitacdo voluntéria.
Pode-se acrescentar também que sdo imprescritiveis: ou seja, ndo se extinguem pelo decurso
do tempo, ndo prescrevem; impenhoraveis, direitos que ndo podem ser dados como garantia
de pagamento; e vitalicios direitos que permanecem até a morte, uma vez que se trata de
direitos de natureza ndo patrimonial.

Dentre os direitos da personalidade, ha o direito a imagem, que devido a exposicao
constante nas redes sociais e pertencente a bancos de dados pode expor de forma néo
autorizada, detalhes da vida da pessoa sem que ela esteja propriamente a par da exposicéo de
seus dados. Essa exposicdo é possivel através do compartilhamento de dados que ocorre entre
as empresas que controlam ou utilizam bancos de dados da rede. Esse compartilhamento é
feito para tracar um perfil de cliente em potencial para direcionar ofertas e produtos por meio

de spam.



De acordo com Rodota (2008), a definicdo de privacidade ¢ “o direito a ser deixado
s6” onde ha a possibilidade de cada um controlar o uso da informag¢ao que lhe diz respeito. O
que gera o paradoxo com a possibilidade de individuos e grupos controlarem o exercicio de
poder disponibilizar informacédo de terceiros, onde a lei tem o papel de estabelecer equilibrios
socio-politicos mais adequados.

Pezzella & Ghisi (2013), corroboram com a ideia de Rodoté sobre a privacidade ser
tradicionalmente vista como “o direito de estar s6 e a salvo da percep¢ao alheia o que ¢
atingido pelo recolhimento do individuo a um recondito de preservacdo e ocultamento”.
Quando h& o compartilhamento e uso de dados, e mais ainda do uso e da reproducdo que se
possa fazer de sua imagem e dados, esse direito ao esquecimento® é desprezado e violado.
Com a ampliacdo da sociedade da informacéo e inimeras inovagOes tecnologicas, permite-se
que qualquer individuo possa ser vigilante dos que o cercam, quando munido de dispositivo e
equipamentos cada vez mais potentes e invasivos, a exemplo: dos notebooks, celulares,
smartphones, tablets, das cadmeras e de gravadores de sons e outras tecnologias mais
sofisticadas.

Nesse entrave entre o direito ao esquecimento e a necessidade de divulgacdo de
dados por empresas de comunicacgdo e marketing, surgiu a Lei Geral de Protecdo de Dados
Pessoais — LGPDP (Lei n° 13.709/18) que tras objetivos para preservar a privacidade e 0s
direitos fundamentais de liberdade, da pessoa.

Segundo Mendes (2008), por se constituirem em uma parcela da personalidade da
pessoa, 0s dados merecem tutela juridica, de modo a assegurar a sua liberdade e igualdade.
Sob essa perspectiva, faz-se necessario compreender o conceito juridico de “dado” e
“informacao”. Muito embora ambos sejam utilizados na maioria das vezes de forma idéntica,
pode ser til distinguir o seu significado.

A lei entrard em vigor em agosto de 2020, porém as normas ja estdo sendo
elucidadas com a devida importancia, por tratar das adequacgdes necessarias as operacdes de
tratamento de dados, pois 0s dados pessoais sdo quaisquer informacdes relacionadas a pessoa
natural que possam identifica-la.

A LGPD traz uma preocupacdo em proteger dados sensiveis, referentes a

informacdes sobre salde, a vida sexual, origem racial ou étnica, organizacdo de carater

' 0 direito ao esquecimento pode ser definido como pertencente ao direito da personalidade ligado ao Direito
a privacidade e a intimidade, de tal sorte que ao invocar o Direito ao Esquecimento o individuo pode buscar
obstar a divulgacdo de informacgdes ocorridas no passado. (BOLDRINO, 2016, p. 10)



religioso, conviccdo religiosa, filiagdo a sindicato, filoséfico ou politico, opinido politica, bem
como dados biométricos ou genéticos.

De acordo com o Decreto N° 10.046, de 9 de outubro de 2019, “os
compartilhamentos de dados publicos serdo categorizados como amplos e aqueles protegidos
por norma serdo categorizados como especificos até que seja editado o ato de que trata o
caput”. O Poder Publico deve ter um cuidado com o tratamento de dados, para que 0 uso
compartilhado de informacbes tenha o objetivo especifico voltado para a realizacdo de
politicas publicas e atribui¢bes legais, vedando assim a transferéncia de elementos da base de
dados a entidades privadas. De todo modo, as hipdteses de responsabilidade elencadas em
casos de violagdo as normas merecem atencdo. Os controladores ou os operadores que, em
razdo do exercicio de atividade de tratamento de dados, causarem a outrem dano patrimonial,
moral, individual ou coletivo, serdo obrigados a repara-lo.

Parra (2019) ressalta que € necessario adotar medidas de seguranca técnicas e
administrativas com condigdes de “proteger os dados de acesso ndo autorizado e de situagoes
acidentais ou ilicitas, bem como poderdo ser formuladas regras de boas praticas e de
governanca que estabelecam condicdes, normas e padrdes técnicos”. Desse modo, as medidas
administrativas, quando houver infracdes, vao desde adverténcia e multa diéria até aplicacdo
de multa fixada em 2% (dois por cento) do faturamento da pessoa juridica, com um limite de
R$ 0.000.000,00 (cinquenta milhGes de reais) por infragdo, bem como a tornar publica a

infracdo, blogueio e eliminacdo de dados.

3. AVANCOS DA LEI GERAL DE PROTECAO DE DADOS

Segundo Vidor (2019), Nos anos 1960, surgiu o0s primeiros projetos de
processamento de dados em larga escala e de forma centralizada. Esse processo foi liderado
pelos Estados Unidos e alguns paises europeus, devido a uma preocupacdo juridica em
proteger dados pessoais. Essa preocupacgdo era focada nos efeitos do uso do poder de
processamento computacional e resultou no bloqueio de sua estruturacdo, assim como na
elaboracdo de normas focadas nos dados de protecdo ao crédito, nos EUA e na Europa com a
disciplinacédo de atividades de bancos de dados eletronicos.

Ja Castells (2005) ressalta que na decada de 70 se deu o grande progresso
tecnoldgico, relacionado a cultura da liberdade, inovacdo individual e iniciativa

empreendedora oriunda da cultura dos campi norte-americanos. Essa revolucgdo da tecnologia



da informagé&o foi essencial para a implantagdo de um importante processo de reestruturacao
do sistema capitalista a partir da década de 80. Pois o desenvolvimento e as manifestacGes
dessa revolucdo tecnoldgica foram moldados pelas logicas e interesses do capitalismo
avancado, sem se limitarem as expressdes desses interesses. O novo sistema econémico e
tecnoldgico pode ser adequadamente caracterizado como capitalismo informacional.

A criacdo da Comunidade Econdmica Europeia (CEE) impulsionou a necessidade de
uma legislacdo unificada para tratamento de dados. Porém, os processos de regulacdo da
Unido Europeia (UE) — que adotou essa denominacao com o Tratado de Maastricht em 1992 —
levam em conta a diversidade juridica de seus membros. Assim, apenas em 1995 saiu a
primeira legislacdo unificada europeia: Diretiva 95/46/EC, que estabelecia a protecdo dos
individuos quanto ao processamento de seus dados pessoais e a circulacdo dos mesmos no
ambiente da UE. (CASTELLS, 2005, p. 152)

Vidor (2019) explana que em 2011, foi publicada uma opinido do European Data
Protection Supervisor - EDPS, onde apontava a necessidade nos avancos na legislagdo sobre
dados pessoais. Em 2012, foi proposto pelo European Council (EC) o endurecimento da
regulacdo do direito de privacidade e economia digital. Em 2014, apds debates nos anos 2012
e 2013, o European Parliament (EP) incentivou o surgimento da General Data Protection
Regulation. Em 2015, o EC e o EP acordaram sobre a GDPR e aceleram 0 processo de
regulamentacdo da legislacdo. E em 27 de abril de 2016, foi emitida a Regulation (EU)
2016/679, a GDPR da UE.

No Brasil, esse movimento ganhou espaco. De acordo com Lana (2018), o Marco
Civil da Internet (Lei n. 12.965/2014) ¢é o principal diploma legal regulador do funcionamento
da internet nacionalmente e algou o servi¢o de acesso a internet a condicdo de servigo de
interesse publico essencial, pois atribuiu ao Estado uma série de poderes/deveres para garantir
0 seu acesso. Ele surgiu como uma resposta a tentativa de criacdo de um marco penal para
regulacdo da internet, conhecido como Projeto Azeredo e também chamado de Al-5 digital. O
projeto previa a criacdo de uma série de tipos penais para crimes cibernéticos, tratando a
Internet primordialmente como um local para a pratica de crimes. A iniciativa foi
sistematicamente rechagada por grupos organizados em defesa da liberdade na Internet, por
entenderem que seria muito mais benéfica a criagdo de um marco civil para regulamentar as
condutas ocorridas no meio cibernético. A formulagdo da lei, bem como sua posterior
regulamentagéo, contou com forte participagdo popular e primou pela garantia da liberdade de
expressao, protegendo a neutralidade da rede e a privacidade dos usuarios na internet. O texto

legal também se preocupa com a inclusao digital e as praticas de e-gov.



Segundo Willemin (2019) o principal marco historico foi o langamento do General
Data Protection Regulation da Unido Europeia. Pois tornou-se a principal legislacdo sobre
protecdo de dados do mundo, e teve forte influéncia na legislacdo brasileira.

Na legislacdo brasileira, a Constituicdo Federal de 1988 em seu art. 5°, inciso X (5), e
0 Codigo Civil brasileiro, artigo 21, fundamentam a protecdo a privacidade. Ambos o0s
comandos juridicos visam defender dois aspectos: a vida privada da pessoa e o direito a
privacidade.

Hirata (2017) relaciona o direito a privacidade ao direito de ser deixado sé: “right to
privacy”, mas modernamente pode-se afirmar que a privacidade evoluiu, de modo a incluir
em seu conteudo situacBGes de tutela de dados sensiveis, de seu controle pelo titular e o
respeito a liberdade das escolhas pessoais de carater existencial.

A LGPD surge, assim como a GDPR, da constatacdo que os dados pessoais sdo um
ativo econémico valioso, um dado politico perigoso e um bem juridico importante a ser
tutelado pela legislagdo. Trata-se de um novo tipo de identidade e, por isso mesmo, tais
dossiés digitais devem externar informacdes corretas para que seja fidedignamente projetada a
identidade do titular daquelas informacdes. Isso acaba por justificar dogmaticamente a
insercdo dos dados pessoais na categoria dos direitos da personalidade, assegurando, por
exemplo, que uma pessoa exija retificacdo de seus dados para que a sua projecao seja precisa.
O que se vé é que os dados pessoais, no mundo atual, de economia digital e globalizada, sdo
considerados por alguns tedricos como um ativo, uma riqueza, dai a expressdao “o novo
petroleo”. (GARNIER & PADILHA, 2019)

Aléem disso, por possuirem esta caracteristica relacionada aos atributos
instransponiveis da personalidade, bem como, por afetarem as rela¢des dos individuos com a
sociedade global, na medida em que a manipulacdo de dados pessoais sem critérios ou para
finalidades escusas pode interferir nas decisdes dos individuos e na manipulacdo dos
mercados globais, € que merecem especial atencdo e protecdo, conciliando-se a ética e o
direito, sem, contudo, inviabilizar-se os avangos tecnolégicos. (GARNIER & PADILHA,
2019)

Com base nestas consideracdes, é que emerge no Brasil a Lei Geral de Protecdo de
Dados e alguns desafios e obstaculos a serem enfrentados. Apds anos de debates e redacdes
legislativas, em agosto de 2018 o entdo presidente Michel Temer sancionou a Lei Geral de
Protecdo de Dados do Brasil (LGPD), Lei 13.709/2018, que entrara em vigor em agosto de
2020.

A LGPD é impositiva e determina, no seu artigo terceiro que:



Art. 3° Esta lei aplica-se a qualquer operacdo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territorio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servigos ou o tratamento de dados de individuos localizados no
territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servigos ou o tratamento de dados de individuos localizados no
territorio nacional; ou

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servigos ou o tratamento de dados de individuos localizados no
territorio nacional; ou

Il1 - os dados pessoais objeto do tratamento tenham sido coletados no
territorio nacional.

Vale dizer que a lei 13.709, de 14 de agosto de 2018, seguindo as diretrizes do
Regulamento Geral de Protecdo de Dados da Unido Europeia, estabelece que todas as
empresas e organizagdes deverdo estar em conformidade com politicas de seguranca e
protecdo de dados.

Diante de um mundo e economia totalmente globalizados, onde é possivel a
comunicacdo instantanea, a qualquer momento e sem limitacGes geograficas, ndo ha duvidas
que a LGPD, com seu carater legal e impositivo, fara com que todas as organizacbes —
pequenas, médias ou grandes — que lidem com dados pessoais, precisem se adaptar, e criar
mecanismos de seguranca das informacdes e privacidade.

De acordo com Reani (2018) as empresas devem se adaptar as politicas de
privacidade ou agir de acordo com a LGPD, com os usuarios dos dados e nas relacdes
comerciais/empresariais ou sofrerdo limitaces de suas atividades. Essa serd uma realidade
que surgira do proprio mercado, ao ndo se adaptar a nova lei correrd o risco de perder
negociacdes, contratacdes e relacdes comerciais com outras empresas € com 0S proprios
consumidores finais.

Do mesmo modo, aderir politicas de privacidade e protecdo de dados prova que as
empresas, organizacoes e o0 setor publico estdo de acordo com a lei, agindo com 0s principios
de integridade, confidencialidade e disponibilidade, gerando confianca para os clientes e

fornecedores do seu negdécio.



4. A JURISPRUDENCIA E A LEI DE PROTECAO E ENFRENTAMENTO DE
QUESTOES DAS TECNOLOGIAS SOCIAIS DE CONTROLE

Embora a LGPD seja recente, j& ha decisbes a respeito da protecdo da imagem e
dados biomeétricos, pois a lei baseou-se na Constituicdo Brasileira de 1988, no que diz respeito
a privacidade e ao direito a imagem.

O caso analisado é uma ac¢do civil publica movida pelo Instituto Brasileiro de Defesa
do Consumidor contra a empresa concessionaria da Linha 4 do Metré de S&o Paulo. A
referida empresa instalou “portas interativas digitais” que usam um sistema de monitoramento
que registra as emocgbes dos usuarios, aléem do género e faixa etaria dos passageiros

posicionados em frente ao sensor.

Trata-se de agdo civil publica proposta pelo INSTITUTO BRASILEIRO DE
DEFESA DO CONSUMIDOR em face da empresa CONCESSIONARIA
DA LINHA 4 DO METRO DE SAO PAULO S.A., também conhecida por
VIAQUATRO, em que se postula, dentre outros pedidos, a proibicdo de
coleta e tratamento de imagens e dados biométricos tomados, sem prévio
consentimento, de usuarios das linhas de metr6 operadas pela ré,
implementadas em sete estagdes da Linha 4-Amarela : Luz, Republica,
Paulista, Fradique Coutinho, Faria Lima, Pinheiros e Butanta.

Lobo (2016) cita a entrevista de Harald Zwetkoff dada ao site Viatrolebus, as portas
de plataforma interativas sdo uma tecnologia inovadora desenvolvida pela ViaQuatro com o
intuito de aprimorar a transmissdo de informacgdes aos passageiros da Linha 4-Amarela. A
plataforma utiliza o reconhecimento facial para utilizar na &rea de comunicagdo e marketing,
com recursos sofisticados, que podem colaborar na criacdo de novas estratégias para publicos
especificos, visando mais efetividade na troca de mensagens importantes ou mesmo 0
incremento em vendas.

As portas interativas digitais foram instaladas de forma estratégicas para a
comunicacdo da empresa ViaQuatro e seus parceiros com os usuarios. Cada estacdo recebeu
quatro portas interativas, na area central da plataforma instalada em pares e de forma
espelhada. O contetdo é focado em campanhas de orientacdo, mensagens de prestacdo de

servico e anuncios publicitarios.

2Disponivel m<https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved
=2ahUKEwi3lpHn9MznAhVRHLkGHalpDsYQFjABegQIBRAB& url=https%3A%2F%2Fidec.org.br%2Fsites%2Fdefaul
t%2Ffiles%2Facp viaguatro.pdf&usg=A0vVaw3KpFfT102cpTAgFcEfZwgX> acesso em: 10/01/2020.



https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved%20=2ahUKEwi3lpHn9MznAhVRHLkGHaIpDsYQFjABegQIBRAB&url=https%3A%2F%2Fidec.org.br%2Fsites%2Fdefault%2Ffiles%2Facp_viaquatro.pdf&usg=AOvVaw3KpFfT102cpTAgFcEfZwgX
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved%20=2ahUKEwi3lpHn9MznAhVRHLkGHaIpDsYQFjABegQIBRAB&url=https%3A%2F%2Fidec.org.br%2Fsites%2Fdefault%2Ffiles%2Facp_viaquatro.pdf&usg=AOvVaw3KpFfT102cpTAgFcEfZwgX
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved%20=2ahUKEwi3lpHn9MznAhVRHLkGHaIpDsYQFjABegQIBRAB&url=https%3A%2F%2Fidec.org.br%2Fsites%2Fdefault%2Ffiles%2Facp_viaquatro.pdf&usg=AOvVaw3KpFfT102cpTAgFcEfZwgX

Essa tecnologia € alinhada para entender o grau de interacdo dos passageiros com a
mensagem transmitida. As portas dispdem de recursos para captar a audiéncia em tempo real
e mensurar resultados. Sua camera sensivel contabiliza quantas pessoas passaram em frente a
tela, ainda que a mesma pessoa passe mais de uma vez. Assim, é possivel ter uma
quantificacdo precisa do nimero de passageiros que visualizou o contetdo informativo.

O reconhecimento facial, o qual permite saber o0 comportamento do usuério. A tela
tem uma tecnologia que é capaz de fazer um estudo das emocdes esbocadas pelo passageiro,
percebendo em suas expressdes faciais as reacdes em relacdo a mensagem transmitida. Essas
informagdes sdo muito importantes como recurso de gestdo de contetdo institucional e de
anuncios publicitarios.

Marques (2014) considera algumas normas que protege os cidaddos da exposicao
indevida, como o Marco Civil da Internet (12.965/2014), as Leis do Cadastro Positivo (Lei
12.414/2011) e Habeas Data (Lei 9.507/1997) e os decretos 6.135/2007, 6.425/2008 e
6.523/2008 que mediante o dialogo com essas fontes é possivel nortear as discussdes a
respeito do direito violado dos cidadaos que ali transitam no metrd.

De acordo com Mendes e Branco (2011), a captura de imagens e dados pessoais em
locais publicos, mesmo que se trate de pessoas de notoriedade (artistas, politicos, etc.), ndo
escapa a prerrogativa do controle, podendo ser exigida a cessdo da captura, a contencdo da
exibicdo e reproducdo, chegando mesmo ao direito de exigir a completa eliminacdo dos
dados, de modo a apagar os rastros da presenca pessoal coletados. O noticiamento de
informacBes relacionadas as pessoas em espacos publicos, famosas ou ndo, perpassa
necessariamente pelo critério do interesse publico relevante.

Para Bioni (2019), a publicidade ¢ a “comunicacdo estabelecida entre
consumidor/comprador e fornecedor/vendedor de um produto ou servigo por meio do qual
ndo sé se informa a respeito das caracteristicas do bem de consumo, como também promove-
se a persuasao ao ato de consumo.” No caso em tela, hd uma despersonalizacao das relagdes
privadas, com um método de abordagem utilizada para alcancar uma gama de consumidores
difundindo informagdes de um objeto ou atividade a um universo de pessoas.

Devido toda essa exposicdo a que 0s usuarios estdo submetidos, acarretou uma acéo
civil pablica ajuizada pelo Instituto em representacao dos direitos dos usuarios do metrd, onde
a peticdo inicial menciona os principios e requisitos para tratamento de dados pessoais
contidos na LGPD.

O instituto adota como fundamentos para a concessdo da liminar as graves violagoes

aos direitos a intimidade (art. 5°, X, CF/88), privacidade e a informacdo dos usuérios do



servico publico de mobilidade urbana e relaciona a coleta compulséria e utilizacdo de dados
pessoais sensiveis, sem o0 consentimento do usuario, a diversas violagGes a dispositivos do
CDC, ao Marco Civil da Internet e ao Codigo de Defesa dos Direitos do Usuario dos Servicos
Publicos de Mobilidade. Segundo o Idec, a pratica pode ser entendida como “uma pesquisa de
opinido compulsdria”, o que configura abuso de direito, e a falta de informagao clara, prévia e
adequada quanto a coleta e tratamento de dados ndo atende a preceitos combinados expressos
no CDC e no Marco Civil da Internet.

A acdo civil movida tem suas alegacdes pautadas na falta de escolha dos usuarios
serem monitorados, configurando uma prética abusiva em coletar dados de forma automatica.
Trata-se, na verdade, uma pesquisa de opinido forcada que viola a Constituicdo e varias leis
federais. Pede também que cesse imediatamente a coleta de dados e o desligamento do
sistema, pois além de violar os direitos ja citados, também capta a imagem de criancas e
adolescentes que transitam no sistema de metro,

Essa préatica choca-se com as diretrizes da LGPD, pois os dados ficam expostos e
divulgados instantaneamente, de forma explicita e constrangedora. De acordo com Parra
(2019), a LGPD estabelece novos paradigmas com o intuito de proteger os direitos
fundamentais de liberdade, privacidade e o livre desenvolvimento da pessoa natural,
fundamentando-se na inviolabilidade da intimidade, da honra, da imagem, dentre outros
direitos humanos relacionados a personalidade.

De acordo com Teofilo et. al. (2019), esse sistema ¢ denominado “cadeia como um
todo”, onde tém-se a coleta de dados pessoais brutos (imagem do rosto) para que deles se
extraiam informacdes sobre a reacdo as publicidades ofertadas, esses dados coletados serdo
utilizadas posteriormente para otimizar as novas publicidades expostas no metr6. Dessa
forma, o tratamento de dados nao é um processo que ocorre “no vacuo” - despretensiosamente
- sendo o consumidor tanto a origem como o destinatario final da cadeia de tratamento, ja que
ele é a fonte das informacgdes que tém como objetivo final influenciar seu proprio
comportamento de consumo.

O Ministério Publico de S&o Paulo, em 13 de setembro de 2018 manifestou-se a

favor do ldec:

Por todo esse extenso rol de violagdes a ordem normativa e pela noticia de
que tal pratica tem sido realizada sem qualquer anteparo de ordem
administrativa que lhe ponha limite, expondo a dano a intimidade,
privacidade e seguranga de consumidores que, diuturnamente, fazem uso das
linhas do metrd de S&o Paulo, opino pela concessao da tutela de urgéncia,
nos moldes do artigo 300 do Cddigo de Processo Civil, para o fim de



determinar a ViaQuatro que cesse a captura de dados por cameras instaladas
junto ao sistema “portas digitais”, sob pena de multa diaria, até que
comprove o emprego de informacdo prévia e adequada ao consumidor, bem
como a obtencdo de consentimento expresso de cada USUArio que possa ser
alvo de captacdo de imagem. (MINISTERIO PUBLICO DE SAO PAULO,
2018)

Dessa forma, a Juiza de Direito corroborou com a Manifestacdo do Ministério
Publico e decide condenar a concessionaria, em sede tutela provisoria de urgéncia, a desligar

as cameras que captam dados biométricos:

Assim, defiro a tutela proviséria de urgéncia para o fim de obrigar a parte ré
a cessar a captacdo de imagens, sons e quaisquer outros dados através de
cameras ou outros dispositivos envolvendo as denominadas portas digitais,
promovendo o desligamento das referidas cameras ja instaladas no prazo de
48 (quarenta e oito) horas, sob pena de multa diaria de R$ 50.000,00.

A empresa ndo recorrereu da decisdo da 372 Vara Civel da Comarca de S&o Paulo —
Foro Central Civel do Tribunal de Justica de Sdo Paulo, e acatou as ordens expedidas.
Entretanto, como o pedido foi liminar, ndo desinstalou as cameras até uma decisao final. a,
mantendo os equipamentos desativados e cobertos. A defesoria Publica ingressou no processo
e foi admitida como assistente litisconsorcial e o Instituto Alana como Amicus Curiae. O
processo se encontra pendente de diciséo final.

6. CONCLUSAO

A vivéncia no mundo virtual esta fazendo com que os usuarios utilizem a rede sem se
dar conta que constantemente precisam fornecer dados para avancar em algumas navegacoes
que se propdem.

O paradoxo nessa realidade ¢ como conseguir proteger esses dados quando s&o
fornecidos, pois, 0s usuarios sdo induzidos a aceitarem de forma automatica a fornecer dados

gue acredita esta compartilhando com um Gnico ambiente virtual.



A LGPD foi cria no sentido de protecdo, pois fala sobre o tratamento dos dados
pessoais, mesmo que nado digital, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com foco em proteger a privacidade e os direitos.

Acontece que as empresas nao respeitam esse limite, assim os bancos de dados se
tornaram um grande negédcio que fugiu do controle e os usuérios sao surpreendidos quando vé
que sua intimidade esta exposta, ao se deparar com propagandas explicitas baseadas em dados
fornecidos anteriormente.

As portas interativas instaladas no metrd de Sdo Paulo foram mais além, onde capta
as reagdes dos usuérios do transporte, ndo deixando opgdo para aqueles que ndo desejam ter
seus dados compartilhados. Mas, através dessas necessidades € que é possivel provocar o
legislativo a criar mecanismos de defesa, mesmo com um ambiente néo fisico.

Nesse panorama, a LGPD surgiu como grande aliada dos usuarios, ao buscar ajuda
ao se sentir lesado diante dessas situagdes. Foi através de seus fundamentos que possibilitou a
decisdo tomada pelo Ministério Pablico e do Tribunal de Justica de S&o Paulo.

Através desse trabalho € possivel observar esse avanco trazido pela LGPD,
possibilitando ajudar na tomada de decisdes dos tribunais que estdo aos poucos se adequando

a essa nova realidade virtual que esta presente em nossa sociedade.
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UNIVERSIDADE FEDERAL RURAL DO SEMI-ARIDO - UFERSA
CENTRO DE CIENCIAS SOCIAIS APLICADAS E HUMANAS — CCSAH
DEPARTAMENTO DE CIENCIAS SOCIAIS APLICADAS — DCSA
CURSO DE GRADUACAO EM DIREITO

ATA DE DEFESA DE TRABALHO DE CONCLUSAO DE CURSO

No dia seis (06) do més de fevereiro do ano de dois mil e vinte (2020), as nove (09) .
horas e trinta (30) minutos, na sala de reunides do CCSAH, localizada no Campus Leste
da UFERSA, o Professor Doutor Rodrigo Vieira Costa, na qualidade de Orientador,
instalou a Banca Examinadora responsavel pela avaliagdo da defesa do Trabalho de
Conclusio de Curso intitulado O USO DA TECNOLOGIA DE
RECONHECIMENTO FACIAL E A VIOLACAO A DADOS BIOMETRICOS
SOB A LUZ DA LEI GERAL DE PROTECAO DE DADOS, apresentado pelo
discente THALYS KIALY DA COSTA ao Curso de Graduag@o em Direito como parte
dos requisitos para a obteng¢do do titulo de Bacharel em Direito. A banca examinadora,
composta por trés membros, foi presidida pelo Professor Doutor Rodrigo Vieira Costa,
na qualidade de Orientador, e contou com a participa¢do do Professor Doutor Ulisses
Levy Silvério dos Reis, e do Professor Doutor José Albenes Bezerra Jinior. Apos a
apresentacdo do trabalho pelo discente, sucederam-se as argui¢des pelos professores
examinadores. Concluida a defesa, procedeu-se 0 Julgamento pelos membros da banca
examinadora, tendo o discente obtido a nota: . Apurada a nota, verificou-se
que o discente foi (X)) Aprovado / ( ) Reprovago Nada mais havendo, eu, Rodrigo
Vieira Costa, lavrei a presente ata, que foi assinada por mim e pelos demais membros da
banca examinadora.

Mossord/RN, 06 de fevereiro de 2020.

i = i

Prof. Dy. Rodrigg Vieira Costa — UFERSA

4

Prof. Dr. Ulisses

y Silvério dos Reis — UFERSA
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