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“Se a liberdade significa alguma coisa, serd

sobretudo o direito de dizer as outras pessoas

)

o que elas ndo querem ouvir.’

(George Orwell)



RESUMO

Nas ultimas décadas, a tecnologia aumentou muito em diversas areas, mas com a
emergente era digital ¢ diferente. A internet ¢ uma ferramenta sem controle central, que
modificou o padrao de politica comercial e cultural da vida. Esse ¢ o tipo de ambiente
perfeito para o desenvolvimento de uma democracia digital, pois a internet ¢ aberta, de
facil manipulagdo pelo usuério e possui uma forca centrifuga. Nao obstante, o controle de
dados pessoais que tem aumentado nos ultimos anos. Neste contexto, esta monografia
aborda aspectos juridicos relevantes dos dados pessoais, enfocando a democracia e
direitos fundamentais. Além disso, trata-se de uma pesquisa histdrica classificada como
qualitativa e quantitativa, combinando elementos da literatura e dados quantitativos, a
partir da visdo conceitual. Nesse contexto, o controle de dados pessoais foi identificado
como um risco e foi alegado que influencia as eleigdes e ameaga o sistema democratico.
Diante dessas revelagdes, impde-se a importancia de proteger os dados pessoais.

Palavras-chave: Dados pessoais. Internet. Democracia. Direitos Fundamentais.



ABSTRACT

Over the past decades technology has greatly increased in many areas, but with
the emerging digital age it is different. The internet is a tool without a central dot, which
changed the pattern of political, commercial and cultural life. This is the perfect kind of
environment to develop a digital democracy, because the internet is open, user-driven,
and has a centrifugal force. Nevertheless, the control of personal data has increased in
recent years. In this context, this monograph addresses relevant legal aspects of personal
data, focusing on democracy and fundamental rights. Moreover, it is historical research
classified as qualitative and quantitative, combining elements of literature and
quantitative data, from the conceptual view. In this context, the control of personal data
has been identified as a risk and was alleged to influence elections and threaten the
democratic system. These results suggest the importance of protecting personal data.

Keywords: Personal data. Internet. Democracy. Fundamental Rights.
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1 INTRODUCAO

Ao pensar historicamente em governos autoritdrios do século XX, ¢ comum
associar a tomada do poder politico a golpes militares ou outras medidas igualmente
violentas. Durante a Guerra Fria, paises como Brasil, Argentina, Peru, Uruguai, Peru,
Nigéria, Tailandia, Paquistdo e Uruguai, sofreram golpes de Estado e viram o sistema
democratico ruir com lamentaveis viola¢des aos direitos fundamentais.

Atualmente, os ataques ao sistema democratico continuam a acontecer. As
democracias continuam a morrer, mas ndo necessariamente, pela tomada violenta do
poder. Desde o fim da Guerra Fria, os maiores responsaveis pelo colapso democratico
ndo foram generais e soldados, mas sim, os proprios governantes eleitos. Implica dizer
que, se em outros tempos, o Autoritarismo se firmou por meio de aparelhos repressivos
do Estado, hoje, ele se fortalece através dos aparelhos ideologicos (LEVITSKY;
ZIBLATT, 2018, p. 16).

Eventos recentes confirmam a influéncia do controle de dados digitais no processo
democratico, no exercicio do poder estatal e na efetivacdo de direitos e garantias
fundamentais. Em abril do ano passado, o fundador do Facebook, Mark Zuckerberg, foi
ouvido pelo Congresso americano sobre a participacdo de sua empresa no escandalo da
Cambridge Analytica, no qual foi revelado que a rede social supramencionada expds
dados de até 50 milhdes de usuarios com a finalidade de exploracdo politica. O caso
demonstra que a coleta de dados pode ser usada para influenciar eleigdes.

O processo historico de formagao social demonstra que a comunicagao €, antes de
qualquer coisa, uma necessidade do homem enquanto ser politico. A Internet, por meio
de suas variadas ferramentas de informacao, assume posi¢ao de centralidade na dindmica
social, que pode ser usada como elemento para a constru¢ao de novos paradigmas sociais,
quando atua dando espago a opinides dissonantes, em especial, das minorais sociais.

Nesse ponto, pode-se questionar, alids, vocé pode se perguntar, o que esses
ataques do mundo virtual ao sistema democratico t€ém haver com a violagdo dos direitos
fundamentais.

O Direito guarda, enquanto fendomeno histdrico cultural, uma estreita relacdo com
o desenvolvimento de um pensamento politico reflexivo da sociedade.
Reconhecidamente, os direitos a liberdade, a vida e a igualdade, enquanto direitos
fundamentais de primeira dimensdo, j& estavam previstos em outros instrumentos

historico-juridicos que objetivavam a sua defesa, como, por exemplo, a Magna Carta, a
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Petition of Rights e o Bill of Rights do Direito Inglés, portanto, com indiscutivel primazia
sobre as manifestacdes francesas (SILVA, 2002, p. 151). Contudo, percebe-se que a
protecdo e defesa dos direitos e garantias fundamentais do homem ¢ uma decorréncia
direta da positivagdo dos pensamentos filoséficos, politicos e juridicos que formaram o
substrato para eclosao das Revolugdes Liberais, Americana e Francesa (DALLARI, 2013,
p. 147).

Os direitos fundamentais e a democracia, ndo surgiram de um limbo, mas, sim,
sao o resultado de processo historico, ndo necessariamente revolucionario, que, por meio
de instituicdes e instrumentos politicos, buscava limitar inicialmente os excessos
cometidos pelo Estado, embora, por vezes, os primeiros instrumentos legais e instituicdes
fossem excludentes'.

O mundo digital, que nasceu de um projeto militar americano durante a Guerra
Fria e comegou sendo aprimorado por estudantes e professores universitarios do mesmo
pais, se desenvolveu tecnologicamente em proporgdes jamais imaginadas por aqueles que
o criaram. O debate democratico nio se manifesta mais s6 em comicios?, passeatas e
reunides partidarias, mas foruns, redes sociais e sites. E a propria realizagao de atos
presenciais, ndo raramente prescindem de uma organizacdo prévia em meio digital.

Nesse contexto de Sociedade da informagao ganha notoriedade os dados pessoais
deixados pelos usudarios na internet, como, por quem e com qual finalidade estes sdo
usados € se 0 seu uso nao seria uma violagao de direitos fundamentais.

Diante disso, elegeu-se como objetivo geral para esse trabalho, analisar
criticamente se a liberdade na Internet, além de empreender a defesa e consolidacao dos
direitos e garantias fundamentais do cidadao, o que a reveste de notéria legitimidade aos
seus propositos, pode constituir-se um efetivo meio fortalecimento da democracia.
Pretende-se verificar ainda se o controle da Internet, por parte do Estado, representa uma
forma de violagdo de direitos fundamentais e um ataque a democracia. Por fim, analisar,
com Viés critico, a importancia da liberdade na Rede, na defesa dos direitos fundamentais
do cidaddo e refletir criticamente o papel da midia nessa relagao.

Sob o ponto de vista metodologico, trata-se de um estudo bibliografico, que

recorrerd a fontes secunddrias, tais como livros e artigos, de natureza descritiva, com

' A primeira a Constituicdo Americana ndo aboliu a escraviddo, afastando do processo democratico e do
ambito de prote¢do dos direitos fundamentais toda a populagdo afrodescendente, que era utilizada como
mao de obra escrava. Tampouco, o fez a Carta Magna brasileira de 1824, que ainda estabeleceu o voto
censitario.

2 Hoje, bem eventuais no processo politico-eleitoral.
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recurso a fontes historicas, bem como, a analise de dados colhidos de relatorios e
matérias jornalisticas, o que faz do presente estudo uma andlise de natureza quanti-
qualitativa.

Em relagdo ao aspecto estrutural, no primeiro capitulo, tratar-se-do breves
consideragdes acerca da declaragdo e reconhecimento dos direitos fundamentais e da
sua relagdo com governos democraticos ao longo de breve uma perspectiva histdrica.
Para, entdo, no segundo capitulo abordar a democracia dentro uma persctiva do
ambiente virtual — chamada de e-democracia - e os desafios a serem enfretados por esta.
Ja no terceiro capitulo, busca abordar o que sdo dados pessoais, qual a sua relagdo com
o sistema de governo democratico e com os direitos fundamentais, em especial, os de
personalidade. O quarto capitulo, que ¢ o ultimo, faz breve considera¢des acerca da

legislacdo brasileira sobre dados pessoais.
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2 DIREITOS FUNDAMENTAIS E DEMOCRACIA

Uma parte da doutrina juridica acredita que os direitos fundamentais tém um
antigo aspecto historico. Para alguns, os primérdios podem ser encontrados na Babilonia,
por volta do ano 2000 a. C., na Grécia Antiga, na Republica Romana ou até mesmo na
ética cristd medieval (DIMITRI; MARTINS, 2014, p. 10).

Embora majoritariamente nao se acredite que os primeiros direitos fundamentais
nao tenham surgido na antiguidade, o mundo antigo, por meio da sua filosofia e religido,
deixou um legado de ideias que, a posteori, influenciou o jusnaturalismo acerca da
concepgdo do individuo e principalmente no conceito precipuo de que ao nascer todo
homem possui direitos que sdo naturais e inalienaveis. As raizes de valores como
dignidade da pessoa humana, igualdade e liberdades dos homens estdo na filosofia
classica greco-romana e na moral cristd. Destaque-se que o modelo democratico ateniense
era justamente baseado na figura da liberdade do homem como um ser dotado de
individualidade (SARLET, 2009, p. 38).

Ultrapassado o breve relato do periodo que ficou conhecido como pré-historia dos
direitos do homem, cabe a andlise da ruptura da sociedade feudal que deu ensejo um novo
modelo de Estado onde passaria a existir uma maior preocupacdo com os direitos
fundamentais.

No antigo continente, durante o século XIV, uma grave crise econdomica assolava
o continente em decorréncia da auséncia de técnicas avangadas de conservacao dos solos
e da caréncia de higiene no armazenamento das colheitas, 0 que minou um dos principais
pilares do sistema feudal, qual seja, a agricultura. Por outro lado, a mencionada falta de
praticas de limpeza acabou por desencadear a peste negra, que se tornou um problema de
satide publica com dimensdes continentais, com milhares de mortos, o que, sem sombra
de duvida, também ajudou a enfraquecer o sistema politico descentralizado feudal.

Ressalte-se que em termos juridicos, durante o periodo da Idade Média havia uma
sobreposi¢do do direito natural em relacdo ao positivo, a lei era ¢ uma fundacdo da
vontade de Deus e por meio deste era permitida a razao humana (BOBBIO, 1995, p. 24).
A crise no modelo agricola de sociedade fez com que as relagdes economicas baseadas
na condic¢do de servidao fossem aos poucos sendo modificada pela relacao de comércio,
na qual existia a venda da for¢a de trabalho, surgia, assim, ndo s6 um novo modelo

econdmico, mas também social.
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O momento historico, indubitavelmente de crise, desencadeou um desejo por um
novo modelo estatal que combatesse o poder dos senhores feudais, grandes proprietarios
de terra. E na Inglaterra da Idade Média que surge a Magna Charta Libertatium, um
documento firmado em 1215 entre o Rei Jodo Sem-Terra, bispos e bardes ingleses, que
apesar de ter sido uma concessao de privilégios feudais ndo extensivas, em um primeiro
momento, a populacdo como um todo, se tornou um marco nos estudos dos direitos
humanos, influenciando o surgimento de institutos juridicos, verbi gratia, Habeas Corpus,
o devido processo legal e a garantia de propriedade (SARLET, 2009, p. 41).

No periodo pés-medievo, os direitos fundamentais t€ém a analise de sua existéncia
fundada na presenca de trés elementos: (a) Estado; (b) individuo e (c) texto normativo
regulador da relagdo entre Estado e individuos (DIMOULIS; MARTINS, 2014, p. 11).

O Estado como um elemento surge como um poder capaz de controlar o territorio
e impor suas decisdes com o apoio de suas institui¢des, tais como, os tribunais, a policia
e a propria Administragdo Publica como um todo. Acaso o Estado ndo existisse, os
direitos fundamentais ndo poderiam ser garantidos, ao mesmo tempo que, parte deles
perderiam o proprio sentido de sua existéncia, uma vez que, ndo haveria o porqué de
limitar o poder estatal frente aos individuos. Nesse ponto, ao fazer referéncia ao Estado
se esta tratando do Estado Moderno tendo seu surgimento relacionado com as reflexdes
politico-filoséficas do século XVII que emergiram apds a fragmentacdo da sociedade
medieval (DIMOULIS; MARTINS, 2014, p. 11).

O pensamento de autores como Maquiavel e Thomas Hobbes evidenciavam a
necessidade social do um Estado capaz de manter a seguranca e a ordem publica, mesmo
que o custo fosse o uso de violéncia ou a cobranca de altos tributos para manter sua
estrutura. Os homens, na filosofia de Hobbes, deveriam renunciar as liberdades inerentes
ao estado da natureza, as delegando a um soberano o poder de decidir sobre tudo que diz
respeito a vida social. Contudo, ¢ digno de nota que esse desapego ndo seria algo
inconsciente, mas sim uma tomada de decisdo coletiva racional, o individuo consciente
da sua condi¢@o de mau por natureza concederia tal poder ao Estado.

Embora pareca lugar comum afirmar que a concepcao da ideia de individuo ¢ um
componente indispensavel a existéncia dos direitos fundamentais, durante muito tempo
os homens eram vistos em perspectiva de coletividade e elas presas em uma relagdo de
subordinagdo. Com o surgimento do comércio, € do nascente capitalismo a logica €

alterada e a autonomia do individuo, o que caracteriza e possibilita o reconhecimento dos
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direitos negativistas, tais como, liberdade, igualdade e propriedade (DIMOULIS;
MARTINS, 2014, p. 11).

Quando o movimento constitucionalista rompe com o pensamento posto e
reconhece o individuo atribuindo a este o status de “sujeito de direito” permite que estes
sejam invocados até mesmo contra o Estado. Com a criagdo do Estado moderno nasce o
homem pretensamente livre e igual sendo estes valores intrinsecamente ligados. Se uma
unica criatura humana nao ¢ livre, ndo ha igualdade plena.

A partir dos séculos XVII e XVIII, os movimentos burgueses e a filosofia liberal,
provocam a queda do absolutismo e seus novos ideias de liberdade colocam o Estado
como coadjuvante, sendo limitado direitos individuais dos liberais, que abandonam a
postura do homem mau e dependente de um Estado forte.

Ressalte-se que embora tais direitos fundamentais, os de primeira dimensao,
guardem posi¢do de destaque ao integrar direitos de defesa, a protecdo contra os abusos
estatais e de entidades particulares nao se limitam as liberdades e igualdades, abrangendo
as mais diversas posi¢des juridicas que os direitos fundamentais tenham a intengdo de
assegurar a autodeterminacao do individuo (MENDES, 2004, p. 4).

Outro ponto de destaque ¢ que a conquista de direitos por parte da sociedade
trouxe cada vez mais o anseio de participacdo na tomada de decisdes do Estado. Mesmo
quando o sistema estatal nem sonhava em ser o que hoje se denomina de democracia
moderna, quando os individuos organizados socialmente limitaram o poder estatal, como
na Magna Carta. Os cidaddos foram além da absten¢do estatal, também passaram a
influenciar na tomada de decisdes do Rei. Esse poder de influéncia e participacdo so
cresceu com as revolugdes inglesas e francesas.

As Constituigdes inspiradas no liberalismo enxergavam o Estado como o grande
violador de direitos fundamentais, de modo que, as relagdes privadas ganharam uma
autonomia quase que irrestrita. Em determinado momento historico, as concepgoes
humanistas do jusnaturalismo passaram a ser um obstaculo aos interesses do capital, o
objeto de desejo passou a ser um direito que promovesse acima tudo a seguranca juridica.

Nesse contexto, surgiu a escola exegética e o positivismo juridico na Fran¢a, que
atendia aos interesses da ascendente burguesia, em razao do Direito Civil ter adquirido
total autonomia em face da Constituigdo. Insta evidenciar também a pouca preocupacao
estatal com os direitos fundamentais de natureza prestacional, também conhecidos como

direitos sociais.
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Por outro lado, o modelo liberal de democracia era fundado na participagdo
limitada dos individuos na vida politica do Estado. Em sintese, de acordo com o elitismo
competitivo de Weber, os individuos deveriam concentrar os seus esforcos com os seus
objetivos particulares e a gestao publica ficaria a cargo dos representantes. Nesse modelo,
a participacao do cidadao era restrita ao momento de escolha desses membros do governo,
contudo, para isso era indispensavel o livre exercicio das liberdades individuais (FARIA,
2015, p. 32).

A ndo intervengao estatal nas relagdes privadas em especial no aspecto econdmico
provocou um outro tipo de opressao, a existente dentro do direito privado em que agentes
econdmicos detentores do grande capital dominam os menos favorecidos
economicamente.

As crises economicas com condi¢oes de vida e de trabalho sub-humanas,
associadas aos efeitos negativos da Primeira e Segunda Guerra Mundial em que varios
crimes foram cometidos sob a égide da lei, fez com que o movimento constitucional se
preocupasse em declarar direitos sociais, tendo como documentos marcantes a
Constituicao Mexicana de 1917 e a de Weimar de 1919.

No século XX houve uma grande emergéncia do modelo democratico de Estado.
De mera aspiracao revolucionaria do século XIX, a democracia no século XX tornou-se
uma meta universal, assumindo um lugar de destaque no campo politico. Se em um
primeiro momento houve questionamentos acerca da viabilidade e desejabilidade do
modelo democrético, ao final das duas Guerra Mundiais e da Guerra Fria, sua concepgado
como forma de governo era praticamente hegemonica (SANTOS, 2002, p. 39).

Apo6s a conquista da declaragdo de direitos de segunda dimensdo, surgem os
direitos de terceira dimensao, também conhecidos como direitos de fraternidade ou
solidariedade, como direitos fundamentais inerentes a coletividade, com uma titularidade
por vezes indefinida e indeterminada. De modo geral, sdo mais citados como direitos
fundamentais de terceira dimensdo os seguintes: a paz e a autodeterminagao dos povos, o
desenvolvimento, o meio ambiente e a qualidade de vida. Tais direitos ganharam especial
relevancia pela deterioracdo das liberdades fundamentais causada pelo avango
tecnologico. O controle cada vez maior sobre a intimidade e liberdade mediante a criagao
de bancos de dados pessoais exige uma maior atengao a direitos como a qualidade de vida
e ao proprio reconhecimento do direito a protegao de dados pessoais (SARLET, 2009, p.
48-49).
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A breve construgao historica acerca dos direitos fundamentais demonstra que estes
sdo fruto de movimentagdes de grupos sociais que resolveram interferir na forma como
eram conduzidas as relagdes do poder politico de determinada época. O modelo
democratico e a participagdo social guardam uma relagdo quase simbidtica® com os
direitos fundamentais. Ao passo que direitos fundamentais eram declarados, mais o povo
passou a ter voz e participacdo dentro do Estado, ainda que sempre tenha existido
resisténcia por parte de setores da sociedade a concessao daqueles.

A conclusao da analise historica feita € que o respeito, a prote¢ao e a concretizagao
dos direitos e garantias fundamentais estiveram sempre ligados a necessidade da
existéncia de mecanismos e instituigdes democraticas minimas para a tomada de decisdes
coletivas, que, para serem legitimas, devem respeitar um livre processo de formagao de
identidade politico-cultural do individuo. Toda luta entre classes politicas tem relagao
com o Estado (ALTHUSSER, 1980, p. 36). Quando o autoritarismo ascende ao poder, ha
uma ruptura do regime democratico, com a concentra¢do de poderes em um determinado
individuo, grupo de individuos, classe ou partido politico, inevitavelmente, também
ocorrem, por parte do Estado, violagdes aos direitos fundamentais e a dignidade da pessoa
humana.

Ha, portanto, uma relagdo de simbiose entre os direitos fundamentais e a
democracia. Quanto mais consolidadas e fortes forem as instituigdes democraticas, maior
sera o respeito e a possibilidade de concretizagdo dos direitos fundamentais. Do mesmo
modo, s6 € possivel observar o Estado Democratico onde exista efetiva frui¢ao e garantia
dos direitos fundamentais.

A ideia de consenso majoritario, como base da unidade democratica, s6 ¢
verdadeira se existe a possibilidade da existéncia de uma minoria dissidente (BOBBIO,
2015, p. 101), pois, a “dissidéncia implica em consentimento e ¢ a marca do governo
livre; quem sabe que pode divergir sabe também que de certo modo estd consentindo
quando nao diverge” (ARENDT, 2017, p. 79).

A possibilidade de dissenso democratico e da prote¢ao de direitos fundamentais
ganhou novos contornos com as inovagoes tecnoldgicas e com a introdu¢do massiva da

Internet na vida em sociedade.

3 Em definigdo propria, o termo faz referéncia a associagio de dois ou mais seres que, que embora sejam
de espécies diferentes, um depende do outro para existir, constituindo um s6 organismo.
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3 DEMOCRACIA CONECTADA

A Organinagdo das Nagdes Unidades (ONU), desde 2011, reconhece o acesso a
internet como um dos principais meios de exercicio das liberdades individuais, em
especial, a de expressao previsto artigo 19 da Declaragdo Universal dos Direitos Humanos
(MAGRANI, 2014, p. 56).

Dentro do cendrio nacional, a edicdo do Marco Civil da Internet (Lei n°
12.965/2014), da Lei de acesso a informagao (lei n® 12.527/2011) e a Lei de protegao aos
dados pessoais (Lei n° 13.709/2018) mostra a valorizagdo da Internet enquanto
instrumento a ser utilizado pelo cidaddo, mas também, pelo Estado.

O caput do artigo 7° do Marco Civil da Internet expressamente declara que o
acesso a rede € essencial ao exercicio da democracia. Na mesma toada, a Lei de acesso a
informacdo fez do meio digital a principal via de acesso do cidaddo a informacgdes
publicas, inclusive os gastos realizados pelo poder estatal.

Na sociedade da informacao em que se vive a informagdo € o elemento central do
desenvolvimento economico. A tecnologia criou uma nova relacao entre tempo e espago,
além de permitir um fluxo informacional jamais visto outrora (BIONI, 2019, p. 04-05).
Para além da velocidade de informagdo, a internet se destaca como uma midia
diferenciada porque os usuarios dela sdo a0 mesmo tempo emissores e recepctores de
informagao, o que possibilita uma cadeia de interagdes sociais.

O sistema extensivo de colaboracdo das redes gerou um ambiente de produgdo,
distribuicdo e consumo de bens de informagdo. Em decorréncia da economia da
informacao em rede os individuos se tornam autondmos em trés escalas: (a) amplicagdo
da capacidade de cada um fazer mais por si mesmo; (b) aumento da cooperacao, fora de
um modelo tradicional de cooperacao; (c) elevagdo da potencialidade de participagdao em
organizagdes formais que atuam fora do dominio do mercado. Estas seriam as
caracteristicas de uma espera publica conectada que os individuos sao organizados redes
e estimulados a se organizar colaborativamente, estimulados por diversos incentivos
(BENKLER, 2006, p. 212-272).

Mesmo quando o ato politico ndo se resume a apenas ao ambiente virtual, a
internet ¢ um espaco propulsor de organizacdo social. Esse engajamento politico-

democratico pode ser exemplicado nas manifestagdes brasileiras de Junho de 2013%.

4 No Rio de Janeiro e em Sdo Paulo, no ano de 2013, surgiram diversos atos de manifestagdo contra o
aumento das passagens de 6nibus. O auge no do movimento se deu no dia 13 de junho do referido ano,
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A democracia conectada, também conhecida por e-democracia ou democracia
digital, seria, portanto, a possibilidade de engajamento politico-democratico do cidadao
por meio eletronico, e suas diversas ferramentas, que podem auxiliar na participacao e
fiscalizagdo do governo® (MAGRANI, 2014, p. 64).

Em relacdo a e-democracia, para avangar no estudo, ¢ preciso primeiramente
entender que a ela cabe uma classificagio entre a democracia digital ndo institucional e a
institucional. A primeira seria aquela realizada pelo substrato social sem a participagdo
formal do Estado, ou seja, afasta-se do cunho institucional e abrange quatro categorias
basicas, quais sejam: (a) mobilizagcdo eleitoral; (b) ativismo social; (c) jornalismo
cidaddo; e (d) transparéncia. J4 a segunda parte da iniciativa de alguns setores das
instituigdes governamentais de tentar criar uma via de colaracdo entre a soceidade e o
Estado, em especial na implatagdo de politicas publicas (FARIA, 2015, p. 98). Para fins
do presente trabalho, importa o estudo da e-democracia ndo institucional e a sua relagao
com a coleta de dados.

Em 2008, a campanha americana a presidéncia, do entdo candidato Barack
Obama, utilizou amplamente a internet como meio de mobilizagdo eleitoral. O uso do
meio digital hoje parece até mesmo arcaico diante da velocidade com que a tecnologia
avanca e se reinventa. Ha pouco mais de dez anos, foram utilizados e-mails, blogs e redes
sociais de um modo estratégico para conseguir novos eleitores e dando poderes para que
simpatizantes pudessem colaborar localmente com o pleito eleitoral, enaltecendo a
participacdo destes. Esse sistema fazia com que os ataques dos apoiadores do candidato
rival, o entdo senador John Mccain, fossem automéaticamente repreendidos ou revidados
pelo pequeno “exército” de colaboradores digital.

O coordenador da campanha presidencial estimou que 13 milhdes de pessoas
tivessem sido alcancadas com o sistema de mensagens que ajudou a criar a imagem de
Obama como um politico que acreditava na igualdade de géneros, passando
indubitavelmente uma mensagem positiva dele (PLOUFFE, 2009, p. 364). Além de tudo,

a internet criou em volta do Obama uma identificagdo carismatica de que ele seria uma

quando a policia militar reprimiu violentamente o protesto composto por mais diversas classes da sociedade
civil. O que era inicialmente uma reivindicagao restrita ao preco do ticket para o uso do transporte publico
coletivo tomou propor¢des nacionais, que passou a questionar muito mais do que os 20 centavos da tarifa,
mas também, saude, seguranca e educacgao publica de qualidade.

> Entre as varias formas de participacio que a rede pode proporcionar, pode-se mencionar: (a) a
transparéncia de dados e acesso aos gastos publico, que consequentemente melhora a transparéncia do
processo politico; (b) a grande quantidade de troca de opinides, que possibilita uma melhor qualidade de
formacao de opinido e senso deliberativo; (c) o ambiente organizacional, em tese, ndo controlado.
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espécie de héroi alguém capaz de solucionar os problemas que os Estados Unidos da
América (EUA) naquele momento.

No Brasil, no ano de 2016, o entdo deputado Marcelo Freixo, filiado ao Partido
Socialismo e Liberdade (PSOL), com pleitos e ideologia alinhada a esquerda, encontrou
nas redes sociais uma alternativa, na disputa pela prefeitura do Rio de Janeiro, para o
restrito tempo que tinha na campanha eleitoral obrigatoria, que ainda ¢ veiculada pelas
midias tradicionais, como os canais de televisdao ¢ de radio. Por meio das redes sociais,
em especial do Facebook e Instagram, transmitiam-se os comicios e diariamente contava
com o apoio de simpatizantes que compartilharam massivamente os contetidos
produzidos pela equipe de marketing. Nao obstante tenha sido derrotado no segundo
turmo pelo atual prefeito da cidade do Rio de Janeiro, o senhor Marcelo Crivella, membro
Partido Republico Brasileiro (PRB), candidato com posi¢des ideoldgicas conservadoras®
e religiosas, a chegada ao segundo turno, diante da conjuntura de pouca representacdo
politica do partido no cenario nacional, pode se dizer que o método de se utilizar da Web
foi, de fato, exitoso.

Nesse momento, ¢ possivel indagar se corrida presidencial entre a representante
do Partido Democrata, Hillary Clinton, e o republicano Donald Trump, bem como a
disputada entre o atual presidente do Brasil, Jair Messias Bolsonaro, ¢ Fernando Haddad
seguem a mesma logica dos casos acima relatados.

Mesmo antes de 2008, experiéncias embriondrias j& mostravam a potencialidade
da internet dentro de contextos eleitorais’, com o éxito do Obama, o que era uma
possibilidade, tornou-se um fato. Dali pra frente, com a eficacia comprovada, a Rede
passaria a ser um elemento indispensavel a mobilizagdo eleitoral e o aprimoramento
estratégico veio com o controle de dados que serd objeto em outro momento.

Por sua vez, o ativismo social se parece um pouco com a mobilizagado eleitoral no
sentido de que ambos proporcionam a organiza¢dao de pessoas em torno de um fim. A
diferenca reside no fato de que enquanto a mobilizacdo eleitoral tem como objetivo a
elei¢do de determinado candidato, o ativismo social visa uma causa com impacto social.
Outro fator de disparidade ¢ que no primeiro caso hd uma espontaneidade, como, a titulo

exemplificativo, nas manifestacdes ocorridas, em 2011, no Oriente Médio (Primavera

¢ O que ndo se confunde com a ideia e agdo do pensamento politico conservador (liberal conservative).

7 Em 2004, Howard Dean usou a internet em sua campanha para ser o indicado do Partido Democrata para
candidatura, principalmente para arrecadar fundos e voluntarios para atuar naquela. Mesmo que o indicado
tendo sido, o Jonh Kerry a experiéncia inovadora chamou atencao.
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Arabe?®).

Nos movimentos tradicionais, como, por exemplo, nos movimentos estudantis e
comunistas, ocorridos no periodo da Ditadura Militar brasileira, que foi iniciada em 64,
existia a figura de lideres do movimento operario. A existéncia desse individuo condutor
do movimento facilitava a repressao estatal. Por outro lado, a falta de um ponto central,
de um espaco fisico, e a divergéncia de falas dentro da Internet representou um importante
mecanismo de exercicio do Direito de Resisténcia.

A categoria de jornalismo cidadao reside na possibilidade de que o jornalismo seja
exercido nas redes a um baixo custo e por pessoas nao vinculadas as empresas de
jornalismo ou que se chama de “a grande midia”. A Internet coloca a prova a neutralidade
jornalistica dos grandes grupos que pode ser desmentida pelo free-lancers. O lado
obscuro disso ¢ que todo esse despreendimento e autonomia pode ser ¢ vem sendo
utilizado para fabricacdo das Fakes News’, operando em sentido inverso, causando um
efeito de desinformagao capaz de influenciar negativamente o processo democratico de
formagao de opinido e de escolhas politicas.

A vertente da e-democracia associada a transparéncia ¢ revelada por meio de
varios sites que revelam dados importantes sobre a atuacao estatal, sobretudo, ligados ao
Poder Executivo, em especial, apds a promulgagdo da Lei de Acesso a Informacao (Lei
n°® 12.527/11), que facilitou o acesso.

No Brasil, o site “Transparéncia Brasil”!* criado a partir de uma iniciativa de
organizagdes independentes e ndo governamentais, nos anos 2000, passou a disponibilizar
relatorios de eficiéncia acerca do funcionalismo publico com o objetivo de combate e
prevengio a corrup¢io. Entre seus mecanismos se destaca o projeto “Meritissimo'!”, que
apresenta dados de desempenhos dos Ministros do Supremo Tribunal Federal (STF) com
dados gréficos indicando, por exemplo, o quantitativo de processos de cada Ministro, bem

1295

como o projeto “Obra transparente =”, que consiste em uma rede de vinte um

observatdrios sociais que monitora obras de escolas financiadas com recursos do governo

8 Os levantes ocorridos na data supramencionada foram provocados por forte crise econdmica e falta de
democracia nos paises envolvidos, quais sejam, Egito, Tunisia, Libia, Siria, [émem e Barein. Entre as
reivindica¢des estavam a queda de governos autoritarios e melhores condi¢des de vida para o povo. O
movimento desencadeou a queda de quatro ditadores na regido. Apenas a Libia ndo conseguiu a saida do
governo do ditador Bashar al-Assad.

® Em defini¢do propria e simploria, sdo contetidos contendo mensagens falsas organizados em forma de
noticia que se tem conhecimento previamente por parte do emissor da inveracidade da informagao, que sao
veiculados como se verdadeiros fossem, causando o fendmeno da desinformagao.

19 Vide: <http://www.transparencia.org.br/>. Acesso em: 13 out. 2019.

1 Vide:<http://www.meritissimos.org.br/stf/index.php>. Acesso em: 13 out. 2019.

12 Vide: <https://www.transparencia.org.br/projetos/obratransparente>. Acesso em: 13 out. 2019.
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federal (MAGRANI, 2014, p. 66).

Nao obstante o importante trabalho social prestado pela organizagdo, alguns de
seus projetos sofrem com a falta de investimento, como o Exceléncias'?, que investigava
a atuacgdo publica de parlamentares federais e até mesmo os bens declarados por estes e
0s processos em que fazem parte, mas foi retirado do ar por falta de recursos (MAGRANI,
2014, p. 66).

Os beneficios da Tecnologia da Informagdo (TIC) aplicados ao exercicio da
cidadania e da vida politica social sdo inegaveis, principalmente em relagao a criacao de
uma esfera de debate. Contudo, a e-democracia possui alguns desafios e limitagcdes que

passam a ser abordados no subtopico a seguir.

3.1 OS DESAFIOS DA E-DEMOCRACIA

Toda democracia exige o respeito de duas regras bésicas. A primeira delas ¢ a
tolerancia mutua, ou seja, os rivais existem e sua existéncia ¢ algo salutar. Desde que
observadas as regras do jogo, seu oponente, além de se fazer presente, possui inalienavel
direto de competir pelo poder e governar caso saia do processo eleitoral vitoroso. Em
sintese, a primeira licdo da democracia ¢ aprender que, por vezes, todo mundo sera
governado por alguém diverso do que se gostaria. A segunda ¢ a reserva institucional, a
democracia imprescinde de lideres que respeitem ndo sé a lei, mas que conhegam e
respeitem os espiritos daquelas, evitando agdes que violem o sentimento democratico
(LEVITSKY; ZIBLAT, 2018, p. 10).

A ditadura ostensiva ja ndo existe em grande parte do mundo, conforme ja dito
anteriormente, mas o processo democratico continua sob ameaga. Da tomada de poder
por meio da for¢a militar, como foi o modelo de instalagdo do autoritarismo dos anos 60
em grande parte de América Latina, o autocrata passou a emergir ao poder pelas vias
ordinarias.

Os homem tendem a usupar do poder. A democracia e o Estado Constitucional
para garantir sobrevivéncia dependem cada vez mais de mecanismos adequados que
possibilite o equilibrio de forcas (HABERLE, 2007, p. 15).

Quando politicos, que ndo possui o respeito ou o compromisso com o Estado
Democratico de Direito, emergem ao poder, ndo raramente, sob o manto de subterfugios

de forte apelo popular como o combate a corrupcdo, aperfeigamento democratico,

13 Vide: < http://www.excelencias.org.br/>. Acesso em: 13 out. 2019.
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aumento da eficiéncia da estrutura do funcionalismo publico ou até mesmo limpar o
processo eleitoral, utilizam-se de mecanismos aprovados pelo Legislativo ou aceitos
pelos tribunais para em verdade aumentar o proprio poder e subverter o que deveria
emanar do povo.

A complexidade de problemas, por vezes advindo de fatores decorrentes de crise
econdmica ou excesso de tributagdo, a falta de liberdade da impressa que passa a atuar
sob forte pressdo do governom, dentre outros fatores, gera uma alienagdo em que nao se
exerga a morte da democracia. Quem se pronuncia diante desse processo, por meio de
alertas, pode ser facilmente descartado ou até mesmo receber o titulo de alarmista.

Uma pesquisa realizada em 2011 pela organizagdo chilena privada sem fins
lucrativos Latinobarémetro questionou aos venezuelanos que nota de 1 a 10 dariam ao
seu pais, considerando a nota minima como “pouco democratico” € a nota maxima como
“plenamente democratico”, e obteve como resultado que 51% dos entrevistados deram
notas maiores de 8 (LEVITSKY; ZIBLAT, 2018, p. 17). Aqui, tendo em vista a ditadura
venezuelana, é pouco provavel que a convicgao dos entrevistados esteja longe de limites
ou coagodes, porém, o resultado nao deixa de ser assustador.

O teorema central da democracia depende do reconhecimento da dignidade
humana e dos direitos fundamentais como condi¢cdo de possibilidade e realidade do
sistema democratico. As minorias, sejam elas religiosas, étnicas ou culturais, muito além
de ter espaco aberto de fala e representacdo, deve possuir pressuposrtos e abertura para
um dia se tornar maioria (HABERLE, 2007, p. 20).

Em um primeiro momento a internet parece ser um meio efetivo de vozes
dissendentes ampliarem a sua participacdo nas esferas de poder. O que faz alguém se
engajar com determinadas causas, dedicando diversos esfor¢os e recursos, ¢ a crenga de
que suas agdes fardo a diferenca, o que se chama de eficacia politica. Entre outros fatores,
a internet diminui o custo da participagdo politica e de certa forma, os riscos ja que €
possivel emitir opinido no conforto da residéncia de cada individuo.

Ocorre que essa facilitagdo de participacdo, nem ndo necessariamente se reverte
em eficacia politica. A internet amplia a sensa¢do de empoderamento pessoal do cidadao,
ou seja, de ser parte das decisdes das decisdes do extrato social a qual pertence, bem
como, o engajamento politico, contudo, ndo hd uma massiva quantidade evidéncias de
impacto significativo no sistema politico de agdes de mobilizagdo com o uso da internet
(JOHNSON; KAYE, 2003, p. 25).

O primeiro desafio da e-democracia ¢, portanto, fazer com que a participagao
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politica se traduza em eficacia politica, ou seja, que as manifestagdes sociais na rede
causem algum impacto na agenda politica do pais.

Além disso, a sobrecarga de informacao do meio digital fez surgir a necessidade
da existéncia de filtros. Nesse sentido, sites de buscas, tais como o Google, possui
inimeros filtros que direcionam a informag¢ao de acordo com a pesquisa, preferéncias ou
dados do usuario. O site de busca anteriomente mencionado se utiliza de um algoritmo,
denominado, PageRank que faz com o que site com mais /inks aparecam como resposta
de determinada pesquisa. Também ¢€ possivel adquirir o servigo para que o seu site seja
um dos primeiros resultados (HINDMAN, 2009, p. 45).

Outro fator a ser considerado ¢ a confiabilidade do conhecimento compartilhado
em rede. Escandalos que colocam em cheque a autencidade de conteudo disponibilizado
em meio digital sdo extremamente comuns (KEEN, 2007, p. 64). Por vezes, a noticia
produzida tem até o intuito de alterar a imagem de um candidato durante o periodo
eleitoral, como foi o caso do suposto video intimo do atual governador do estado de Sao
Paulo, Jodo Doéria, vazado durante 4s vésperas da eleicdo de 2018.

Nos dias atuais, acreditar que alguém ao usar a internet serd bombardeado com
uma série de informacgdes aleatorias, que automaticamente fomenté a discussao politica ¢
um mito. Ou seja, apesar de haver um maior universo de conteudo, nem todos serdo
ouvidos e ha, de certo modo, uma concentragdo de vozes, sendo um segundo desafio da
democracia digital romper com tal hegemonia, sob pena da rede ser tdo dominada por
determinados grupos politicos e econdomicos quantos as midias tradicionais.

Outro ponto a ser destacado ¢ que dentro de um contexto onde a predominéancia
da cultura narcisista, como sdo as redes socais, a politica e as lutas por modificacdes
sociais sdo degeneradas para uma mera autorrealizagdo. A crise de inseguranca do
narcista apenas ¢ superada quando o “eu grandioso” € exposto e ouvido, irradiando /uzes
nas relagdes a sua volta. Nessa perspectiva, o mundo € um grande espelho, onde quanto
mais reflexos, aten¢do, prestigio e poder, melhor (LARSCH, 1983, p. 30-31).

A filtragem feita com base em dados pessoais, especialmente colhidos por meio

4

de cookies', criam um universo particular onde o individuo apenas tem contato com

14 Qs cookies sio arquivos de internet que armazenam temporariamente o que o internauta esta visitando
na rede. Esses byes geralmente possuem formato de texto e ndo ocupam praticamente nenhum espago no
disco rigido do computador. Nao hé limite para quais informacdes os cookies podem armazenar. Eles sdao
capazes de registrar um enderego de e-mail, as preferéncias de pesquisa no Google, a cidade de onde vocé
esta conectado e muito mais.” (O que sdo cookies e como eles podem me prejudicar? UOL, 26 de jun.
2013).
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conteudos que atendem aos seus interesses prévios, como se estivesse em uma bolha. Em
momentos de polarizacdo politica se alimentar voluntariamente apenas com que lhe
convém, por si s6, gera um dano na construcao do individuo como cidaddo, porquanto
serd dotado de uma visao e discurso Unicos que alimenta o ego pelos aplausos dos seus
pares, como em um grande “circo”.

A superagdo da grande polarizagdo politica na internet, um ambiente onde
atualmente muitos falam, mas poucos ouvem, ¢ o terceiro desafio digno de superagao.
Contudo, ha de se ressaltar que nem sempre a colheita de dados pessoais se d4 de maneira
voluntéria e consiente por parte do cidadao, sendo este o objeto de estudo do proximo

capitulo.
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4 COMO O CONTROLE DE DADOS PESSOAIS AFETA A DEMOCRACIA E
VIOLA DIREITOS FUNDAMENTAIS

“Hoje meio mundo usa Internet. E mais urgente do que nunca garantir que a outra
metade ndo seja deixada para tras e que todos contribuam para a criagdo de uma Rede que
promova a igualdade, as oportunidades e a criatividade”, essas foram as palavras do Tim
Berners-Lee, em entrevista ao El Pais, enquanto desenvolvedor do World Wide Web, no
30° aniversario da sua criagao.

Na sociedade da informagao, as pessoas recebem informagao e formam opinido
politica principalmente pelo intermédio da midia (CASTELLS, 1999, p. 370). Ao mesmo
tempo, que a Internet ¢ um poderoso meio de produgdo, também, funciona como efetivo
aparelho ideologico.

O futuro da democracia e do ciberespago esta entrelacado porque ambos inspiram
as mais diversas formas de liberdade e a poténcia criativa da inteligéncia coletiva (LEVY;
LEMOS, 2010, p. 57).

Ocorre que, a Internet esta cada vez menos livre em todo o mundo e a propria
democracia esta ruindo sob o seu controle. O fendmeno da desinformagao atinge a esfera
publica e a desenfreada coleta de dados pessoais divide opinides sobre os limites da
privacidade como elemento da dignidade da pessoa humana.

Um relatério produzido pela Organizagao Nao Governamental (ONG), Freedom
House em 2018', chegou a conclusio de que, nos ultimos oito anos, a liberdade online
esta em declinio, inclusive em paises pretensamente arduos defensores da democracia,
como os Estados Unidos da América.

Ainda segundo o estudo mencionado, o aumento do controle da Internet pode ser
percebido por diversos fatores, como a propositura ou aprovagao, por parte 17 governos,
de leis que restringem as midias digitais em nome da guerra contra as Fake News e o
aumento da vigilancia da Rede em 18 paises, muitas vezes, evitando supervisdo e
enfraquecendo a criptografia para ganhar irrestrito ao acesso a dados.

O processo histdrico de formagao social demonstra que a comunicagdo €, antes de
qualquer coisa, uma necessidade do homem enquanto ser politico. A Internet, por meio
de suas variadas ferramentas de informacao, assume posicao de centralidade na dindmica

social, que pode ser usada como elemento para a construgdo de novos paradigmas sociais,

SVide:<https://freedomhouse.org/report/freedom-net/freedom-net-2018/rise-digital-authoritarianism>.
Acesso em: 26 out. 2019.
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quando atua dando espago a opinides dissonantes, em especial, das minorais sociais.
Esse contexto se torna ainda mais relevante quando o mundo assiste a uma crise de
representatividade. Na Espanha, nos anos 2000, 65% da populagdo ndo confiava nos
partidos politicos, em 2016, essa taxa se elevou para 88% (CASTELLS, 2018, p. 15).
Em meio a desconfianga, decresce o numero de paises livres € aumenta o nimero
de paises ndo-livres, considerando como “livre” paises democraticos, “parcialmente
livre” as democracias instaveis e “ndo livre” aqueles onde existem governos autoritrios.
O grafico abaixo utiliza dados do relatorio de outro relatério, também produzido pela

Freedom House (2019), para mostrar a evolu¢ao do autoritarismo:

Crescimento democratico ao longo dos anos
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Grafico 1: Evolugdo da democracia no mundo.
Fonte: Freedom House/Democracia em retrato, 2019.

Analisando os dados acima expostos, ¢ perceptivel que, em um primeiro
momento, houve uma amplia¢do consideravel da consolidagdo da democracia, enquanto
forma de governo, se comparado o primeiro periodo com o segundo. Do segundo para o
terceiro periodo o numero de paises livres tem um leve crescimento e de paises
parcialmente livres também. Contudo, ao verificar o penultimo e ultimo periodo héd um
declinio nos paises livres, parcialmente livres e um leve aumento dos paises nao livres, o
que indicaria um crescimento, ainda que pequeno, do autoritarismo.

Em meio caos da representacao de interesses, as elites se proclamam cidadas do
mundo, enquanto amplos setores sociais sdo entrincheirados em seus restritos espacgos
culturais. Quanto menos controle os atores socias t€ém sobre o Estado mais se recolhem
em uma identidade propria e permanecem alheios ao processo de tomada de decisdes
(CASTELLS, 2018, p. 19).

E certo que a informagdo sempre representou poder nas esferas sociais e, por isso,

diversas formas de Estado tentavam domind-la ou manter em segredos técnicas e
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conhecimentos deste os tempos mais remotos. Cite-se, por exemplo, que no periodo da
Idade Média a leitura e o acesso de diversos livros eram proibidos.

Ocorre que, na época em que se vive, a sociedade da informacao, o influxo de
informagdes ¢ imensamente maior, mais rapido e como maior possibilidade de
organizacdo. Lembre-se que na época que o Brasil era uma colonia portuguesa, e vivia
sob o regime de Capitanias Hereditarias, uma carta do Rei, contendo instrugdes de como
governar, demorava meses para chegar até as maos de um donatério. Por outro lado, na
sociedade da informagdo, mensagens por membros do Estado sdo trocadas em questao de
segundos, independente do local em que estejam as partes envolvidas.

Na mesma velocidade em que sdo enviados e recebidos, dados podem ser objeto
de vazamento, portanto, ilegal. E o caso publico de episodio recente, conhecido como
“Vaza Jato”, em que o jornal The Intercept divulgou diversas conversas pessoais,
supostamente ocorridas entre procuradores da operagdo Lava Jato e o atual Ministro da
Justiga Sérgio Moro, que, ha época dos fatos, ainda era Juiz Federal. O teor das supostas
mensagens envolvia os processos em que o ex-presidente Luis Indcio Lula da Silva foi
condenado por diversos crimes, entre eles, corrupgio e lavagem de dinheiro!.

As novas tecnologias da informacao (TIC’s) permitiram que todas as tarefas que
envolvem dados pessoais fossem realizadas de modo imensuravelmente mais facilitado e
veloz, tais atividades sdo primordialmente: a coleta, o uso, o armazenamento ¢ a
transmissao.

A titulo de ilustrag@o da afirmacdo do paragrafo anterior, pode-se mencionar que,
em 1983, um microprocessador tinha capacidade de armazenar até dez megabytes, dez
anos depois, em 1993, a capacidade havia se multiplicado por dez mil, ou seja, passara
para dez gigabytes (LEVY, 2010, p. 32-33).

Some-se ao fato de que os algoritmos usados pelo Facebook e Google sdo
responsaveis pelo desenvolvimento de novos padrdes comportamentais. A psicometria
avangada utilizada pela empresa Cambridge Analytica!” é capaz de identificar padrdes de

comportamento e, por meio de tais perfis, prever opinides e decisoes.

16 Vide: < https://g1.globo.com/politica/noticia/2019/06/09/site-divulga-trechos-de-mensagens-atribuidas-
a-procuradores-da-lava-jato-e-a-sergio-moro.ghtml>. Acesso em: 25 out. 2019.

17 Trata-se de uma empresa de marketing inglesa, criada em 2013, como parte da Strategic Communication
Laboratories Group (SCL), que ficou famosa por sua capacidade de andlise de grandes volumes de dados
pessoais para construcao de estratégias de publicitarias de natureza comercial e politica. O método aplicado
pela referida agéncia era pautado na combinagdo de elementos da ciéncia comportamental e tecnologia de
anuncios. Quando ainda estava em operagdo, a sede ficava em Londres, mas havia filiais nos Estados
Unidos da Américas, nas cidades de Nova York e Washington, Malasia e no Brasil (MARTINS; TATEOKI,
2019, p. 144).



29

Em 2015, o Facebook foi acusado de, juntamente com a Cambridge Analytica, ser
o responsavel pela violacdo de dados, portanto, sem consentimento, de 50 milhdes de
pessoas. O mecanismo de coleta funcionava da seguinte maneira: foi lancado um
aplicativo com teste psicologico chamado “thisisyourdigitallife”. Quando os usuarios da
rede social aceitavam realizar o teste, além das informacdes colhidas pelas perguntas e
respostas daquele, a Cambridge Analytica também tinha acesso a dados relacionados ao
perfil que respondeu ao questionario e a todos os amigos deste.

E imprescindivel abrir o seguinte paréntese: a empresa de marketing em comento
foi contratada para atuar diretamente na campanha presidencial americana de 2016, tendo
sido contratada pelo Donald Trump. Também tinha na sua cartela de clientes grupos que

1'8. A provavel influéncia de sistemas de controle de dados em dois

promoviam o Brexi
eventos politicos de grande porte confirma que, além da finalidade comercial, também ha
um inegével fundo politico no debate sobre os dados pessoais.

Como crer que ¢ possivel exercer qualquer forma de democracia em ambiente
politico de informagdo manipulada, gerando descrédito e incertezas. A protecao de dados
pessoais, em geral, passa por uma discussdo de direitos fundamentais de natureza
personalissima, mas a partir do momento que esses dados sao reunidos com a finalidade
de manipular uma parte da populagdo em suas decisdes politicas, o que inicialmente seria
uma violagdo individual se torna coletiva.

No Brasil, a empresa Ideia Big Data'” utiliza de metodologia parecida com a
aplicada pela Cambridge Analytica e tem ganhado espaco no mercado de marketing
politico. O método “Ocean” atraiu diversos partidos politicos como clientes da empresa,
entre eles, o Partido dos Trabalhadores (PT), Partido Socialista Brasileiro (PSB), Partido
Trabalhista Brasileiro (PTB), Partido da Social Democracia Brasileira (PSDB), Partido
Novo e o Movimento Democrético Brasileiro (MDB)?.

A despeito do atual presidente do Brasil ter sido eleito sob forte acusagdo de seus

oponentes de que usou Fake News para manipular os eleitores com o intuito de vencer o

pleito, bem como ter membros do seu partido sendo investigados na Comissdo

18 Decisdo do Reino Unido de sair da Unido Europeia, ap0s a realizagdo de um referendo em junho de 2016.
(Entenda a polémica sobre o Brexit em 11 perguntas. G1, 25 de nov. 2018).

19 Big Data é uma tecnologia de processamento de dados baseada no seguinte tripé: volume, velocidade e
variedade. O que torna a ferramenta inovadora em relagdo as suas concorrentes € que para que ela funcione
ndo ¢ imprescindivel que os dados estejam previamente organizados/estruturados nos mais diversos
formatos como audio, texto, imagem etc. O sistema por exemplo é capaz de identificar se uma usudria ta
gravida como base nas informagdes dos produtos por ela adquirido ou pesquisado (BIONI, 2019, p. 39-41).
20Vide:<https://tab.uol.com.br/noticias/redacao/2019/08/14/empresa-brasileira-esta-vendendo-metodo-
cambridge-analytics-para-politicos.htm>. Acesso em: 26 out. 2019
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Parlamentar de Inquérito (CPI), em tramitacao no Senado, que busca investigar o uso das
Fake News em contexto politico eleitoral?!, acredita-se que membros e apoiadores de
todas as alas do cenario politico serdo ouvidos, ou seja, da esquerda, da direita e do centro.
Sendo assim, o uso de tecnologia da informagdo na contramao da democracia ndo ¢ um
problema exclusivo de um determinado politico, partido ou sequer de uma orientacao
ideologica, mas, sim, um debate ético e social a ser travado com todas as esferas da
sociedade.

Além disso, a democracia depende da existéncia de dissenso democratico, ou seja,
da possibilidade de que minorias possam ser ouvidas, de maneira de que um dia possam
se tornar maioria e também proporcionar alternancia de poder, algo extremamente
saudavel dentro do modelo de governo em questao.

Ademais, a forma silenciosa como agem alguns aplicativos torna o (des)controle
de dados quase imperceptivel. Alguns sites, aplicativos, programas, entre outros, sao
aparentemente gratuitos, mas se utilizam da aparente gratuidade para coletar dados, fazer
publicidade ou, ndio raro, a mistura dos dois, como a publicidade comportamental??. E
uma relacdo com forte aspecto econdomico em que o individuo muitas vezes ndo enxerga
que o produto representa seus dados em aplicagdo comercial.

Tal modelo de marketing, ndo raramente, coleta dados de seus consumidores sem
fazer qualquer juizo de valor ou filtragem sobre este, desconsiderando até mesmo se ¢
algo intimo ou sensivel (DONEDA, 2010, p. 62).

O emprego de um nivel tdo alto de tecnologia, inclusive com fins politicos, faz
emergir problemas de natureza ética que passam despercebidos pela sociedade, que aos
poucos tenta criar alguma regulamentagao.

Mas afinal, o que sdo dados pessoais? Dado ¢ uma informacdo em estado
primitivo. No estado bruto, o dado ndo acresce conhecimento, mas quando organizados e
processados € possivel extrair uma informac¢dao (DONEDA, 2006, p. 152).

A conceituacdo de dados pessoais pode seguir uma visdo reducionista e
expansionista. Para os reducionistas apenas poderia se enquadrar no conceito de dados

pessoais uma informacdo associada a uma pessoa em especifico. Em sentido oposto, para

21vide:<https://oglobo.globo.com/brasil/de-ministros-blogueiros-veja-quem-sao-os-convocados-depor-
na-cpi-das-fake-news-24043848>. Acesso em: 26 out. 2019

22 Em conceito proprio, a publicidade comportamental é um termo para designar a propaganda direcionada
com base na andlise de dados prévios. O exemplo classico ¢ quando se pesquisa por determinado produto
em um site de buscas e, a partir da informacao de interesse, rotineiramente outros sites passardo a mostrar
ao possivel consumidor antincios acerca do objeto da pesquisa anterior.
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a orientagdo expansionista pouco importa a associagdo exata entre a informagao e um
individuo. Desde que, seja o individuo possa potencialmente ser identificado por meio de
um dado, este ja é considerado pessoal. E uma denominagdo mais flexivel que move a
projecao do identificado para o identificavel (BIONI, 2015, p. 17).

Na medida em que se passa a considerar o ato de controle involuntario de dados
pessoais, em um meio digital, como uma forma de violacdo ndo s6 da democracia, mas
de diversos direitos fundamentais, entre eles, a intimidade, privacidade, liberdade de
expressao e, ainda, o direito a informagao que compreende nao s6 informar, mas também,
ser informado, seguir uma visao reducionista ou expansionista ultrapassa a esfera da
distin¢do académica. Explica-se. Definir o que sdo dados pessoais influencia diretamente
no que sera objeto da protegdo e regulacao.

A inviolabilidade dos direitos mencionados em contexto digital tem como
pressuposto basico de protecdo, que os dados pessoais de cada usuario nao serao
coletados, armazenados e transmitidos a terceiros sem consentimento do individuo titular.

Parte da doutrina especializada reconhece, ainda, a existéncia do direito a protecao
dos dados pessoais como um direito da personalidade autobnomo. Embora nao previsto no
rol dos artigos 12 e 13 do Cddigo Civil e tampouco na Constitui¢do Federal de 1988,
argumenta-se que tal lista ndo é numerus clausus o que permitiria o reconhecimento novas
espécies de maneira implicita. Independentemente da autonomia ou ndo, a promog¢ao da
protecdo da pessoa humana perpassa por um debate acerca da protecdo dos dados (BIONI,
2019, p. 60).

O oposto dos dados pessoais seriam os dados anonimos. Anénimo seria aquele
que nao tem rosto ou nome, nao passivel de identificagdo (HOUAISS; VILLAR, 2009, p.
140-141). O processo para tornar um dado anénimo pode passar por varias técnicas, tais
como, a supressao, generalizacdo, randomizacao e pseudoanonimizagﬁo”. Embora nio
seja o intuito da presente pesquisa minuciar cada uma das técnicas de anonimato relativa
a dados, sdo exemplos desse processo a supressdo do CPF, a generalizagdo do nome
completo, generalizagdo da localizagdo geografica e a generalizagdo da idade (BIONI,

2019, p. 70-72).

23 Consiste em trocar as informagdes relativas aos usuérios dos dados pessoais por pseuddnimos. Por
exemplo, substitui os nimeros do CPF verdadeiros por numeros aleatorios. Alguns autores nao reconhecem
a pseudoanonimizac¢ao como método de anonimizacao, porque, mesmo com a troca, os pseudonimos seriam
um retrato indireto da pessoa a qual pertence o dado, de modo, que ela seria identificdvel, porém o artigo
12, § 2°, da Lei n® 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais) prevé a técnica.
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A eficdcia da anoniminizagdo ¢ cada vez mais questiondvel por pesquisas. A
Netflix criou um concurso com o desafio de aperfeigoar o algoritmo de indicacdo de
filmes e para isso disponibilizou uma base dados com todas as avalia¢cdes dos filmes
durante o periodo de 1998 a 2005. Foram fornecidas as datas e as notas das obras
cinematograficas, mas suprimido os nomes dos clientes. Os pesquisadores participantes
utilizaram um algoritmo que cruzou os dados fornecidos pelo streaming com as
informagdes publicas da Base de Dados do Internet Movies Data Bases (IMDB)** e que
conseguiram identificar os nomes reais dos usuarios do Netflix, que até entdo era um dado
anonimo. O caso ficou conhecido como “Netflix Prixe” e gerou o questionamento se o
anonimato na Internet ndo passaria de um mito (NARAYANAN; SHMATIKOV, 2008,
p. 06).

Diante do risco de que dados identificaveis se transformem em identificados, a
teoria expansionista ¢ adotada em grande parte da legislacdo de organismos norte-
americanos e latino-americanos desde os anos 80.

A Constitui¢ao vigente no Brasil, e em boa parte do mundo, prevé a existéncia de
direitos fundamentais, em especial, os direitos de primeira dimensao que compreende as
liberdades individuais, como o direito a liberdade de expressdo, a privacidade. O primeiro
capitulo mostrou que a conquista de tais direitos sempre esteve associada a luta dos
cidaddos para fazer parte das decisdes do Estado. Ao mesmo tempo, ndo € possivel falar
em democracia sem o exercicio dos direitos fundamentais de modo geral.

O bindmio democracia e direitos fundamentais ganhou outros contornos com a
ascensdo da TIC’s. Além das tradicionais dificuldades que a e-democracia enfrenta, a
tecnologia de coleta, analise e processamento de dados pessoais d4 um outro contorno
para tais problemas, seja pelo volume e velocidade com que isso ocorre, mas também
porque muitas vezes ndo ha consentimento e consciéncia do individuo o qual os dados se
referem.

Nesse contexto algumas tentativas legislativas passaram a tratar sobre a seguranga
dos dados pessoais na tentativa de protegé-los, sendo tais legislacdes o proximo objeto de

analise.

24 O IMDB ¢ um site onde ¢ possivel deixar avaliagdo sobre filmes em que as pessoas comumente usam
seus nomes verdadeiros.
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5 LEGISLACAO REGULATORIA DOS DADOS PESSOAIS

No periodo que sucedeu a Segunda Guerra Mundial, o Estado Moderno percebeu
a necessidade de despatrimonializar o Direito Civil, de garantir diversos direitos
fundamentais e de colocar a dignidade humana como um norte legislativo. Por outro lado,
também se deu conta que informagdes pessoais sobre os cidaddos sdo uteis a maquina
publica no tocante a coordenacao de agoes.

O desenvolvimento da tecnologia da informagdo possibilitando a estruturagdo e
armazenamento de dados de maneira eficiente fez surgir em alguns Estados o desejo de
criar banco de dados de sua propria populagdo (MILLER, 1971, p. 71-73).

A primeira geragdo de leis sobre seguranca de dados pessoais surge do medo do
cidaddo de ter suas informacdes amplamente controladas gerando um Estado de
vigilancia. A ideia era inserir valores democraticos na norma, que também deveria ser
responsavel por criar limites para a tecnologia, por meio da necessidade de concessdo de
autorizagao para a existéncia dos bancos de dados estatais (MILLER, 1971, p. 221-222).

Com o tempo nao foram os entes estatais que tiveram interesses em controlar
dados em niimeros volumosos e usé-los para auxiliar na tomada de decisdes. O mercado
rapidamente também percebeu a importancia da criagdo de banco de dados e que este
tinha um valor mercadolégico a ser explorado.

A segunda geracdo de instrumentos regulatorios legais surge apos novos atores
sociais privados demonstrarem claro interesses em dados pessoais. Considerando toda a
burocracia estatal, era completamente inviavel esperar que todos os assuntos relacionados
a dados pessoais fossem intermediados pelo Estado.

Além do fator tempo, as relagdes no meio digital sdo extremamente dindmicas,
enquanto os processos administrativos ndo conseguem ter o mesmo ritmo, o modelo de
legislacdao da primeira geracdo criaria um 6nus aos cofres publicos.

Pelas razdes acima expostas, a segunda geracao atribui ao individuo o poder sobre
de seus proprios dados. E atribuigao do cidaddo, por meio do consentimento, determinar
acerca da coleta, uso e compartilhamento de seus dados pessoais.

Acontece que muitos servicos rotineiros e essenciais a vida do homem moderno
depende diretamente deste autorizar a coleta, uso e compartilhamento de seus dados
pessoais. Caso alguém nao concorde com algum termo nao tera acesso ao servigo. Podem-
se citar, como exemplo, os servigos bancdrios, mas também o cadastro eleitoral,

lembrando que no Brasil o voto € obrigatdrio para maiores de 18 anos e que nao ¢é possivel
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fazer um titulo de eleitor sem informar dados pessoais. Nesse sentido, € possivel levantar
0 questionamento se existiria realmente um consentimento consubstanciado no poder de
escolha do usuario do servigo.

A terceira geragao de leis buscou ampliar o controle do individuo sobre seus dados
que deveria ser dotado de “autodeterminacao informacional”, mas ainda foi objeto das
mesmas criticas dirigidas a segunda geragao.

A quarta geracdo buscou sanar os vicios das legislacdes passadas. Para tal
disseminou autoridade independentes para aplicagao das leis e adjetivou o consentimento,
que passou a ser livre, informado, inequivoco, explicito ou especifico (BIONI, 2019, p.
116-117).

A despeito da diferenciacdo dogmatica exposta, alguns diplomas legais brasileiros
trouxeram em seu bojo a protecdo aos dados pessoais. Sao elas: (a) Codigo de Defesa do
Consumidor (Lei n° 8.078/1990); (b) Lei do Cadastro Positivo (Lei n° 12.414/2011); (c)
Marco Civil da Internet (Lei n® 12.965/2014); (d) Lei Geral de Protecdo aos Dados
Pessoais (Lei n° 13.709/2018).

O Cddigo de Defesa do Consumidor (CDC) dedicou o artigo 43 para disciplinar

os bancos de dados na esfera consumerista:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informagdes existentes em cadastros, fichas, registros e dados pessoais ¢ de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes. §
1°. Os cadastros ¢ dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter
informagdes negativas referentes a periodo superior a cinco anos.

§ 2°. A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando ndo solicitada por
ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, podera exigir sua imediata corre¢do, devendo o arquivista, no prazo
de cinco dias uteis, comunicar a alteragdo aos eventuais destinatarios das
informagdes incorretas.

§ 4°. Os bancos de dados e cadastros relativos a consumidores, os servigos de
protecdo ao crédito e congéneres sdo considerados entidades de carater
publico.

§ 5°. Consumada a prescrigdo relativa a cobranga de débitos do consumidor,
ndo serdo fornecidas, pelos respectivos Sistemas de Prote¢do ao Crédito,
quaisquer informagdes que possam impedir ou dificultar novo acesso ao
crédito junto aos fornecedores.

§ 6°. Todas as informacdes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com
deficiéncia, mediante solicitacdo do consumidor (BRASIL,1990).

Seguindo a linha da quarta geracao de leis de protecao de dados, o CDC dispde

sobre uma autodeterminagdo informacional por parte usuario, o que pode ser percebido
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na necessidade de comunicagao prévia do consumidor em caso de abertura de cadastro
com dados destes.

A preocupagdo com o consentimento qualificado também se faz presente no
paragrafo primeiro ao dispor da necessidade de que os dados devam estar dispostos em
linguagem compreensivel para que o consumidor possa manifestar a sua vontade de
manter ali suas informacgdes ou nao.

Embora o Cdodigo em questdo tenha um carater iminentemente comercial, ja que
busca justamente regular relagao de consumo, acaba também por influenciar na prote¢ao
de direitos da personalidade, pois estabelece, por exemplo, o prazo maximo de cinco anos
para que informacgdes negativas sobre o individuo permanecam em bancos de dados, o
que sem duvida influencia muito além da concessdo de crédito, mas os direitos
fundamentais de natureza personalissima do consumidor.

A Lei n® 12.414/2011 regulamenta a criacdo de cadastros com dados pessoais
relativos a capacidade financeira e histérico de adimplemento para fins de concessao de
crédito. Ainda que restrita ao &mbito financeiro a Lei do Cadastro Positivo ¢ responsavel
por estabelecer pardmetros principioldgicos para o Direito de Protecdo aos Dados
Pessoais (DONEDA, 2002, p. 381).

Se comparado ao CDC, a Lei de Cadastro Positivo em seus moldes originais
empoderava o titular do dado. O artigo 4° do referido diploma legal originalmente previa
que: “Art. 4° A abertura de cadastro requer autorizacdo prévia do potencial cadastrado
mediante consentimento informado por meio de assinatura em instrumento especifico ou
em cldusula apartada” (BRASIL, 2011). Nao bastaria o aviso prévio para inclusdo do
titular do dado pessoal em um cadastro, como ¢ o caso do CDC, mas sim uma autorizacao
prévia em um instrumento especifico, para evitar que o cliente ndo tivesse o seu
consentimento vinculado ao uso de determinado servigo ou até mesmo para que fosse
uma cldusula desperecida em meio a um contrato recheado de termos técnicos e com vasta
extensao, como costumam ser os instrumentos contratuais em que figuram como parte
uma instituicdo financeira.

A Lei Complementar n° 166/2019%°, sancionada pelo presidente Jair Messias
Bolsonaro, modificou diversos artigos da Lei de Cadastro Positivo, no sentido de permitir

maior controle dos grupos econdmicos sobre os referidos dados. O citado artigo 4° passou

23 Tal lei foi editada sob forte pressdo da Organizagio para a Cooperagdo e Desenvolvimento Econdmico
(OCDE), como condigdo para que o Brasil pudesse fazer parte de tal grupo.
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a autorizar a criagao de bancos, bem como a transferéncia de dados, independentemente
do consentimento ou aviso prévio do individuo.

Esse tipo de modificagdo caminha na contramao da busca pela prote¢ao dos dados
pessoais e ¢ deveras contraditorio dentro de um sistema legal que prevé a inviolabilidade
do sigilo bancario, e que este apenas pode ser quebrado mediante autorizacao judicial.
Embora os dados bancérios ndo se equiparem aos dados do cadastro positivo, que sdo
mais restritivos, eles explicitam a capacidade financeira do individuo e nada mais justo
que este pudesse decidir de maneira livre € consciente sobre querer ou nao expor suas
informacgdes.

Por outro lado, uma autorizagdo legal que vai muito além da dindmica de historico
de crédito para fins de concessdo de crédito com juros mais baixos. Como a legislagdo
nao delimita muito bem quais dados seriam passiveis de cadastro em banco de dados ha
uma infinidade de possibilidades de informagdes que podem ser extraidas sem o
consentimento do usuario dos servigos.

Ao mitigar a necessidade de permissdo prévia hd uma clara supressao da
autonomia da vontade e da privacidade. Nos dias atuais, € quase impossivel viver sem
dispor da utilizacao de servicos bancérios, que chegam a ter o carater de essencialidade.
Sendo assim, a populacao tem seus dados cedidos e transferidos sem sequer, em grande
parte das vezes, ter ciéncia de tal fato, o que torna sem sombra de dividas o homem médio
brasileiro um ser vulneravel e reforca um estado de vigilancia®.

O Marco Civil da Internet (MCI) foi a primeira legislacdo nacional especifica para
regulamentar as relagdes virtuais. Para uma parcela dos estudiosos, o MCI representou a
vitoria de um contra movimento ao Estado que pretendia exercer o seu poder no meio
digital por meio de leis de cunho penal que, se tivessem sido implantadas, poderiam
acabar por tornar a Internet menos dinamica e reduzir o senso de inovacao (BIONI, 2019,
p-130). Para outros, no entanto ha uma forte critica no tocante a existéncia de conceitos e
termos esparsos, o que de certa maneira inviabiliza a aplicacdo pratica do diploma legal

em comento.

26 A expressdo mencionada faz mengdo ao ato do poder estatal de coletar dados dos cidaddos em massa sob
o argumento de promover a seguranca nacional, mas, em verdade, realizar a mineragdo de dados com o fim
de favorecimento politico e econdmico para certos grupos. Os Estados Unidos da América usou técnicas
de vigilancia por meio de sua agéncia de seguranga para as acdes de grande parte dos usuarios da internet
no mundo, inclusive do Brasil, levantando questionamentos acerca ndo s6 da violacdo de direitos
fundamentais, mas, também, do respeito a soberania das nacdes (SANTIN; MAGRO; FORTES, 2017, p.
03).
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No MCI temos a presenga do consentimento qualificado para que os provedores
possas usar os dados pessoais dos usudrios, além disso a permissao pode ser revogada a
qualquer tempo nos termos do artigo 7°, incisos VII e X da Lei n® 12.414/2011. Para
ilustrar, esse tipo de permissdao impacta por exemplo na publicidade direcionada. Entao
para que um site possa informar o historico de busca ou navegagao de qualquer pessoa,
deve previamente requerer tal permissdo, para sé entdo transmitir a informagao para que
determinada empresa de publicidade os utilize.

Outro ponto que merece destaque sobre o Marco Civil da Internet € a positivacao
do principio da neutralidade da rede no seu artigo 9°. A neutralidade surgiu no contexto
dos primeiros contatos telefonicos. Na época, era necessario ligar pra uma telefonista que
encaminharia a ligagdo de acordo com o pedido de quem estivesse do outro lado. Ocorre
que, as vezes, ao solicitar, por exemplo, o nimero de determinada floricultura a
funciondaria da companhia telefonica poderia transferir a ligagdo para uma concorrente do
mesmo segmento. Em termos de Internet a neutralidade da rede visa impedir que os
provedores de internet favorecam que determinados a utilizagdo de determinado produto
ou site.

Por fim, ap6s quase 10 anos de debate o Brasil, aprovou-se a Lei Geral de
Protecao de Dados Pessoais (LGPD), que entrara em vigor apenas em agosto de 2020. O
consentimento continua ser um vetor central para o tratamento de dados ao lado de
principios classicos como a transparéncia, a especificacdo de propdsitos para o acesso
dados. Além disso, a legislacdo inova ao trazer principios modernos como a adequacgao e
necessidade, que significa que o tratamento dos dados deve ser proporcionais, pertinentes
€ ndo excessivo.

E digno de consideracio o alto nivel de especificidade da Lei n® 13.709/2018, por
exemplo, ao dizer que cldusulas autorizativas sobre o uso de dados de maneira
generalistas sdo nulas de pleno direito. E muito cedo para avaliar como a LGPD vai se
comportar no mundo concreto, ja que ela sequer entregou em vigor, contudo, o nivel de
inovagao justifica perfeitamente o longo periodo de vacatio legis para que o compliance
digital do mercado possa atuar fazendo as adequagdes necessarias.

Longe de esgotar toda a legislagdo acerca sobre dados pessoais, 0 que se pode
perceber ¢ que a matéria tem ganhado protagonismo no cenario do direito digital e que,
de modo geral, a maior preocupagdo ¢ com a violacao dos direitos de personalidade do
consumidor, mas nao ha ainda muito alerta acerca do controle de dados com finalidade

politica.
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6 CONSIDERACOES FINAIS

Pode-se perceber, ao longo da historia, que a concretizagdo dos direitos
fundamentais sempre caminhou alinhado a busca pela participagdo politica do cidadao.
Nos moldes atuais ¢ impensavel considerar um Estado Democratico de Direito que nao
garanta direitos fundamentais minimos. No mesmo sentido, democracia imprescinde de
debate com participacdo de todas as camadas sociais para a formac¢do de uma opinido
politica.

O debate sobre a crise democratica na sociedade da informacao, que, por sua vez, ¢
ao mesmo tempo dindmica e complexa, trouxe novos elementos como a Internet para
discussdo de temas classicos ligados a democracia, tais como liberdade de expressdo,
representatividade e direitos fundamentais.

A crise se acentua, ainda mais, quando os cidadaos, em particular no caso brasileiro,
se deparam com uma classe politica que, muitas vezes, se revela descompromissada com
o ordenamento juridico e com as promessas feitas aos eleitores. Diferentemente de outras
épocas, em que o sistema democratico foi derrubado por for¢as militares autoritarias, nos
dias de hoje, a crise do modelo participativo de Estado ocorre com a colaboragdo de
representantes eleitos por meio do voto popular, mas que ndo mostram respeito com as
institui¢des.

Desde o final da década de 80, o avangar a passos largos da tecnologia da
informagdo parecia ser uma saida para aumentar o engajamento politico e aumenta a
participacdo da sociedade nas decisdes estatais. De fato, o mundo digital rompeu limites
e se mostrou como uma ferramenta extremamente util em um primeiro momento para
difundir informacgdes e conseguir mobilizar pessoas em prol de uma causa.

Em primeiro momento, a Internet era um ambiente onde as informagdes estavam
postas de maneira pouco organizada, o que representava o apice da contracultura dos
estudantes universitarios americanos. Com o passar dos anos o meio digital mencionado
passou a ter forte importancia mercadologica, além do que, foi perceptivel que a
influéncia daquele em eventos de cunho politico.

Os grupos econdmicos rapidamente perceberam que dominar os ambientes virtuais
era uma excelente forma de vender mais e de direcionar melhor os produtos, da mesma
maneira, o Estado e os partidos politicos notaram que se fosse possivel coletar e processar
um grande niumero de dados em um curto espaco de tempo, o material resultante seria de

extremo interesse para definir as decisdes a serem tomadas.
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Nao hé nada de errado em querer ouvir e saber o que as pessoas pensam sobre
determinado assunto. Os problemas éticos e juridicos surgem quando se opta por usar
dados pessoais de milhares de pessoas sem estas lhe fornegam consentimento ou tenha o
minimo de consciéncia de que estdo sendo literalmente usadas, verbo que deveria apenas
se aplicar para seres inanimados.

E mais grave ainda quando politicos resolvem adquirir servigos de marketing que
violam direitos de personalidade dos proprios eleitores, para tentar, em certa medida,
manipulé-los ao seu favor.

As recentes tentativas da legislacdo brasileira de proteger os dados pessoais sao
baseadas no consentimento qualificado do individuo. De maneira geral, sdo leis recentes
para que se possa tecer comentario profundo sobre eficacia ou ndo do modelo, mas se
pode dizer que tem um viés voltado para protegao do titular do dado como consumidor e
ndo como cidadao embora dentro de um contexto de uma sociedade de consumo pode
acabar surtindo efeito para ambos.

Conclui-se, portanto, que é necessario o combate ao uso de dados pessoais sem
consentimento de seu titular, seja por meio de medidas legislativas que reforcem a
necessidade de consentimento, mas também politicas educacionais que alertem sobre o
assunto, pois a referida conduta viola o processo democratico, bem como os direitos

fundamentais, em especial, os direitos de personalidade.
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