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RESUMO

O presente artigo aborda a tematica da "Privacidade e Seguranca na Telemedicina: Desafios e
Impactos da Lei Geral de Protecdo de Dados (LGPD) na Qualidade da Assisténcia Digital em
Saude". A pesquisa, realizada por meio de uma revisao bibliografica integrativa, teve como
objetivo analisar os desafios enfrentados na protecdo de dados pessoais no contexto da
telemedicina.. A revisdo da literatura permitiu um agrupamento e sintese dos resultados de
estudos ja publicados sobre o tema. As pesquisas para a revisao deste trabalho foram realizadas
em bases de dados multidisciplinares, como Pubmed, SciELO - Biblioteca Eletronica Cientifica
Online, Google Académico e BDTD, com coleta de dados entre agosto de 2023 e abril de 2024.
As buscas foram iniciadas utilizando descritores relevantes para a pesquisa: telemedicina,
privacidade de dados e seguranca de dados. O recorte da pesquisa foi de dados publicados nos
ultimos 5 anos. Os critérios de inclusdo para selecdo dos artigos foram artigos publicados em
portugués, inglés, artigos na integra que retratam a tematica. . Foram incluidos e analisados 10
artigos pesquisados em diferentes bases de dados. Os resultados foram limitados devido a pouca
exploracdo do tema mas indicaram que, apesar da telemedicina ampliar 0 acesso aos servicos
de saude, existem lacunas significativas quanto a seguranca e privacidade dos dados dos
pacientes, especialmente em relagcdo ao tratamento de informacdes sensiveis. Apos a anélise
dos dados conclui-se que ¢ fundamental a adogao de praticas que garantam a conformidade com
a LGPD, visando ndo apenas a protecao dos dados, mas também melhorias da qualidade da
assisténcia digital em satde e a continuidade de mais pesquisas com a mesma tematica, devido
a sua relevancia para toda a sociedade.

Palavras-chave: telemedicina; saude digital; tecnologia; seguranga da informag¢ao; LGPD.



ABSTRACT
This article addresses the issue of <Privacy and Security in Telemedicine: Challenges and
Impacts of the General Data Protection Law (GDPR) on the Quality of Digital Healthcare=. The
research, conducted through an integrative literature review, aimed to analyze the challenges
faced in protecting personal data in the context of telemedicine. The literature review allowed
for a grouping and synthesis of the results of studies already published on the subject. The
searches for this review were carried out in multidisciplinary databases such as Pubmed,
SciELO - Biblioteca Eletronica Cientifica Online, Google Scholar and BDTD, with data
collected between August 2023 and April 2024. Searches were initiated using descriptors
relevant to the research: telemedicine, data privacy and data security. The search was based on
data published in the last 5 years. The inclusion criteria for the selection of articles were articles
published in Portuguese, English, and full articles on the subject. Nine articles were included
and analyzed from different databases. The results were limited due to the limited exploration
of the topic but indicated that, despite telemedicine increasing access to health services, there
are significant gaps in the security and privacy of patient data, especially in relation to the
treatment of sensitive information. After analyzing the data, it is concluded that it is essential
to adopt practices that guarantee compliance with the LGPD, aiming not only to protect data,
but also to improve the quality of digital healthcare and to continue with further research on the

same subject, due to its relevance to society as a whole.

Keywords: telemedicine; digital health; technology; information security; LGPD.
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1 INTRODUCAO

Em um mundo cada vez mais digital, o avanco das Tecnologias da Informagao e
Comunicacao — TICs, a Telemedicina se tornou um segmento cada vez mais necessario para as
pessoas, principalmente quando passamos a enxergar esse servico como inclusivo e de extrema
relevancia para o contexto atual.

A pandemia global da covid-19, que teve inicio no final de 2019, acelerou
essencialmente a transformacao digital e representou um ponto de inflexdo significativo ao
acelerar de maneira radical a transformacao digital. Isso evidenciou de forma clara e urgente a
necessidade crescente ¢ a relevancia incontestavel dos servigos de satide online. Durante esse
periodo a pandemia ndo apenas amplificou a necessidade preexistente, mas também consolidou
aurgéncia de uma ateng¢ao mais focada por parte dos governos em relacdo aos servigos de saude
digital, como a telessatde, e a telemedicina que estdo sendo oferecidos a populagdo.

Segundo o Ministério da Satde (2019) a telessatide, tem como finalidade a expansdo e
melhoria da rede de servicos de saude, sobretudo da Atencdo Priméaria a Saude (APS), e sua
interagdo com os demais niveis de atengdo fortalecendo as Redes de Atengdo a Saude (RAS)
do Sistema Unico de Satde - SUS. A telessatide ¢ um conjunto de a¢des que envolvem a
utilizagdo de tecnologias de informacgdo e comunicacdo para a promogdo da saude, prevencao
de doengas, diagndstico, tratamento e reabilitacdo. A telemedicina ¢ uma das modalidades da
telessaude, que consiste na utilizagdo de tecnologias para a realizacdo de consultas médicas ou
exames a distancia.

Decretada pelo Congresso Nacional e sancionada pelo Presidente em exercicio (2022)
a LEI N° 14.510, DE 27 de dezembro de 2022, <altera a Lei n° 8.080, de 19 de setembro de
1990, para autorizar e disciplinar a pratica da telessatide em todo o territdrio nacional, e a Lei
n°® 13.146 de 6 de julho de 2015 revoga a Lei n° 13.989 de 15 de abril de 2020=.

De acordo com o art.26-A a telessaide abrange a prestagdo remota de servigos
relacionados a todas as profissdes da area da saude regulamentadas pelos 6rgaos competentes
do Poder Executivo Federal, e obedecera aos seguintes principios [...] relacionados a autonomia
dos profissionais de satde, consentimento dos pacientes, confidencialidade dos dados e
responsabilidade digital.

Conforme afirma o Art. 26-G da LEI N° 14.510 de 27 de dezembro de 2022 a pratica

da telessatde deve seguir as seguintes determinagoes:


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2014.510-2022?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2014.510-2022?OpenDocument

16

I - ser realizada por consentimento livre e esclarecido do paciente, ou de seu
representante legal, e sob responsabilidade do profissional de saude; II -
prestar obediéncia aos ditames das Leis n.° 12.965, de 23 de abril de 2014
(Marco Civil da Internet), 12.842, de 10 de julho de 2013 (Lei do Ato Médico),
13.709, de 14 de agosto de 2018 (Lei Geral de Protegcdo de Dados), 8.078, de
11 de setembro de 1990 (Cddigo de Defesa do Consumidor) e, nas hipoteses
cabiveis, aos ditames da Lei n° 13.787, de 27 de dezembro de 2018 (Lei do
Prontuario Eletrénico). (Brasil.2022).

O Ministério da Saude em colaboragdo com as Secretarias Executivas, tém
desempenhado um papel crucial ao reconhecer a importancia dos servigos de saude e tem
intensificado substancialmente seus investimentos para ampliar e fortalecer programas voltados
ndo apenas para as pessoas que moram em locais carentes de acesso a saide, mas também para
aquelas pessoas com dificuldades de locomogao. Com o distanciamento social e as restri¢des
fisicas impostas, tornou-se evidente que a saude digital é fundamental para garantir a
continuidade do atendimento médico e a entrega de cuidados de saude de maneira segura e
eficaz.

Conforme relata o Ministério da Satide — MS, o enfrentamento da pandemia demandou
informacao em diversos niveis, desde o registro das notificagdes, 6bitos e resultados de exames
realizados até o provimento de servicos que visam a prevencao e o cuidado. Dentre esses
servigos, estdo aqueles de autoavaliagdo, Teleconsulta, busca ativa de pacientes, aplicagdes
avancadas para a identificacdo de tendéncias e de populagdes vulneraveis. (Brasil, 2019).

A presente pesquisa tem como cerne a avaliagdo dos desafios, avangos, e conformidade
da telemedicina com a Lei Geral de Prote¢ao de Dados - LGPD na pratica do teleatendimento.
Considerando o crescimento exponencial da telemedicina e a sua importancia crescente,
principalmente no periodo e pds pandemia da Covid-19, é crucial investigar como as
institui¢cdes de satide e os profissionais médicos estdo se adaptando a essa nova realidade,

garantindo que a seguranc¢a da informacao e a privacidade dos pacientes sejam preservadas.
Os avangos e beneficios alcancados na telemedicina sdo inegéaveis e tem causado
realmente uma revolugdo mundial para o setor da satde, promovendo atendimentos com
mais agilidade e alcance de acesso principalmente a especialistas, principalmente em
areas de dificil acesso por parte desses profissionais. No entanto, devemos ressaltar que
esses servigos oferecidos por meio de tecnologias necessitam resguardar o direito de
privacidade de todos os envolvidos no momento do atendimento e coleta dos dados

pessoais dos pacientes. (Brasil, 2019).


https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2014/Lei/L12965.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13787.htm
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Segundo Negri (2020) o Sistema Unico de Satide (SUS), por exemplo, é o maior sistema
publico de saude do mundo, e, por isso, uma fonte gigantesca de informagdes sobre saude. No
entanto, a implementagao de prontudrios eletronicos esbarra em coisas simples, como a
disponibilidade de infraestrutura basica na ponta: computadores, sistemas e acesso a banda
larga.

As tecnologias da informacao representam uma alternativa promissora para a
redugdo dos custos, para a ampliagcdo do acesso e para a melhoria dos servigos
de saude. As promessas sdo muitas, a ponto de a revista The Economist
publicar, em fevereiro de 2018, um artigo afirmando que uma revolucdo na
saude estd chegando. O uso de aplicativos de celulares e aparelhos para
monitorar condigdes cronicas de saude, como diabetes, e alertar os pacientes
da necessidade de providéncias antes que a situacao se torne emergencial sao
alguns dos exemplos mais simples de como essas tecnologias podem ser

impactantes. (Brasil, 2020)

A protegdo de dados de satde se tornou um imperativo ético e legal, pois essas
informagdes sdo extremamente sensiveis e pessoais, abrangendo historicos médicos,
diagnosticos, tratamentos e outros dados intimamente ligados a vida dos pacientes. Assim, a
seguranca da informacdo e a preservacao da privacidade dos usudrios tornam-se preocupacoes
cruciais em um ambiente onde as tecnologias digitais possibilitam o compartilhamento e o
processamento intensivo de dados de satde.

O Conselho Federal de Medicina — CFM, define através da Resolucdo N° 2.314, DE 20
de abril de 2022 que a telemedicina pode ser exercida nas seguintes modalidades de tele
atendimentos médicos: Teleconsulta, Teleinterconsulta, Telediagndstico, Telecirurgia,
Telemonitoramento ou televigilancia, Teletriagem e Teleconsultoria.

A seguranca da informagdo e a privacidade dos dados pessoais dos titulares tém sido
cada vez mais referenciadas, principalmente devido ao risco de vazamento de dados pessoais
sensiveis dos pacientes no momento do atendimento da teleconsulta. De acordo com o Guia de
Seguranca da Informacdo da Autoridade Nacional de Prote¢do de Dados - ANPD, <Um
importante ponto ¢ o gerenciamento de riscos no ambito da seguranca da informacgao, que
consiste no processo de identificar, quantificar e gerenciar os riscos relacionados a seguranca

da informag¢ao dentro da organizagdo=.
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Conforme o artigo 1.° da Lei n.° 13.709/2018 — a Lei Geral de Protecdo de Dados
Pessoais (LGPD) tem como objetivos gerais proteger os direitos fundamentais de liberdade e
de privacidade, o livre desenvolvimento da personalidade da pessoa natural. Toda operagao
realizada com dados pessoais sejam eles de pacientes ou médicos, <como as que se referem a
coleta, producdo, recepgdo, classificagdo, utilizacdo, acesso, reprodugdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliagdo ou controle
da informag¢ao, modificacdo, comunicag¢ao, transferéncia, difusdo ou extrag¢ao, nos termos do
inciso X do art. 5° da norma=, (Guia seguranca da informacgao, v1.0, 2021).

A pesquisa qualitativa se concentra em dados ndo numéricos e busca compreender
fendmenos complexos, como comportamento humano, experiéncias e percepgdes, em
profundidade.

No decorrer desta pesquisa, serdo estudados os principais requisitos da Lei Geral de
Protecao de Dados - LGPD que se aplicam a telemedicina, explorando como a legislacdo em
questdes de registro informado, protecdo de dados sensiveis, notificagdo de incidentes de
seguranga e outras diretrizes relevantes. Além disso, serd examinada a implementacdo pratica
da telemedicina em institui¢des de saude, identificando desafios especificos que surgem quando
a tecnologia se encontra com os requisitos da LGPD.

Por meio dessa analise documental buscamos contribuir com recomendacdes praticas
e diretrizes para garantir a conformidade da telemedicina com a LGPD, promovendo um
ambiente de pratica de teleatendimento que ofereca um servigo seguro, ético e alinhado com as
melhores praticas de protecdo de dados e privacidade dos pacientes, médicos e de todos os

profissionais de servi¢o de atendimento domiciliar- SAD.

1.1 OBJETIVOS

1.1.1 OBJETIVO GERAL

Compreender os desafios e impactos da Lei Geral de Protecdo de Dados - LGPD na

qualidade da assisténcia digital em saude.

1.1.2 OBJETIVOS ESPEC{FICOS
e Realizar uma revisdo bibliografica integrativa sobre a evolugdo da telemedicina no

cendrio brasileiro.
e Identificar os desafios e mudancas que afetam a privacidade dos dados pessoais dos

pacientes e médicos durante a prestagao de servigos de telemedicina.
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e Apontar como a privacidade e a seguranca tem sido garantida durante a prestacao de

servicos de telemedicina.

1.1.3 JUSTIFICATIVA

A justificativa para este estudo ¢ fundamentada em diversas razdes que convergem para
arelevancia e importancia dessa pesquisa. Tendo como o objetivo analisar e avaliar os avangos
da telemedicina em conformidade com a Lei Geral de Protecdo de Dados (LGPD) no contexto
da pratica do teleatendimento e servigos oferecidos de maneira virtual com o auxilio de
ferramentas digitais.

A continua evolugdo das tecnologias da informac¢do e comunicagdo (TICs), vem
oferecendo diversos beneficios para toda populagao em todos os setores que se utilizam dessas
tecnologias como meio de oferecer um servico cada vez mais eficiente e rapido sem tanta
burocracia, a telemedicina ¢ uma das areas que vem acompanhando esse crescimento
promovendo a ampliacdo, e o acesso a satde através da oferta de servigos médicos online, a
reducdo de barreiras geograficas e a otimizacdo dos recursos de saude.

A telemedicina no Brasil vem se tornando cada vez mais uma realidade que vem
trazendo diversos beneficios para a populacao, com a regulamentacdo do Conselho Regional
de Medicina que através da Resolucdo n° 1.643/2002 que regulamentou o exercicio da
telemedicina no Brasil, proporcionando um avango no processo de inclusdo de pessoas no
atendimento realizado com os recursos da tecnologia.

No periodo da pandemia da covid-19 foi possivel vivenciar a importancia da
regulamenta¢do do atendimento dos pacientes de maneira remota.

A Lei Geral de Protecdo de Dados (LGPD), como legislacdo vigente no Brasil,
estabelece diretrizes rigidas para o tratamento de dados pessoais, impondo responsabilidades as
institui¢des de saude e profissionais médicos. A area da satde lida com informagdes altamente
sensiveis e pessoais dos pacientes, como historicos médicos, diagndsticos, resultados de exames
e informagdes de identificacdo pessoal. A prote¢do desses dados ¢ fundamental para a confianga
do paciente e o cumprimento das obrigacdes éticas e legais da Lei 13.709/2018 - LGPD.

A adequacdo das empresas de Telemedicina que prestam servicos utilizando dados
pessoais implica uma série de desafios, incluindo a coleta, o armazenamento, o

compartilhamento e o processamento de dados pessoais dos pacientes de maneira segura € em
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conformidade com a legislagdo vigente no pais desde que a Lei Geral de Protecao de Dados -
LGPD entrou em vigor no Brasil.

A ndo conformidade com a LGPD das Instituicdes que oferecem servigos de
telemedicina pode ter sérias implicagdes para a privacidade e seguranca dos pacientes. Isso
inclui o risco de vazamento de dados dos pacientes contendo principalmente dados sensiveis e
informacdes médicas confidenciais, o uso inadequado de dados pessoais e a exposi¢cdo a
ameacas cibernéticas. Tais implicagdes podem minar a confianga dos pacientes na telemedicina

como uma modalidade segura e eficaz de atendimento médico.

2 REFERENCIAL TEORICO
A Telemedicina ¢ uma pratica médica realizada a distancia, por meio de tecnologias de

comunicag¢do, como video chamadas e mensagens eletronicas. Publicada no Diario Oficial da
Unido a Lei n® 14.510, de 27 de dezembro de 2022, altera a Lei n° 8.080, de 19 de setembro de
1990, para autorizar e disciplinar a pratica da telessaude em todo o territdrio nacional, e
determinar que a telessatide abrange a prestagdo remota de servigos relacionados a todas as
profissdes da area da saude regulamentadas pelos 6rgdos competentes do Poder Executivo

Federal, e a pratica de atendimento médico remoto devendo seguir alguns principios:

Autonomia do profissional de saude; Direito de recusa ao atendimento na
modalidade telessatde, com garantia do atendimento presencial sempre que
solicitado; Consentimento livre e informado do paciente; Dignidade e
valorizacdo do profissional de saude; Assisténcia segura e com qualidade ao
paciente; Confidencialidade dos dados; Promogdo da universalizacdo do
acesso dos brasileiros as a¢des e aos servigos de saude; Estrita observancia
das  atribuicdes legais de cada  profissdo;  Responsabilidade

digital.(Brasil,2022).

O Art.26-B. da Lei n® 14.510 Brasil (2022) tém para fins desta Lei os seguintes
argumentos: considera-se telessaude a modalidade de prestacdo de servigos de saude a
distancia, por meio da utilizacdo das tecnologias da informac¢ao e da comunicagdo, que envolve,
entre outros, a transmissao segura de dados e informagdes de satide, por meio de textos, de sons,
de imagens ou outras formas adequadas. Pardgrafo tinico. Os atos do profissional de satde,

quando praticados na modalidade telessatude, terdo validade em todo o territério nacional.
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A interacdo entre a telemedicina e a LGPD ¢ que ambas estdo conectadas a saude e
privacidade de dados dos pacientes. A LGPD (Lei Geral de Protecdo de Dados) estabelece
regras para a coleta, armazenamento e compartilhamento de dados pessoais, incluindo os dados
de satde dos pacientes. Ja a telemedicina ¢ uma forma de atendimento médico a distancia, que
utiliza tecnologias para permitir a comunicagio entre médico e paciente. E de suma importancia
que as plataformas de telemedicina estejam em conformidade com a LGPD para garantir a

seguranca ¢ privacidade dos dados dos pacientes.

2.1 TELEMEDICINA
A telemedicina € um servigo oferecido com o auxilio de tecnologias e que tem ganhado

cada vez mais destaque no Brasil e no mundo. O termo surgiu na década de 1960, mas somente

na década de 1990 ¢ que comecou a ser utilizado de forma mais ampla no pais.

No Brasil, a telemedicina comecou a ser utilizada em meados da década de 1990,
principalmente em regides remotas e de dificil acesso. Através da telemedicina, era possivel
levar atendimento médico para essas regides, o que ajudou a melhorar a qualidade de vida das
pessoas que viviam nessas areas. Essa nova dimensdo da concepgdo de saude nasceu de uma
amplificagdo da ideia de telemedicina (voltada apenas para a drea médica), abrangendo todas
as areas da satde, como enfermagem, fisioterapia, nutri¢do e varias outras que estdo evoluindo

nesse aspecto (LISBOA et al., 2023).

Com o passar dos anos, a telemedicina foi se desenvolvendo e se expandindo para outras
areas da saude, como a radiologia, a dermatologia e a psiquiatria. Hoje em dia, a telemedicina
¢ utilizada em diversas situagdes, como consultas médicas online, diagnosticos a distancia e até
mesmo cirurgias remotas. Apesar de ainda haver muitos desafios a serem enfrentados, a
telemedicina tem se mostrado uma alternativa vidvel e promissora para melhorar o acesso a

satde ndo s6 aqui no Brasil como também em todo mundo.

No Brasil a telemedicina ¢ regulamentada pelo Conselho Federal de Medicina (CFM),
que estabelece diretrizes e normas para a pratica da telemedicina no pais. A Resolugao CFM n°
1.643/2002 foi a primeira a regulamentar a telemedicina no Brasil, definindo-a como o
exercicio da medicina mediado por tecnologias para fins de assisténcia, educacdo, pesquisa,
prevengdo de doencas, lesdes e promocdo de saude. Desde entdo, outras resolugdes foram

publicadas para atualizar e complementar as normas de telemedicina no Brasil, incluindo a
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Resolugdo CFM n° 2.227/2018, que regulamentou o uso da telemedicina em carater
excepcional, enquanto durasse a pandemia da Covid-19, sendo que uma das mais recentes

resolu¢des do CFM ¢ a de n° 2.314, de 20 de abril de 2022.

Conforme o Conselho Federal de Medicina (2022) a definigao do termo <telessaude= ¢
um termo amplo e que engloba varios profissionais de saude, enquanto que quando
referenciamos a telemedicina ¢ um termo especifico para a medicina e que se refere a agdes e
procedimentos realizados por médicos com o auxilio de tecnologias da informacdo e

comunicagdo. (Brasil,2022)

A telemedicina ¢ uma pratica que vem sendo utilizada por Instituicdes de Saude que
tem como objetivo promover a inclusdo de pessoas que ndo tem tanto acesso a saude,
minimizando limitagdes fisicas e geograficas, trazendo inimeros avangos para a saude, e

revolucionando consideravelmente a forma de se prestar servigos no segmento.

As novas tecnologias vém avangando cada vez mais e esses avangos vém sendo
utilizados para melhorar a vida das pessoas, proporcionando principalmente o acesso a saude
em todo mundo, mesmo com algumas restri¢cdes, e obstaculos a telemedicina vem mostrando
resultados satisfatorios principalmente depois da pandemia do Covid-19.

Segundo informacdes da Secretaria de Estado da Satde Publica (SESAP), o Rio Grande
do Norte foi o primeiro estado do Brasil a adotar a telemedicina como politica de satude publica,
atuando no tratamento das doencas do coragdo através de diagndsticos via eletrocardidgrafos
de 12 derivagdes simultaneas por meio de telefonia fixa, movel ou internet. O programa
disponibiliza atualmente 225 aparelhos de eletrocardiograma nos 167 municipios do RN, com
investimento de R$1,1 milhdo ao ano, por parte do Ministério da Satde. (SESAP, 2019).

De acordo com a Secretaria de Estado da Satide Publica (SESAP) que segue ampliando

o alcance e acesso de mais pessoas assistidas ao programa de telemedicina no Rio Grande do
Norte, as equipes do servico de aten¢ao domiciliar (SAD) dos hospitais Monsenhor Walfredo
Gurgel, Dr. José¢ Pedro Bezerra (Santa Catarina), Giselda Trigueiro, e Regional Deoclécio
Marques de Lucena, receberam cada um eletrocardiograma (ECG) e smartphones para agilizar
o atendimento aos pacientes amparados por meio do sistema de telemedicina. (SESAP, 2023).
As equipes da Secretaria de Estado da Saude Publica - SESAP (2023) passaram por uma
capacitacdo junto ao programa de telemedicina para realizar a conexdo rapida. A imagem a

seguir mostra o equipamento que ¢ utilizado para realizar o Eletrocardiograma - ECG, nos
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pacientes que recebem atendimento a domicilio, onde em seguida, a amostra do exame ¢
transmitida pelo profissional de Servigo de Ateng¢do Domiciliar - SAD a central de
telemedicina.

O Eletrocardiograma (ECG) ¢ um exame que avalia a atividade elétrica do coragdo e
pode ser realizado em pacientes que recebem atendimento no domicilio pelo Servigo de
Ateng¢ao Domiciliar (SAD). Nesse caso, a amostra do exame ¢ transmitida pelo profissional do
SAD a central de telemedicina para analise remota por um especialista em cardiologia. A
telemedicina tem sido uma ferramenta aproveitavel na assisténcia a saude, permitindo a
realizacdo desse tipo de exame, e consultas a distancia, garantindo assim um atendimento mais
rapido e eficiente aos pacientes.

Para realiza¢do de um exame de Eletrocardiograma (ECG), sdo utilizados os seguintes
materiais: Eletrocardiégrafo: E o aparelho responsavel por captar os sinais elétricos do
coracgdo e converté-los em um tragado grafico. Eletrodos: Sao pequenos adesivos condutores
de metal que sao fixados na pele do paciente. Geralmente, sdo colocados no peito, nos membros
superiores e inferiores. Os eletrodos sdo conectados ao eletrocardidgrafo e permitem a captagao
dos sinais elétricos do coragdo. Gel condutor: E utilizado para melhorar a condugdo dos sinais
elétricos entre a pele do paciente e os eletrodos. O gel ¢ aplicado nos pontos de fixacao dos
eletrodos para garantir uma boa qualidade de sinal. Cabos de conexio: Sao cabos flexiveis que
conectam os eletrodos ao eletrocardidgrafo. Eles permitem a transmissdo dos sinais elétricos
captados pelos eletrodos para o aparelho.

Além desses materiais, pode ser necessario o uso de outros acessorios, como cintas
elasticas para fixacdo dos eletrodos nos membros, papel térmico para impressao do tragado do
ECG e alcool para limpeza da pele antes da aplicagdo dos eletrodos.

Figura 1 - Equipamentos utilizados para realizagdo do exame de ecocardiograma.
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Fonte: SESAP, 2023.

A Resolugdo CFM n° 2.314/2022 ¢ uma norma emitida pelo Conselho Federal de
Medicina do Brasil que estabelece critérios para o uso da telemedicina no pais. Entre as
principais disposi¢des da resolugdo, destacam-se a obrigatoriedade de que a telemedicina seja
realizada por médicos devidamente registrados no Conselho Regional de Medicina (CRM) e a
necessidade de que o atendimento seja feito com a mesma qualidade e seguranga que o
atendimento presencial.

A telemedicina foi originalmente concebida como uma forma de atender
pacientes localizados em regides remotas, distantes de instituicdes de
cuidados de satide ou em areas com escassez de profissionais médicos, ou seja,
criada para facilitar o acesso do cidaddo aos cuidados em satde, respeitando
critérios de seguranca assistencial e sigilo dos dados sensiveis dos pacientes.
Essa modalidade assistencial para o exercicio da medicina mediada por
tecnologias interativas, vem ampliando seu escopo como mais um método a
ser utilizado para cuidados médicos. (Brasil, 2022)

Conforme o artigo 5° da Resolucdo N° 2.314, de 20 de abril de 2022 o Conselho Federal
de Medicina (CFM) ¢ quem define as modalidades que podem ser exercidas pela telemedicina

no Brasil como exemplificado no quadro a seguir:
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Tabela 1- Modalidades da telessaude

Modalidade Teleatendimento

Consulta médica ndo presencial mediada pelas TDICs, com médico e paciente
Teleconsulta localizados em diferentes espacos.

E a troca de informagdes e opinides entre médicos, com auxilio de TDICs, com ou
Teleinterconsulta sem a presenga do paciente, para auxilio diagndstico ou terapéutico, clinico ou
cirurgico.

E o ato médico a distancia, geografica e/ou temporal, com a transmissio de graficos,

Telediagnéstico imagens e dados para emiss@o de laudo ou parecer por médico com registro de

qualificagdo de especialista (RQE) na area relacionada ao procedimento, em atengéo
a solicitagdo do médico assistente

E arealizag@o de procedimento cirurgico a distancia, com utiliza¢do de equipamento
Telecirurgia robdtico e mediada por tecnologias interativas seguras.

Trata-se da coleta, processamento e transmissdo de dados clinicos, sem que o
Telemonitoramento paciente precise estar presente na unidade de satide, geralmente por meio de
ou televigilancia equipamentos e dispositivos acoplaveis

Consultoria entre médicos, gestores e outros profissionais da saude, mediada por
Teleconsultoria TDICs e com o objetivo de fornecer esclarecimentos acerca de procedimentos de
saude e administrativos

E o ato realizado por um médico capaz de fazer uma avaliagdo remota dos sintomas
dos pacientes, visando a regulacdo do ambulatorio ou hospital, que define o
Teletriagem direcionamento do paciente a cada tipo adequado de assisténcia ou encaminhamento

ao médico especialista

Fonte: Autoria propria

A telemedicina tem se tornado uma solu¢ao importante para a realizagdo da prestacao
de servicos de saude, principalmente apos os dois anos que a populacao enfrentou a Covid-19.
Por isso 0 avanco na coleta de dados pessoais durante esse fendmeno causa tanta preocupagao
nesse segmento, principalmente quando falamos de privacidade de dados e seguranca das
informagdes. E de suma importincia que exista garantias de que os dados coletados dos
pacientes sejam coletados e armazenados de forma segura.

Os servigos que sdo oferecidos através da telemedicina desempenham um papel
fundamental na melhoria da assisténcia aos pacientes em areas sem servigos de satde e/ou
profissionais. O acesso a médicos especializados em areas remotas ajuda a superar barreiras
geograficas, e amplia o alcance dos cuidados de satde dos pacientes. Facilitam o recebimento
de diagnostico, fazendo com que os pacientes possam iniciar seu tratamento mais rapido,
reduzindo custos com internagdes desnecessarias. A telemedicina também desempenha um

papel importante na prevengao de doencas e na prestacdo de cuidados continuos. Ela permite o
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monitoramento remoto de pacientes com condi¢des cronicas, facilitando o acompanhamento
regular e a intervengdo precoce quando necessario.

A LGPD (Lei Geral de Protecao de Dados) € uma diretriz que estabelece regras para o
tratamento de dados pessoais no Brasil. A telemedicina esta relacionada com a LGPD no
sentido de que os dados dos pacientes que sdo coletados e utilizados durante as consultas online
devem ser tratados de acordo com as diretrizes da lei 13.709/2018 — LGPD.

A Lei Geral de Prote¢ao de Dados ¢ uma legislacao vigente em todo territorio brasileiro
que se aplica a telemedicina da mesma maneira que se aplica a qualquer outro segmento que
faca uso de coleta e manipulagdo de dados pessoais. Na telemedicina sdo utilizadas ferramentas
digitais que facilitam o acesso de servigos médicos a distincia, o que ocorre na coleta de dados
sensiveis, por exemplo. Portanto, a importdncia que os provedores de telemedicina
implementem politicas e medidas de seguranca que possam prever a garantia de privacidade e

seguranga, para que ndo haja um acesso indevido desses dados por exemplo.

2.2 LGPD
A LGPD ¢ a Lei Geral de Protecdo de Dados de n° 13.709/20018, ¢ uma Lei que se

inspirou no Regulamento Geral de Protecdo de Dados (GDPR) que é a Lei de privacidade de dados
pessoais da Unido Europeia, sendo que a LGPD foi sancionada em 14 de agosto de 2018, mas s
entrou em vigor no Brasil em setembro de 2020. Esta Lei tem como finalidade proteger o direito
a privacidade dos dados pessoais (DP) de todo cidaddo. E uma Lei composta por 55 artigos que
dispdoe sobre o tratamento dos dados pessoais inclusive por meios digitais, dos direitos
fundamentais de liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa
fisica.

Ferreira (2021) ressalta a relevancia da Lei Geral de Prote¢ao de Dados (LGPD) como
um avango significativo na protecdo dos dados sensiveis, especialmente no ambito da satde,
no contexto brasileiro.

A Lei Geral de Protecdo de Dados (LGPD) impacta diretamente a telemedicina no
Brasil, uma vez que esta envolve a coleta, armazenamento e compartilhamento de dados
pessoais sensiveis dos pacientes. A partir da entrada em vigor da LGPD no Brasil em setembro
de 2020, todas as empresas e institui¢des que fazem qualquer tratamento com dados pessoais
devem se adequar as novas regras € garantir a seguranca e principalmente a privacidade desses
dados. Toda e qualquer empresa que faga algum uso como coleta, manuseio, atualizagdo, bem

como qualquer outro tratamento de dados pessoais de pacientes através das instituigdes que
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prestam servicos de telemedicina também estdo sujeitos a regulacao da Lei Geral de Protecao
de Dados - LGPD.

Na Secao II do capitulo II da LGPD podemos observar no artigo 11 que a Lei apresenta
algumas hipoteses de tratamento de Dados Pessoais Sensiveis, que sdo dados que estdo
relacionados a saude, sexualidade, etnia e outros contextos. De acordo com o artigo 11 da
LGPD, o tratamento para esses dados pessoais sensiveis s6 ¢ permitido em situacdes
especificas, como para cumprimento de obrigacdes legais, para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiros, ou para atender aos interesses legitimos do
controlador ou de terceiros, desde que ndo prevalecam os direitos e liberdades fundamentais do
titular que exijam a prote¢ao dos dados pessoais.

E importante ressaltar que a Lei Geral de Protegdo de Dados (LGPD) busca garantir a
privacidade e a segurancga dos dados pessoais dos usudrios, titulares, € ou pacientes. Portanto,
¢ fundamental que as empresas de telemedicina adotem medidas adequadas para proteger esses
dados e cumprir as obrigagdes estabelecidas pela lei. As instituigdes que oferecem servigos de
telemedicina devem garantir a privacidade dos dados dos pacientes de acordo com as diretrizes
estabelecidas na LGPD (Lei Geral de Prote¢do de Dados). Para isso, ¢ necessario implementar
medidas de seguranga para proteger as informacdes pessoais dos pacientes, como criptografia

de dados, autenticagdo de usudarios e acesso restrito aos dados.

2.3 PRIVACIDADE DE DADOS E SEGURANCA DA INFORMACAO

A seguranca e a privacidade dos dados pessoais dos usuérios tém se tornado cada vez
mais preocupantes, o risco de vazamentos de informag¢des confidenciais e dados sensiveis tem
causado um grande impacto nas instituigdes que fazem algum tipo de tratamento com Dados
Pessoais — DP. E indispensavel hoje em dia, politicas de privacidades cada vez mais claras e
seguras que possam garantir os principios da confidencialidade, integridade e disponibilidade -
CID que sao os pilares da seguranga da informacao, e que tem o objetivo a protecao dos dados
pessoais dos seus usuarios, pois ¢ fundamental para o bom funcionamento da seguranga da
informag¢do em qualquer organizagao.

Para Ferreira (2021), <o setor de satide ¢ profundamente fragil no que se refere ao
compartilhamento de dados sensiveis das pessoas=. Dessa forma podemos observar a
importancia da regulamentacdo dessas instituicdes que fazem usos de um grande numero de

dados, principalmente dados sensiveis dos pacientes, que sdo os verdadeiros titulares desses
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dados, destacando a necessidade ndo sé de politicas de privacidade quanto de seguranga dessas
informagoes.

E de suma importancia destacar que o principio da confidencialidade tem como objetivo
garantir que os dados pessoais dos titulares dos dados sejam protegidos e mantidos em
seguranga longe do acesso de pessoas nao autorizadas a fazer qualquer tipo de tratamento com
esses dados. O objetivo do principio da Integridade diz respeito a inviolabilidade das
informacdes fazendo com que os dados informados sejam guardados da mesma forma que as
informacgdes sdo fornecidas, clas devem ser armazenadas de acordo com as suas finalidades,
sem qualquer alteragdo em seu contetido. Ja o principio da Disponibilidade como o proprio
nome ja sugere, os dados pessoais fornecidos precisam estar sempre disponiveis para total
acesso assim que forem solicitados pelos seus titulares.

A etimologia da palavra privacidade vem (origem da palavra privacidade) do inglés
privacy. Segundo do dicionario Dicio.com.br privacidade ¢ a <qualidade do que ¢ privado, do
que diz respeito a alguém em particular, ou seja, ndo se deve invadir a privacidade de ninguém,
a intimidade pessoal, vida privada, particular, das pessoas, isso configura um desrespeito a
privacidade de qualquer cidadao=.

Dados tem origem Plural de dado, € vem do latim datum.a. um 'apresentado, entregue’'.
De acordo com o Dicio.com dados significa o <Conhecimento que se tem sobre algo, usado
para solucionar uma questdo, fazer um julgamento, criar ou colocar em pratica um pensamento,
uma opinido, ou informag¢do: os dados indicam um aumento do desemprego. Informacao que
identifica algo, alguém ou sobre si mesmo: dados pessoais.=

De acordo com a nossa Constituicdo Federal 1988 a prote¢do de dados pessoais € um
direito primordial de todo cidadao.

A importancia dos direitos a privacidade e protecdo de dados pessoais esta
elencado no art. 5° da Constituicdo Federal ¢ que os direitos fundamentais sdo
garantidos com o objetivo de promover a dignidade humana e proteger os
cidaddos. O direito a privacidade e a protegdo de dados pessoais € essencial a
vida digna das pessoas, principalmente nesse contexto de total insercdo na
vida digital. (Brasil, 2022).

De acordo com o Ministério da Justica e Seguranca Publica, o Orgio Federal que é o
responsavel por fiscalizar os incidentes de seguranga com relagdo a protecao de dados pessoais
de acordo com os principios da LGPD ¢ a Autoridade Nacional de Protecdo de Dados - ANPD.

As principais competéncias da ANPD sdo zelar, implementar e fiscalizar o cumprimento da
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LGPD, além de orientar e explicar para a populacdo como a Lei Geral de Protecdo de Dados
Pessoais ¢ aplicada no Brasil.

Conforme o guia de seguranca da informagao da Autoridade Nacional de Privacidade
de Dados — ANPD, a Seguranca da Informagao pode ser definida como um conjunto de agdes
que buscam oferecer confidencialidade, integridade e disponibilidade da informa¢do. A LGPD
introduz em seu art. ° VII, o Principio da Seguranga, que consiste na utilizacdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou difusdo.
Posteriormente, a Lei detalha a questdo de seguranca da informagdo relacionada aos dados
pessoais nos artigos 46 a 49. (ANPD, p. 2, 2021)

O enfrentamento da pandemia demandou informacdo em diversos niveis,
desde o registro das notificacdes, Obitos e resultados de exames realizados até
o provimento de servigos que visam a prevengdo e o cuidado. Dentre esses
servigos, estdo aqueles de autoavaliacdo, teleconsulta, busca ativa de
pacientes, aplicagdes avangadas para a identificagdo de tendéncias e de
populagdes vulneraveis. Para atender as necessidades de enfrentamento ao
novo Coronavirus, o Conecte SUS sistematizou um ecossistema de
atendimento e de dados em saude. Esse ecossistema, conforme ilustra a figura
a seguir, compreende camadas especificas para: seguranga da informagao,
interoperabilidade entre sistemas, processos de notificagdo e vigilancia em

saude, aplicativos méveis e canais de acesso. (Brasil, 2021).
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Figura 2 - Imagem representativa do ecossistema de atendimento de dados no Brasil.
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Fonte: Ministério da Saude, RN digital.

Reymao, Oliveira e Koury (2023) destacam o papel crucial desempenhado pela
Autoridade Nacional de Protecdo de Dados (ANPD) na fiscalizacdo e implementagdo da
governanga corporativa de protecdo de dados, visando assegurar a conformidade com as
disposi¢cdes da Lei Geral de Protecao de Dados (LGPD).

A Autoridade Nacional de Privacidade de Dados - ANPD ¢ uma autarquia e uma agéncia
reguladora que tem a responsabilidade de fiscalizar e aplicar a Lei Geral de Privacidade de
Dados Pessoais conforme est4 escrito no artigo 5° da LGPD, esse é um Orgio Federal que tem
como as seguintes competéncias elencadas a seguir:

Tabela 2 - Competéncias da Autoridade Nacional de Protegdo de Dados - ANPD

Competéncia Finalidade
I Zelar pela protecao dos dados pessoais, nos termos da legislacao
I Zelar pela observancia dos segredos comercial e industrial, observada a protecéo de

dados pessoais e do sigilo das informagdes quando protegido por lei ou quando a
quebra do sigilo violar os fundamentos do art. 2° desta Lei

I Elaborar diretrizes para a Politica Nacional de Prote¢do de Dados Pessoais e da

Privacidade
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v Fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em
descumprimento a legislacdo, mediante processo administrativo que assegure o
contraditorio, a ampla defesa e o direito de recurso

Vv Apreciar petigdes de titular contra controlador apds comprovada pelo titular a
apresentacao de reclamagao ao controlador ndo solucionada no prazo estabelecido
em regulamentagdo

VI Promover na populagido o conhecimento das normas e das politicas publicas sobre
protecao de dados pessoais e das medidas de seguranca

Vil Promover e elaborar estudos sobre as praticas nacionais e internacionais de
protecdo de dados pessoais e privacidade

VIII Estimular a adogao de padroes para servigos e produtos que facilitem o exercicio de
controle dos titulares sobre seus dados pessoais, os quais deverdo levar em
consideracdo as especificidades das atividades e o porte dos responsaveis

Fonte: Autoria propria.

2.4 SUS
Antes do Sistema tnico de Saude - SUS, o sistema de saude no Brasil era fragmentado

e desigual, existiam diferentes servigos disponiveis para alguns distintos grupos da populagdo.
A assisténcia a saude era predominantemente oferecida pelo setor privado, enquanto o setor
publico focava em servicos de emergéncia e atendimento bésico para as camadas mais pobres
da populagdo. Com a criagdo do SUS em 1988, houve uma mudanca significativa no sistema
de saude brasileiro, que passou a oferecer seus servigos a toda populagdo independentemente
da sua condicao financeira.

No Brasil, antes da criagcdo do SUS em 1988, o sistema de saude s6 atendia as pessoas
que contribuem para a previdéncia Social, a satide era centralizada e sua responsabilidade era
Federal, e o restante da populacdo recebia apenas servigos de assisténcia médico hospitalar.
Hoje a estrutura do Sistema Unico de Saude - SUS é composta pela Triade Ministério da Satde,
Estados e Municipios, conforme determina a Constituicdo Federal. Cada entidade tem suas
corresponsabilidades. (BRASIL,2022).

Hoje o Sistema Unico de Saude - SUS do Brasil é um exemplo notavel de sistema de
saude conhecido em todo mundo e que busca promover a universalidade, a equidade e a
integralidade, garantindo acesso integral e gratuito aos servigos de satide para toda a populagcao
do pais. O SUS ¢ um sistema que visa promover a satide e prevenir doencas, além de oferecer
tratamentos e servigos médicos para todos os cidaddos brasileiros. E financiado com recursos

do governo e tem como objetivo principal a universalizagdo do acesso a saude, buscando
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garantir que todos tenham direito a receber atendimento médico de qualidade,
independentemente de sua condi¢do social ou economica. (BRASIL,2023).

A Lei 8.080/90, também conhecida como Lei Organica da Satde, estabelece as bases
do Sistema Unico de Satide (SUS) no Brasil. Conforme as disposi¢des gerais da Lei Organica
no Art. 2° a saide ¢ um direito fundamental do ser humano, devendo o Estado prover as
condi¢des indispensaveis ao seu pleno exercicio. Conforme a Constitui¢do Brasileira de 1988
Satde ¢ definida nos artigos 196,197, 198, 199, 200 como resultado de Politicas Publicas
Sociais e econdmicas que resultam em direitos de cidadania e dever do Estado, como relevancia
publica e cujas agdes sdo prestadas pelo Sistema Unico de Saude — SUS.

De acordo com a nossa Constituicdo Federal de 1988 a <Saude ¢ direito de todos e dever
do Estado=. A regulamentagdo da Lei 8.080/90 e as a¢des e servigos de satide no pais, definem
as competéncias das trés esferas de governo (federal, estadual ¢ municipal) e estabelecem
diretrizes para a organizacdo do sistema. Entre os principais objetivos da Lei estdo a promogao
da saude, a prevencdo de doengas, o tratamento e a reabilitagdo dos pacientes, bem como a
integracao das agdes e servigos de saude em todo o territorio nacional. (BRASIL, 2022).

O SUS ¢ um importante instrumento de democratizagio da satide no pais. E uma
conquista para a saude brasileira, universalizando o acesso a todos. Trouxe melhorias na
assisténcia, preven¢do e promogdo da satde. Os desafios de um sistema publico de saude
robusto como 0 nosso € em um pais de dimensdes continentais como o Brasil sdo muitos, mas
seguimos caminhando em busca de melhorias na assisténcia médica de qualidade, integral e
gratuita da nossa populacao (ex-Ministro da Satde, Marcelo Queiroga,2021).

Segundo o Ministério da Saude (2022) o Sistema Unico de Saude - SUS brasileiro é o
unico sistema no mundo que atende mais de 190 milhdes de pessoas, com um total de 80% da
sua populacao dependente exclusivamente dos servicos publicos, a gratuidade desses servicos
¢ garantida para todos conforme os principios da universalidade, equidade e integralidade. O
SUS pode ser considerado uma das maiores politicas publicas sociais e inclusivas do nosso pais
que trouxe a garantia de que todos tém direito a saude de qualidade.

A universalidade do SUS garante acesso a seus servicos a todas as pessoas,
independentemente de sexo, raga, ocupagao ou outras caracteristicas sociais ou pessoais. O
objetivo do principio da equidade ¢ promover a reducdo das disparidades. Apesar de todas as
pessoas possuirem direito aos servigos, as pessoas nao sao iguais e, por isso, tém necessidades

distintas.
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Em outras palavras, justica significa tratar de forma desigual os desiguais. O principio

da integralidade considera as pessoas como um todo, atendendo a todas as suas necessidades.

Para isso, ¢ importante a integracao de acdes, incluindo a promogao da satude, a prevengao de

doengas, o tratamento ¢ a reabilitacdo. (BRASIL. 2022).

O Ministério da Saude (2019) encomendou uma pesquisa ao Instituto Brasileiro de

Geografia e Estatistica — IBGE que teve como resultados que a cada 10 brasileiros que buscam

atendimento médico, sete pessoas buscam por atendimento em alguma Unidade Basica de

Satde.= Em 2019, ao buscarem atendimento de saude, 76,5% das pessoas costumavam procurar

o mesmo lugar, médico ou servigo de saude, sendo que 69,8% delas procuram estabelecimentos

publicos de saude=.

Em 2019, 60,0% dos domicilios estavam cadastrados em
Unidade de Saude da Familia (44,0 milhdes de domicilios), um
aumento de 6.7 p. em relagdo a 2013, quando eram 53,3% de
domicilios cadastrados (34,6 milhdes). Dos domicilios
cadastrados ha um ano ou mais, 38,4% (15,4 milhdes) receberam
visita mensal de Agente Comunitario de Saude ou membro da
Equipe de Saude da Familia. Esse percentual -caiu
consideravelmente frente a 2013 (47,2%), embora a quantidade
de visitas fosse menor (14,1 milhdes). Ou seja, o total de
domicilios cadastrados aumentou mais do que a realizacdo de
visitas. (IBGE, 2020).

Figura 3 - Dados da pesquisa do IBGE sobre as pessoas que utilizam o SUS.

Grafico 20 - Proporcao de pessoas que costumavam procurar o mesmo local, medico
ou servico de satide quando precisavam de atendimento de saude, com indicacao do
intervalo de confianca de 95%, segundo o local de procura de atendimento
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Fonte: IBGE, Pesquisa Nacional de Saude 2019.
2.5 CONECTE SUS

O Conecte SUS ¢ uma plataforma digital criada pelo Ministério da Satude brasileiro para
conectar profissionais de satide e gestores do Sistema Unico de Satide (SUS). Através do
Conecte SUS ¢ possivel acessar informagdes sobre os pacientes, agendar consultas e exames,
além de trocar informagdes com outros profissionais da area. A plataforma também permite o
acesso a cursos de capacitacdo e atualizacdo para os profissionais da satide que atuam no SUS.
A atengdo Primaria a Satde (APS), por meio das Unidades Béasicas de Saude (UBS) sdo a porta
de entrada no SUS e ordenadora das Redes de Atencdo a Satde (RAS), uma forma de facilitar
o acesso dos usuarios do SUS na APS seria o uso de aplicativos para agendamento de consultas.
O aplicativo Conecte SUS mostra as informagdes gerais do cidaddo, como
Carteira Nacional de Vacina¢do, Certificado Nacional de Covid-19, Cartao
Nacional de Saude, resultados de exames laboratoriais de Covid-19,
medicamentos dispensados pelo programa "Farmdacia Popular", além dos
registros de doag¢des de sangue e acompanhamento da posicdo na lista de

transplantes (Conecte SUS Cidadao, 2023).

Para que qualquer cidaddo se conecte ao Conecte SUS basta se cadastrar na conta
gov.com e automaticamente a pessoa ja consegue entrar na plataforma e verificar se os seus
dados estdo cadastrados corretamente, e navegar por todas as funcionalidades disponiveis da
plataforma ou no aplicativo. Para baixar e acessar o aplicativo do Conecte SUS, ¢ necessario
instalar o aplicativo em seu dispositivo moével, usando o link a seguir

play.google.com/store/apps/details?id=br.eov.datasus..



https://play.google.com/store/apps/details?id=br.gov.datasus.cnsdigital&pcampaignid=web_share
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Figura 4 — Tela da pagina do meu conecte SUS
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Fonte: Conecte SUS
O Conecte SUS ¢ um servico do Departamento de Informatica do SUS (DATASUYS),

do Ministério da Saude. Em caso de duvidas, reclamagdes ou sugestdes, os pacientes ou
usuarios do SUS devem contatd-los por meio do suporte ao usuario, ou ligar diretamente para
o Disque Saude (Ouvidoria Geral do SUS) — 136. Segundo afirma o DATASUS, sua missao ¢
<Promover modernizagio por meio da tecnologia da informagdo para apoiar o Sistema Unico
de Saude — SUS=.(Brasil.2023).

O sistema de agendamento online na APS est4 disponivel através do sistema PEC e-
SUS APS e funciona de maneira integrada com o aplicativo Conecte SUS Cidadao,
estabelecendo um canal de comunicacdo automatizado entre os estabelecimentos de saude € os
cidadaos (POSTAL et al., 2021).

Essa imagem abaixo ¢ uma informagao que € disponibilizada pelo aplicativo na area do
perfil do paciente, quando o paciente ainda ndo possui seus dados cadastrados na Atengdo
Primaria a Saiude que ¢ a responsavel por fazer o cadastro dos pacientes usudrios do SUS na

plataforma do Conecte SUS.
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Figura 5 - Imagem de navegacdo no Conecte SUS.
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Fonte: Conecte SUS.
O Ministério da Saude criou por meio do Decreto 11.358, de 1° de janeiro de 2023, a

Secretaria de Informagdo e Saude Digital - SEIDIGI que ficou como responsavel por criar,
fiscalizar, formular e coordenar politicas publicas que ajudaram na Gestao da Saude Digital dos
usuarios do SUS. Conforme o Decreto 11.358 publicado no Diério Oficial da Unido, ficam
estabelecidas as diretrizes para a implementagdo do Programa Nacional de Modernizagao da
Gestao Publica (PNMGP), com o objetivo de aprimorar a eficiéncia, transparéncia e qualidade

dos servigos prestados pelo poder publico (Brasil, 2023).

A SEIDIGI monitora, ainda, o portfélio de tecnologias, ambos
institucionalizados pela portaria GM/ MS n. 1.434, de 28 de maio de 2020, de
saude digital do MS, inclusive os dicionarios de dados, sistemas (nacionais de
informacdo em saltde e internos de gestdo), tecnologias de Telessatde,
padrdes semanticos e tecnologicos e demais solugdes de hardware e software.
Também ¢ responsdvel por coordenar as politicas de Monitoramento e
Avaliacao do SUS; de Inovacdo em Saude Digital do MS, bem como as
politicas de prospecg¢ao e incorporagdo de tecnologias digitais e Telessaude ao
Sistema Unico de Saude. (Brasil, 2023).
A Visdo Estratégica para o Brasil sobre satide digital apresenta como metas para 2020-
2028 a Rede Nacional de Dados em Satude - (RNDS) que faz parte do Programa Conecte SUS,
ambos sdo programas institucionalizados pela portaria GM/ MS n. 1.434, de 28 de maio de

2020. Até 2028, a Rede Nacional de Dados em Saude - RNDS estara estabelecida e reconhecida

como a plataforma digital de inovagao, informagao e servigos de saude para todo o Brasil, em


http://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11358.htm
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beneficio de usudrios, cidaddos, pacientes, comunidades, gestores, profissionais e organizacdes

de saude (Brasil, 2020).

Conforme Postal et. all. 2024 a formagao de filas a procura de atendimento nos servicos
de saude oferecidos pela Atengdo Primaria a Saude - APS, infelizmente, ¢ uma regra em todo
territério nacional. A Rede Nacional de Dados em Saude - RNDS ndo ¢ simplesmente um
sistema que fornece informacgdes para pacientes, e sim uma plataforma digital que oferece uma
conexao entre diversos atores da area da satide em todo pais, como podemos observar na

imagem a seguir:

Figura 6 - Imagem da Rede Nacional de Dados do RN.
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Fonte: Ministério da Saade, 2021.

3 METODOLOGIA
A REVISAO integrativa é frequentemente utilizada em areas como a satde, ciéncias
sociais e ambientais, onde a compreensdo de problemas complexos pode beneficiar da

integracao de diferentes perspectivas e abordagens.

O presente trabalho trata-se de uma revisao bibliografica integrativa que ¢ um método
cientifico que possibilita a sintese de varios estudos ja publicados e que tem como objetivo
pautar uma andlise sobre o conhecimento ja construido em pesquisas anteriores sobre um
determinado tema ou pauta. Neste tipo de revisao, sdo incluidos estudos de diversas
metodologias e abordagens teodricas, permitindo uma visao mais ampla e aprofundada do tema

em questdo. A metodologia integrativa ¢ frequentemente utilizada em areas como a saude,
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ciéncias sociais e ambientais, onde a compreensdo de problemas complexos pode beneficiar
da integracdo de diferentes perspectivas e abordagens.

Para Whittemore e Knafl (2005) o termo <integrativa tem origem na integragdo de
opinides, conceitos ou ideias provenientes das pesquisas utilizadas no método=. Este ¢ um
método de revisdo integrativa que tem uma abordagem que permite a inclusio de estudos que
adotam diversas metodologias (ou seja, experimental e de pesquisa ndo experimental). A
metodologia de uma revisao integrativa tem como finalidade seguir as seguintes etapas para
sua realizacao:

e Definir o tema de interesse e formular uma pergunta especifica para orientar a
revisao.

e Realizar uma busca sistemdtica em diferentes bases de dados e fontes confiaveis
para identificar estudos relevantes ao tema.

e Avaliar os estudos encontrados de acordo com critérios pré-determinados de
inclusdo e exclusdo, selecionando aqueles que sdo mais relevantes para a
revisao.

e Avaliar a qualidade e a validade dos estudos selecionados, considerando
critérios como rigor metodologico e relevancia para o tema em questao.

e Analisar os dados dos estudos selecionados e sintetizar os principais achados,
identificando padrdes, tendéncias e lacunas na literatura.

e Apresentar os resultados da revisdo de forma clara e organizada, destacando as
principais conclusdes e recomendacdes para futuras pesquisas.

A telemedicina tem se mostrado uma alternativa viavel para a prestagdo de servigos de
saude a distancia, especialmente nos tempos de pandemia e pds pandémico. No entanto, a
seguranca e privacidade dos dados dos pacientes t€ém se tornado desafios importantes que
precisam ser abordados para garantir a qualidade e tranquilidade da assisténcia digital em
saude.

Além disso, a Lei Geral de Prote¢ao de Dados (LGPD) trouxe mudancas significativas
na forma como as informacdes pessoais devem ser tratadas no Brasil, o que impacta
diretamente a telemedicina. Nesse contexto, a revisdo integrativa se torna uma metodologia
adequada para analisar sistematicamente a literatura existente sobre o tema e contribuir para

o avango do conhecimento cientifico na area.
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Em comparacdo com outras metodologias de revisdo da literatura, como a revisao
narrativa, a revisdo integrativa se diferencia por ser mais abrangente e inclusiva, permitindo a
analise de estudos com diferentes metodologias. Além disso, a revisdo integrativa busca
sintetizar e interpretar os resultados dos estudos selecionados, proporcionando uma visao mais
ampla sobre o tema pesquisado. Ao utilizar a revisdo integrativa, os pesquisadores podem
sintetizar e integrar os resultados de estudos anteriores, identificando lacunas no
conhecimento existente, analisando diferentes perspectivas e construindo uma base tedrica
solida para seu proprio estudo. Essa abordagem permite uma andlise mais abrangente e
sistematica da literatura disponivel, contribuindo para o avango do conhecimento no campo
organizacional.

As buscas de dados para revisdo deste trabalho ocorreram nas bases de dados
multidisciplinares, Pubmed, SciELO - Biblioteca Eletronica Cientifica Online, Google
académico, ¢ BDTD, os dados foram coletados desde agosto de 2023 até abril de 2024. As
buscas desses dados iniciaram utilizando os seguintes descritores para busca de dados que
fossem relevantes para a nossa pesquisa: telemedicina. Privacidade de dados e Seguranca de
dados. O recorte da pesquisa foi de dados publicados nos ultimos 5 anos.

Foram utilizados os seguintes critérios de inclusdo para selecdo dos artigos: artigos
publicados em portugués, inglés, artigos na integra que retratam a tematica de privacidade e
seguranca na telemedicina, e desafios e implicagdes da Lei Geral de Prote¢do de Dados
(LGPD). Como critérios de exclusdo optou-se por eliminar as publica¢des que ndo atenderam

aos critérios estabelecidos na metodologia.
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Fluxograma de selecdo dos estudos baseado no PRISMA.
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4 RESULTADOS E DISCUSSAO

Apbs coleta dos dados, amostra final da pesquisa foi composta por 9 artigos. A
metodologia adotada para este trabalho, a revisdo bibliografica integrativa que proporcionou
uma analise abrangente e aprofundada sobre o tema. Ao integrar estudos de diferentes
metodologias e abordagens teoricas, conseguimos obter uma visao mais completa e holistica
do assunto, permitindo identificar padrdes, tendéncias e lacunas na literatura existente.

Uma das vantagens da revisdo integrativa ¢ sua capacidade de reunir informagdes de
diversas fontes, possibilitando uma analise mais ampla e objetiva sobre o tema em questao. Isso
¢ particularmente relevante no contexto da telemedicina, onde a seguranga e privacidade dos
dados dos pacientes sdo questdes cruciais para garantir a qualidade e confiabilidade dos servigos
de saude digital.

A andlise dos estudos selecionados revelou uma série de desafios enfrentados na area
da telemedicina em relagdo a prote¢ao de dados pessoais e a conformidade com a LGPD. Ficou
evidente que a crescente adocdo da telemedicina, impulsionada pela pandemia e pelas
mudangas regulatorias, trouxe a tona questdes complexas relacionadas a seguranca cibernética,
consentimento informado dos pacientes e responsabilidade dos profissionais de saude.

Além disso, a revisdo integrativa nos permitiu identificar lacunas na literatura existente,
especialmente no que diz respeito as melhores praticas para garantir a conformidade com a
LGPD na telemedicina. Embora haja um nimero significativo de estudos abordando o tema, ha
uma caréncia de pesquisas que investiguem empiricamente a eficacia das medidas de seguranga
implementadas e seu impacto na qualidade da assisténcia digital em satde.

Os resultados da revisdo integrativa destacam a importancia de abordar de forma
proativa os desafios relacionados a privacidade e seguranca na telemedicina, especialmente a
luz da LGPD. Identificamos algumas medidas e recomendagdes que podem contribuir para
fortalecer a prote¢ao dos dados dos pacientes e promover a confianga na telemedicina como
modalidade de assisténcia a satde.

Por outro lado, identificamos a necessidade de realizar mais pesquisas empiricas para
avaliar o impacto das medidas de seguranca na qualidade da assisténcia digital em satude, bem
como explorar as percepcdes e experiéncias dos pacientes em relagdo a privacidade e seguranga
na telemedicina.

De acordo com Martins e Teles (2021), apesar de a atividade médica, em regra, ser

considerada uma atividade-meio e, portanto, demandar conduta culposa para sua
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responsabilizacdo, os autores argumentam que, quando o foco esta no tratamento de dados, a
responsabilidade civil do médico deve ser aferida sob o prisma da responsabilidade civil
objetiva. Essa perspectiva se diferencia do entendimento tradicional sobre a responsabilidade
civil na relagdo médico-paciente, refletindo as particularidades envolvidas no tratamento de

informacdes pessoais no contexto da prestacao de servigos de telemedicina.

Apos a selecdo de busca dos artigos, realizou-se uma analise interna dos estudos com
instrumento validado e adaptado para revisdes integrativas (SOUZA; SILVA; CARVALHO,
2011). Foi realizada uma extensiva exploracdo dos estudos através da técnica da analise
categorial dos contetidos dos artigos selecionados.

A telemedicina tem se mostrado uma alternativa importante para ampliar o acesso aos
servigos de saude, especialmente durante a pandemia de covid-19. No entanto, o uso desse
servigo e dessa nova tecnologia envolve o tratamento de dados pessoais, muitos deles
considerados sensiveis, como informag¢des médicas dos pacientes. Nesse contexto, a LGPD
desempenha um papel fundamental, ao estabelecer diretrizes e requisitos para a coleta,
armazenamento ¢ uso desses dados, visando sempre garantir a privacidade e a seguranga dos
titulares.

Borges (2024) argumenta que a telemedicina, apesar de se tornar cada vez mais popular
no Brasil, traz desafios e oportunidades em relacdo a LGPD. A autora destaca que a lei impde
requisitos rigorosos para o tratamento de dados pessoais na prestacdo de servicos de saude a
distancia, incluindo a necessidade de consentimento informado do paciente e a implementacao
de medidas de seguranca da informacao.

As medidas de seguranca implementadas pelas instituicdes que oferecem servicos de
saude digital sdo fundamentais para a realizacdo de um servico cada vez mais seguro €
qualificado e podem ser classificadas em duas categorias de medidas técnicas e de medidas
administrativas. Quanto as medidas técnicas estao as agdes de autenticagdo de usuarios, controle
de acesso, criptografia dos dados, principalmente quando estamos lidando com dados sensiveis
dos pacientes e buscando garantir a integridade e disponibilidade dos dados dos pacientes.

As medidas administrativas abarcam medidas que desenvolvam politicas que possam
garantir a privacidade e seguranga dos dados dos pacientes, fornecendo treinamento e
conscientizagdo dos profissionais de saude sobre seguranca e privacidade dos dados pessoais,

além de uma boa implementagao de praticas de compliance com a legislagdo vigente e a LGPD.
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Os autores escolhidos para estudos da pesquisa também abordam a prote¢ao de dados
pessoais destacando a importancia de politicas claras de privacidade e seguranca para garantir
a confidencialidade, integridade e disponibilidade dos dados. Eles discutem a necessidade de
medidas de seguranga da informagdao, como o gerenciamento de riscos, para proteger
informacdes sensiveis dos pacientes. Além disso, outros pesquisadores ressaltam a relevancia
da conformidade com a LGPD, enfatizando a importancia de seguir as diretrizes legais para

garantir a protecao dos dados pessoais na telemedicina.



Quadrol - Distribui¢do dos artigos selecionados.

44

Ano de
o s o 4o
N Titulo Autores Publicacio Objetivos
Lei Geral de Protecdo de ARAGAO, Suéllyn Mattos de; 2020 Analisar os desafios impostos pela Lei Geral de Prote¢ao de Dados
1 Dados: desafio do SCHIOCCHET, Taysa (LGPD) ao Sistema Unico de Saude (SUS).
Sistema Unico de Saude
Lei 13.709/2018: uma
2 analise do tratamento de
dados pessoais no ambito BORGES, Ana Luiza Pessoa 2020 Analisar o tratamento de dados pessoais no &mbito da telemedicina no
da telemedicina no Brasil Brasil a luz da LGPD.
3. Lei Geral de Protecdo de Analisar a tutela dos dados sensiveis sobre saude no Brasil sob a
Dados (LGPD) e a tutela perspectiva da LGPD.
dos dados sensiveis sobre | FERREIRA, Hailma Maria 2021
satide no Brasil A’lves
4 Desafios da telemedicina Revisar sistematicamente os desafios da telemedicina durante a
durante a pandemia de pandemia de COVID-19.
COVID-19: umarevisdo | ETQUNI, R., AlJardali, B., 2022
sistematica. Hamdanich, M. et al.
5 Lei Geral de Protecédo de
Dados e Seguranca da
Informagao na érea da LEME, Renata Salgado; 2020 Analisar a LGPD e a seguranca da informagdo na 4rea da satde.
saude. Cadernos Ibero- BLANK. Marcelo



https://repositorio.ufersa.edu.br/handle/prefix/7322
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Americanos de Direito
Sanitario

LIMA RAPOSO, C.F.; MELO 2019
DE LIMA, H.; DE OLIVEIRA
6 LGPD - LEI GERAL DE JUNIOR, W. F.; FERREIRA Realizar uma revisdo sistematica sobre a LGPD e sua aplicagdo em
PROTECAO DE DADOS SILVA, P. A.; ELAINE DE Tecnologia da Informacao.
PESSOAIS EM SOUZA BARROS, E.
TECNOLOGIA DA
INFORMACAO
7 A historia da telemedicina | LISBOA, Kalita Oliveira et al. 2022 Analisar a historia da telemedicina no Brasil, seus desafios e
no Brasil: desafios e vantagens.
vantagens.
8/ A Telemedicina na Saude
Suplementar e a
Re§ppnsab111dade Civildo | \MARTINS, G. M.; TELES, C. 2021 Discutir a responsabilidade civil do médico no tratamento de dados a
Médico no Tratamento de A.C. luz da LGPD na satide suplementar.
Dados a Luz da LGPD
9 A ANPD e a fiscalizagdo REYMAO, Ana Elizabeth 2023 Analisar o papel da Autoridade Nacional de Protecdo de Dados
da governanca Neirdo; OLIVEIRA, Lis (ANPD) na fiscalizagdo da governanga corporativa de protegdo de
corporativa de protecgao Arrais.; KOURY, Suzy dados.
de dados. Elizabeth Cavalcante
10 Administracao publica | SANTOS. Nathalia Mylena 2023

4.0 : o dever de
protegdo de dados

Farias



https://www.estudosinstitucionais.com/REI/article/view/608
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pessoais interligado aos
deveres de acesso a
informacao,
publicidade e
cibertransparéncia

Demonstrar os impactos da atuagao estatal no ciberespaco, focando na
relag@o entre a protecdo de dados pessoais e os deveres de
transparéncia e acesso a informagdo na Administracdo Publica.

Fonte: Autoria propria (2024).
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5 CONSIDERACOES FINAIS

Embora a revisdo integrativa tenha incluido um nimero limitado de estudos, os
resultados obtidos foram significativos e permitiram alcangar os objetivos propostos. A analise
criteriosa dos dados disponiveis demonstrou que as evidéncias, embora escassas, sao
consistentes e relevantes, contribuindo assim para o entendimento do fendmeno estudado.
Reconhecemos a necessidade de mais pesquisas sobre o tema, mas a presente revisao ja fornece
uma base solida para futuras investigacoes.

Entre as principais conclusdes da revisdo estdo a necessidade de promover a
conscientizacdo e educagdo dos profissionais de saude sobre questdes de privacidade e
seguranca de dados, a importancia de implementar politicas e procedimentos claros de prote¢ao
de dados, e a urgéncia de desenvolver solu¢des tecnologicas robustas e compliance com a
legislacdo vigente.

A pesquisa realizada evidencia a importancia da privacidade e seguranca na
telemedicina, especialmente a luz da Lei Geral de Protecdo de Dados (LGPD). As medidas de
seguranca implementadas, tanto técnicas quanto administrativas, sdo fundamentais para
garantir a protecdo dos dados pessoais de pacientes e profissionais de saude, promovendo a
confianca nas praticas de teleatendimento. Assim, recomenda-se que as institui¢des de saude
adotem uma abordagem proativa em relacdo a seguranga da informacgdo, investindo em
treinamentos e na atualizacdo constante de suas politicas de prote¢do de dados .

Visto que os aspectos encontrados na pesquisa, a privacidade e a seguranga na
telemedicina sdo fundamentais para garantir a confianca dos pacientes, a integridade dos dados
e a qualidade dos servicos de satde digital. Em um cenario onde a tecnologia desempenha um
papel cada vez mais significativo na prestagcao de cuidados de saude, a protecao das informagdes
pessoais e a seguranga dos dados se tornam aspectos essenciais para o bom funcionamento e
aceitacdo da telemedicina. Portanto, a aten¢do a esses aspectos ndo apenas resguarda os direitos
dos pacientes, mas também contribui para o avango e a eficacia dos servicos de satde oferecidos
com o auxilio das tecnologias digitais, promovendo uma assisténcia mais segura, eficiente e
centrada no paciente.

Tendo em vista os aspectos observados na revisdo integrativa realizada neste trabalho,
percebe-se que a discussdo do tema oferece insights valiosos sobre os desafios, impactos e
oportunidades relacionados a privacidade e seguranca na telemedicina, especialmente no
contexto da LGPD. Ao analisar teoricamente a literatura existente, foi possivel identificar
lacunas na disseminacdo desse conhecimento e recomendar areas de pesquisas futuras para

avancar no campo da referida pesquisa.
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O futuro ja presente da telemedicina se apresenta como uma promissora evolugao no
cendrio da saude digital, trazendo consigo inumeros beneficios e desafios a serem enfrentados
para que cada vez mais pessoas tenham acesso a servigos de saude especializados e com custos
reduzidos. Com o avanco da tecnologia e a crescente demanda por servicos de saude acessiveis
e eficientes, a telemedicina surge como uma alternativa viavel para a prestacdo de cuidados a
distancia.

E ambiguo afirmar que a telemedicina conseguira usurpar o papel ou lugar dos médicos
e acabar com as consultas presenciais, assim como dizer que as tecnologias vao ocupar o lugar
dos seres humanos nas maiorias das profissdes, ou que o as agéncias digitais iram acabar com
as agéncias fisicas de bancos.

Uma analise critica da aplicacao da LGPD no setor da telemedicina pode contemplar
outras questdes como: os desafios enfrentados pelos provedores de servicos de telessaude para
se adequarem a lei; os mecanismos de consentimento informado e transparéncia no tratamento
dos dados; a implementacdo de medidas de seguranga para proteger a confidencialidade das
informagdes; e os impactos da LGPD na adog¢ao e no desenvolvimento da telemedicina no pais.
Essa discussdo pode contribuir para uma melhor compreensao dos aspectos legais e regulatorios
que permeiam a consolida¢do da telemedicina no Brasil.

A partir desses resultados, destacamos a importincia de uma abordagem
multidisciplinar e colaborativa para abordar as complexidades da telemedicina e garantir a
protecdo dos dados dos pacientes. Uma das limitagdes do estudo foi a pequena quantidade de
materiais identificados na coleta. Esperamos que este trabalho contribua para a conscientizagao,
insights e debates sobre as questdes éticas, legais e técnicas envolvidas na pratica da
telemedicina e inspire novas pesquisas € iniciativas tanto no campo da saude digital quanto em

outras areas que fazem uso das tecnologias da informacao e seguranca dos dados.
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