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IMPLICACOES DA LEI GERAL DE PROTECAO DE DADOS NO ENFRENTAMENTO AAS
VULNERABILIDADES DO TRATAMENTO DE DADOS PESSOAIS NO COMERCIO ELETRONICO

IMPLICATIONS OF THE GENERAL DATA PROTECTION LAW IN ADDRESSING
VULNERABILITIES OF PERSONAL DATA PROCESSING IN E-COMMERCE

Rummening Junior Alves Nunes'

RESUMO

O presente artigo analisa as implicacdes da Lei Geral de Protecdo de Dados Pessoais (LGPD), lei 13.709/2018,
diante da vulnerabilidade no tratamento de dados pessoais pelas plataformas de compras online operando no Brasil.
Discute, ainda, a relevancia da protecdo de dados pessoais e sua aplicabilidade juridica, com o objetivo de garantir
o exercicio efetivo dos direitos ¢ liberdades fundamentais do titular dos dados. A tecnologia esta cada vez mais
presente em nosso cotidiano, o que aumenta a exposi¢do de nossos dados pessoais. Essa nova era traz muitos
beneficios, como a facilidade de acesso a informagdes e servigos, a possibilidade de comunicagdo com pessoas de
todo o mundo e a inovagdo em diversas areas. No entanto, também traz riscos, como o vazamento de dados, a
discriminacdo e o monopolio. Para os usuarios, ¢ dificil compreender como seus dados sdo coletados, armazenados
e utilizados. Isso dificulta a identifica¢do de praticas abusivas, que podem prejudicar a privacidade ¢ a seguranca
das pessoas. No contexto brasileiro, a cultura de protegcdo de dados ainda estd em desenvolvimento. Neste estudo,
empregou-se artigos académicos e se conduziu uma pesquisa bibliografica e, como também, realizou-se uma
pesquisa qualitativa, para proporcionar uma perspectiva abrangente sobre a prote¢do de dados pessoais em
plataformas digitais. Por fim, discutir-se-a enquadramentos juridicos nao sé de casos de e-commerce, mas também,
de empresas de pequeno, médio e grande portes e de varios segmentos de atuagdo, que podem ser investigadas e
penalizadas pela Autoridade se usarem indevidamente dados pessoais, sejam eles digitais ou ndo.

Palavras-chave: vulnerabilidade; protecdo de dados pessoais; plataformas digitais.

ABSTRACT

This article analyzes the implications of the General Personal Data Protection Law (LGPD), Law 13.709/2018, in
light of the vulnerability in the processing of personal data by online shopping platforms operating in Brazil. It
also discusses the relevance of personal data protection and its legal applicability, aiming to guarantee the effective
exercise of the fundamental rights and freedoms of the data subject. Technology is increasingly present in our daily
lives, which increases the exposure of our personal data. This new era brings many benefits, such as easy access
to information and services, the possibility of communication with people from all over the world, and innovation
in various areas. However, it also brings risks, such as data leaks, discrimination, and monopoly. For users, it is
difficult to understand how their data is collected, stored, and used. This makes it difficult to identify abusive
practices that can harm people's privacy and security. In the Brazilian context, the data protection culture is still
under development. This study used academic articles and conducted a bibliographic research and a qualitative
research, in order to provide a comprehensive perspective on the protection of personal data in digital platforms.
Finally, it will discuss legal frameworks not only for e-commerce cases, but also for small, medium and large
companies and companies from various segments that can be investigated and penalized by the Authority if they
misuse personal data, whether digital or not.

Keywords: vulnerability; personal data protection; digital platforms.

1 INTRODUCAO

A era digital inaugurou uma nova fase para a sociedade, demandando uma perspectiva
renovada sobre a informacao. Nesta conjuntura, a informagdo ¢ percebida como um recurso
precioso, € seus ativos t€ém importancia significativa para a economia do pais. Nesse sentido,
de acordo com Castells (2002, p.119), “informacao e conhecimentos sempre foram elementos
cruciais no crescimento da economia, € a evolugdo da tecnologia determinou em grande parte
a capacidade produtiva da sociedade e os padrdes de vida, bem como formas sociais de
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organiza¢do econdmica”. Isso significa que as pessoas agora t€m acesso a um enorme banco
de dados de conhecimento, que pode ser usado para aprender, inovar e tomar decisoes.

A partir dessa perspectiva, no contexto atual de compras no Brasil, os processos tém se
tornado progressivamente mais automatizados com o auxilio de ferramentas tecnologicas
capazes de processar dados de maneira mais agil e dinamica, promovendo uma transformacao
cultural voltada para a digitalizagdo. Assim, com o surgimento de novos padrdes de mercado,
como, por exemplo, a expansao do setor de e-commerce no pais, disponibilizou-se uma ampla
gama de produtos em larga escala e distribuigao.

Justifica-se, entdo, este trabalho pela relevancia de prote¢ao de informagdes como uma
prioridade e necessidade de limitar o uso e tratamento de dados pessoais por parte das empresas
e usuarios que manuseiam dados pessoais, consequentemente, vincula-las a regras de utilizacao
através das implicacdes da vigéncia da Lei Geral de Protecao de Dados (LGPD) nas plataformas
de compras online operando no Brasil, atuando na aplicabilidade juridica na condigdo de
protecdo e garantia dos direitos dos usuarios.

Quando nos deparamos com novas demandas, consequentemente, delas acarretara
novas necessidades, problemas e complexidades na busca de uma resposta mais assertiva para
as respectivas resolucdes. Nesse sentido, o eximio avango tecnoldgico tem trazido mudancgas
significativas para todas as esferas da sociedade.

A nova era digital tem tornado a tecnologia cada vez mais presente no cotidiano das
pessoas. Isso tem levado a um aumento da exposicao tecnologica e do tratamento de dados
pessoais. No entanto, para os usuarios, ha pouca transparéncia sobre o funcionamento e a
manipulagdo desses dados. Torna-se, assim, mais dificil identificar praticas abusivas,
discriminatorias ou monopolistas, principalmente no contexto brasileiro, onde a cultura de
protecao de dados ainda esta no inicio.

Essa situagdo implica que os individuos ndo tém conhecimento de seus direitos e estdo
incertos sobre como salvaguardar suas informacdes pessoais. Como resultado, elas sdo mais
vulneraveis a esses abusos. A nova era digital traz muitos beneficios, mas também traz riscos.
E importante que as pessoas estejam cientes desses riscos e que tomem medidas para se
proteger.

Cumpre, assim, “investigar como e quando a informag¢do passou a avocar tal papel de
protagonismo, a ponto de imprimir uma completa alteracdo do padrdo em que se estruturam as
relagdes sociais.” (Bioni, 2021, p. 5).

Desta forma, faz-se necessario o presente artigo analisar as demandas imediatas geradas
pelo vigor da LGPD no cendrio brasileiro, bem como, investigar os desafios do futuro quanto a
efetividade desta lei, especialmente nestes ambientes modernos como o e-commerce, de tal
modo a abordagem das principais legislagcdes pertinentes a prote¢do dos dados do consumidor
neste mercado digital, visando demonstrar a evolucao da legislacdo brasileira no quesito de
regulacao do uso, tratamento, san¢des de mau uso e protecdao de dados pessoais.

Entretanto, tem-se como o objetivo desta pesquisa analisar a relevancia da prote¢ao de
dados pessoais oriundos da implementagdao da LGPD e da sua aplicabilidade juridica frente aos
deveres das plataformas de comércios eletronicos no tratamento de dados.

Em relagdo a metodologia, foi empregado o método bibliografico com seu suporte
teorico e normativo, bem como estudos de artigos cientificos e outros textos selecionados,
tornando, assim, esta pesquisa de natureza qualitativa. Assim, podemos citar alguns exemplos
de livros de doutrinadores relevantes utilizados neste estudo como: "Protecdo de Dados
Pessoais: Fundamentos, Principios e Aplicagao" (de Gustavo Junqueira e Bruno Bioni); "A Lei
Geral de Protecdo de Dados Pessoais" (de Fabricio Copetti Ribeiro); "Direito Digital:
Fundamentos, Principios e Aplicagdes" (de Rafael Siqueira), dentre outros.

Assim, este artigo apresenta, em sua primeira se¢do, o contexto geral da Lei Geral de
Protecao de Dados Pessoais, Lei n® 13.709/2018, e o avanco das discussdes sobre a protecao de



dados pessoais no Brasil. A legislacdo brasileira, que antes carecia de uma lei especifica sobre
0 tema, agora exige requisitos mais rigorosos para o tratamento de dados pessoais.

Contudo, na segunda secdo, discutir-se-4 sobre o comércio eletronico no Brasil, os
beneficios que ele trouxe para os consumidores virtuais ¢ a necessidade de proteger a
privacidade dos dados pessoais.

Posteriormente, a terceira secdo discute as analises das implicacdes significativas
oriundas da LGPD para as empresas e os usuarios que lidam com dados pessoais. Essas
implicagdes incluem mudancas no marketing, nos custos operacionais, nas restri¢coes
comerciais € em outros aspectos que serdo debatidos no decorrer deste estudo.

E na quarta se¢do, sera abordado o contexto da aplicabilidade juridica da LGPD e da
importancia da criagdo do 6rgdo da Autoridade Nacional de Prote¢do dos Dados, ANPD, que
fiscaliza os dados pessoais de pessoas fisicas, sejam eles digitais ou nao, utilizados e acessados
por empresas. Como também, dar-se-a énfase as analises ndo s6 de casos de e-commerce ja
julgados sobre as penalidades e san¢des administrativas, mas também, de empresas de pequeno,
médio e grande portes e de varios segmentos de atuagdo, que podem ser investigadas e
penalizadas pela ANPD se usarem indevidamente dados pessoais, sejam eles digitais ou ndo.

2 A LEI GERAL DE PROTECAO DE DADOS

No atual panorama em que estamos inseridos, a protecdo de dados assume um papel de
importancia no cendrio brasileiro e mundial para os proximos anos. Logo, a Constituicao
Federal do Brasil de 1988 estabelece diversos direitos fundamentais. Nela, em seu art. 5°, XII,
também, foram adotadas possiveis medidas de sigilo, com objetivo de preservar a
inviolabilidade da privacidade, alcangada também pela classe de mensagens da correspondéncia
e das comunicagoes telegraficas, de dados e das comunicagdes telefonicas, salvo, no ultimo
caso, por ordem judicial, nas hipoteses na forma que a lei estabelecer para fins de investigagao
criminal ou instru¢do processual penal.

No entanto, a prote¢do de dados pessoais ndo ¢ tema novo na legislacdo brasileira,
havendo mencao em varias normas, a exemplo da Constitui¢ao Federal (art. 5°, X, XI, XII, LV
e [X), do Codigo Civil (arts. 20 e 21), do Cddigo de Processo Penal (art. 201, § 6°) e do Marco
Civil da Internet (Lei n. 12.965/2014, arts. 3°, 11, 7°, 1, 8°, 21 e 23), cujos arts. 7°, X, e 16, 1,
foram alterados pelo art. 60 da Lei n. 13.709/2018 (LGPD — Lei Geral de Prote¢cao de Dados).

Todavia, no ano de 2022, ocorreu uma alteracdo importante em nossa Constituicao
Federal. Foi introduzida a Emenda Constitucional (EC) n° 115, que acrescentou o inciso LXXIX
ao artigo 5°. Essa emenda ampliou a protecdo dos dados pessoais nos meios digitais e ela ¢
considerada uma norma de eficdcia limitada, ou seja, para sua aplicacdo e efetiva vigéncia
dependera de uma regulamentagao por meio de uma lei infraconstitucional. Nesse contexto,
primeiro, houve a edi¢@o da lei infraconstitucional (a Lei 13.709/18 - Lei Geral de Protecao de
Dados) e posteriormente, foi promulgada a EC n° 115, que incorporou as mudangas ao artigo
5° da Constituicao Federal (BRASIL, 1988), que cita: "¢ assegurado, nos termos da lei, o direito
a protecdo dos dados pessoais, inclusive nos meios digitais".

Nesta perspectiva, podemos constatar que houve um grande avango no ordenamento
juridico nacional no tocante ao tratamento de protecao de dados pessoais. Uma vez que esta se
iniciou com a lei de Acesso a Informacao (lei 12.527/11) e com o Marco Civil da Internet (lei
12.965/14) que versaram de forma timida sobre o tema.

Depois, o Supremo Tribunal Federal ja havia reconhecido, através da liminar da ADI
6.387, em maio de 2020, a prote¢ao de dados pessoais como um direito fundamental implicito,
passando a ser bem disciplinada pela lei 13.709/18, a lei geral de prote¢dao de dados (LGPD).
E, logo depois, com a promulgacao da EC 115/2022 a prote¢ao de dados passa a ser um direito



fundamental expresso e explicito no nosso ordenamento juridico, consolidando-se tal direito
como uma garantia constitucional.

Nesse intervalo, com o intuito de um melhor entendimento, o Marco Civil da Internet e
a Lei Geral de Protecao de Dados Pessoais (LGPD) sdo duas leis brasileiras que regulam o uso
da internet no pais. Apesar de terem objetivos distintos, ambas se complementam na criagdo de
um ambiente digital mais seguro e transparente para os usuarios. De acordo com Gongalves
(2017, p. 1) cita que "O Marco Civil inicia-se com o comando legal de que nele se estabelecem
os principios, garantias, direitos e deveres para o uso da internet no Brasil." , a LGPD (Lei Geral
de Prote¢do de Dados) visa regulamentar a captura e tratamento de dados pessoais em territorio
nacional. Em resumo, o Marco Civil da Internet estabeleceu os principios gerais para o uso da
internet no Brasil, enquanto a LGPD trouxe exigéncias mais especificas para a protecao de
dados pessoais, alinhando-se as melhores praticas internacionais.

Entretanto, cabe ressaltar que, a lei brasileira que tutela os dados pessoais, a LGPD, em
grande parte, recebeu influéncia da legislagdo europeia. Assim, afirma Garcia et al. (2020, p.
16) que,

A Lei Geral de Protecdo de Dados Pessoais (LGPD, Lei n. 13.709/2018), ainda em
vacatio legis, tem causado tumulto, Afinal, para qué serve? Inspirada na lei europeia
de protegdo de dados, conhecida como General Data Protection regulation (GDPR),
a LGPD tem como objetivo proteger dados pessoais de pessoas naturais, ou seja,
pessoas fisicas, Este é o primeiro ponto: a LGPD néo tem como escopo os dados das
empresas (pessoas juridicas), mas sim os dados que as empresas t€ém das pessoas
fisicas, sejam elas funcionarias, terceiras, clientes, acionistas etc. - ou seja, todo
mundo. A lei, criada em 14 de agosto de 2018, tem 65 artigos ¢ foi alterada pela
Medida Provisoria 869/2018 e pela Lei n. 13.853/2019. Embora seja a legislacdo mais
recente e mais especifica, ndo € a inica lei que rege a privacidade. Esse tema ja havia
sido tratado em alguns outros lugares antes, como: a Constitui¢do Federal, o Marco
Civil da Internet, o Cédigo de Defesa do Consumidor, a Lei de Acesso a Informacao,
a Lei do Habeas Data e o Decreto do Comércio Eletronico. (Garcia et al, 2020, p. 16)

Nesse sentido, devido as lacunas legislativas na seara protetiva de dados, tais leis e
regulamentos publicados anteriormente, foram a mola propulsora para motivacdo de
necessidades juridicas na criagdo de novas leis que possam promover a regulacdo da rede de
internet, contudo sem ferir a liberdade dos individuos que fazem o uso da mesma, contribuindo
para o avango tecnoldgico, e assim, para o surgimento da LGPD como apoio juridico a protegao
de dados pessoais na criagdao de novas regras e regulamentacao desses novos mercados digitais
para harmonizar o convivio em sociedade.

De acordo com Almeida e Soares (2022), destaca-se a regulamentacao hibrida presente
nas normativas da LGPD. Essa lei, aborda a protecdo de dados pessoais em diversos contextos,
incluindo a governanga, o tratamento de dados e a seguranca das informagdes. A
multidisciplinaridade de conhecimentos ¢ fundamental para compreender e aplicar a LGPD de
maneira eficaz. Isso envolve a atualizagdo documental e o assessoramento juridico, garantindo
que as respostas sejam definidas com a devida relevancia e prioridade.

Assim, a Lei n® 13.709/2018, conhecida como a Lei Geral de Protecao dos Dados,
promulgada no Brasil em 14 de agosto de 2018, alterada pela Medida Provisoria n® 869/2018
e, convertida na Lei 13.853/2019, entrou em vigor em 18 de setembro de 2020. E composta por
65 artigos, distribuidos em 10 capitulos e com a fiscalizagdo pela Autoridade Nacional de
Prote¢dao de Dados, ANPD, iniciada em 1° de agosto de 2021.

Como principais quesitos da LGPD, podemos destacar em seu primeiro capitulo que
dispde sobre os objetivos da lei (art. 1°), seus fundamentos (art. 2°), sua aplicabilidade (art. 3°
e 4°), defini¢des (art. 5°), principios (art. 6°) e dez topicos de permissdo do tratamento de dados
pessoais (artigo 7°),



Deste modo, no art. 1° da LGPD, tem como principal “[...] objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural.”. Nessa perspectiva, regulamentar o uso, a protegdo e o tratamento de dados
pessoais, garantindo a privacidade e a seguranga dos individuos.

No artigo 2° desta lei, baseia-se como a disciplina da protecdo de dados pessoais os
fundamentos:

I - o respeito a privacidade; II - a autodeterminagéo informativa; III - a liberdade de
expressdo, de informagdo, de comunicagdo e de opinido; IV - a inviolabilidade da
intimidade, da honra e da imagem; V - o desenvolvimento econémico e tecnoldgico
e a inovagao; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Segundo Garcia et al. (2020, p. 18) todos esses fundamentos estdo “previstos
constitucionalmente, e sdo repetidos aqui com o intuito de reforgar sua aplicabilidade”. No
entanto, aplicar-se-a0 a todas as empresas que realizam o tratamento de dados pessoais, seja no
meio fisico ou digital, que ocorra no Brasil ou que envolva dados de pessoas que estejam no
Brasil. Em seu art. 3°, da LGPD:

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que: I
- a operacdo de tratamento seja realizada no territorio nacional II - a atividade de
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o
tratamento de dados de individuos localizados no territorio nacional; ou  (Redagdo
dada pela Lei n° 13.853, de 2019) Vigéncia. III - os dados pessoais objeto do
tratamento tenham sido coletados no territdrio nacional.[...];

Portanto, podemos afirmar que, ndo importa 0 modo de operagdo de tratamento de
dados, o pais de origem da empresa, a localiza¢do dos dados, a nacionalidade dos titulares dos
dados. A LGPD se aplica as empresas que preenchem pelo menos um dos requisitos como ter
estabelecimento no Brasil, oferecer servigo no mercado consumidor brasileiro, coletar e tratar
dados de pessoas localizadas no Brasil.

Nessa seara, Lima (2020, p. 41) aponta que, “No Brasil, a recente lei n® 13.709/2018,
denominada Lei Geral de Protecao de Dados (LGPD) € um importante instrumento de regulagao
do poder da empresa no trato de dados pessoais para garantia da liberdade, privacidade e
desenvolvimento dos seres humanos". Essa lei deve ser entendida como um sistema, pois ela
define os principios que orientam os direitos essenciais dos titulares dos dados pessoais, bem
como os fundamentos e as obrigacdes dos que tratam esses dados. Além dos fundamentos, a lei
traz conceituagdes importantes. De acordo com Garcia et al. (2020, p. 18-19),

Para a lei, dado pessoal é uma “informagao relacionada a pessoa natural identificada
ou identificavel”, ou seja, dados como nome, enderego, sexo, RG e CPF. A lei define
ainda o conceito de dado pessoal sensivel como um “dado pessoal sobre origem racial
ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagao
de carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural” (Garcia et al.,
2020, p. 18-19)

Outro ponto-chave da LGPD ¢ o consentimento dos individuos para a coleta e uso de
seus dados. Isso implica que as empresas precisardao informar claramente aos individuos qual
sera a finalidade da coleta dos dados e como eles serdo utilizados.
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Ainda, os autores mencionados acima, Garcia et al. (2020, p. 19), mostram que a LGPD
estabelece, no artigo 5°, quem sdo os principais envolvidos no tratamento de dados pessoais:

e Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

e Operador: pessoa natural ou juridica, de direito ptblico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador.

e Encarregado de dados: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados ¢ a
Autoridade Nacional de Protecdo de Dados (ANPD).

e Autoridade Nacional de Protecido de Dados (ANPD): 6rgdo da administragdo
publica responsavel por zelar, implementar e fiscalizar o cumprimento da lei em
todo o territorio nacional. (Garcia et al., 2020, p. 19)

Isto posto, a protecdo que a LGPD garante ¢ voltada para as pessoas fisicas, ndo
alcangando os dados das pessoas juridicas. Protege os dados pessoais de qualquer pessoa que
tenha seus dados pessoais tratados para fins econdmicos, seja por 6rgaos publicos, empresas ou
outras pessoas. Sobre o titular da lei LGPD supracitado, Teixeira & Guerreiro (2022, p. 31)
afirmam que, “a lei fala em titularidade dos dados pessoais e ndao propriedade, uma vez que os
dados pessoais ndo constituem algo de que se possa dispor, pelo contrario, os dados pessoais
passaram a ser considerados uma nova variante da categoria dos direitos de personalidade”.

J& referente aos agentes de tratamento de dados pessoais, estdo presentes com melhor
detalhamento no capitulo VI da lei LGPD em que o controlador e o operador devem manter
registro das operacdes de tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse. Sobre estes, Teixeira e Guerreiro (2022, p. 40) confirmam que,

E obrigagdo legal do controlador e do operador manter o registro de operagdes de
tratamento de dados que realiza, materializando-se o principio da prestacdo de contas
(accountability). Segundo o principio da accountability, é necessario documentar tudo
o que foi feito para dar cumprimento a lei, inclusive as negativas. Assim, deve-se
registrar tudo com relatorios e evidéncias, que serdo de suma importancia para se
demonstrar o cumprimento da lei. Identificam-se nesse artigo os principios da
transparéncia e o da responsabilizacdo e prestacdo de contas, em que ndo basta
cumprir a lei, é necessario que se deixe registrado que a lei foi cumprida. Nao houve
determinagdo pelo legislador de qual seria o conteudo minimo ou mesmo quais seriam
as suas excegoes, entretanto a LGPD traz em seu bojo elementos que servem como
guia para orientar as organiza¢des de como fazer esse registro, dos quais podem-se
citar: identificacdo do responsavel pelo preenchimento; finalidade, forma e duragéo
do tratamento; identificagdo do controlador com informagdes de contato; informagdes
acerca do uso compartilhado de dados; base legal atribuida a cada operagao;
informagdes relacionadas a transferéncia internacional quando houver; descri¢ao da
natureza dos dados pessoais tratados e informacdes sobre os titulares envolvidos.
(Teixeira e Guerreiro, 2022, p. 40)

Nessa seara, para que haja um compartilhamento de dados resguardados de perigos e
em conformidade com a lei, a LGPD busca um equilibrio entre o desenvolvimento econdomico
e o respeito a privacidade dos individuos, garantindo que seus dados pessoais sejam coletados,
armazenados, utilizados e compartilhados de forma segura.

A LGPD exige que as empresas atuem em diferentes frentes de trabalho, criando uma
cultura de protecao e de privacidade de dados. Diante de tais constatagdes, faz-se indispensavel
a aplicacao de principios, que conduzam a aplicacdo da lei na lacuna legal.

Através do seu art. 6°, a LGPD determina que as atividades de tratamento de dados
pessoais deverdo observar a boa-fé e os dez seguintes principios: I — finalidades; Il — adequacao;
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IIT — necessidade: IV — livre acesso; V — qualidade dos dados; VI — transparéncia; VII —
seguranca; VIII — prevengdo; IX — ndo discriminagdo; X — responsabilizacao e prestagao de
contas.

Portanto, sdo estes os principios que tém como objetivos norteadores do tratamento de
dados pessoais, com intuito de ajudar a garantir que as empresas estejam em conformidade e
adequacdo a LGPD. Assim, Teixeira e Guerreiro, (2022, p.19) afirmam que traz “os principios
dentre os seus artigos destacando que eles devem ser considerados em toda atividade de
tratamento de dados, independentemente das mudancas que virdo com o decorrer do tempo”.

Ha, também, os dez requisitos elencadas no artigo 7° da LGPD para a permissdo do
tratamento de dados pessoais:

I - mediante o fornecimento de consentimento pelo titular; II - para o cumprimento de
obrigacdo legal ou regulatéria pelo controlador; III - pela administragdo publica, para
o tratamento e uso compartilhado de dados necessarios a execugdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei; IV -
para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizag¢do dos dados pessoais; V - quando necessario para a execugao de contrato
ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular,
a pedido do titular dos dados; VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral; VII - para a prote¢@o da vida ou da incolumidade
fisica do titular ou de terceiro; VIII - para a tutela da saude, exclusivamente, em
procedimento realizado por profissionais de satde, servicos de satde ou autoridade
sanitaria; IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados pessoais; X - para a protecdo do crédito,
inclusive quanto ao disposto na legislagdo pertinente.

Nessa seara, através da analise dos objetivos deste estudo, a LGPD pode ser vista como
uma lei baseada em principios, que oferece um conjunto de orientagdes preventivas de possiveis
incidentes ou praticas ilegais. Se tais incidentes ocorrerem, os agentes encarregados serao
responsabilizados por meio de decisdes juridicas.

Assim, Fornasier e Knebel (2021) comentam que a LGPD tende a permitir a criacdo de
maiores condigdes para implementagdo de um mercado de dados no Brasil, sendo o
consentimento do titular o instrumento de regulacao e legitimidade que a lei entrega a esse novo
mercado, tornando a exploracao de dados nada além de uma contratagao.

O comércio eletronico brasileiro, em franca expansdo, impde a necessidade de uma
regulamentac¢do robusta para a prote¢do dos dados pessoais dos consumidores em plataformas
digitais. Assim, a LGPD assume um papel crucial no e-commerce, definindo regras claras para
o tratamento de dados por parte das empresas. O consentimento livre, especifico e com o poder
de revogacdo a qualquer momento, ¢ um elemento fundamental na relacdo entre a LGPD e o
comércio eletronico.

3 REGULAMENTACAO DO COMERCIO ELETRONICO NO BRASIL

O comércio eletronico, também conhecido como e-commerce, ¢ frequentemente usado
para a descricao de venda, troca de produtos ou servicos diretamente aos consumidores de forma
virtual. Ressalta-se aqui que este estudo inclui vendas de produtos e servigos por meio de
quaisquer canais de forma virtual como computadores, celulares, aplicativos e lojas virtuais
proprias.

De acordo com Stival (2013) o e-commerce surge como uma ferramenta de revolugdo
para o mercado online e a forma de realizagdo de negdcios por meio do ambiente virtual € agil,
interativa e simples de implantagdo para as entidades, que estdo adaptando-se nas situagdes de
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comunicagdo com o cliente, nas formas de recebimento e pagamento e outras facilidades
promovidas pela tecnologia contemporanea que sao ditadas pelo consumidor e nao pelo
produtor. Campos e Goulart (2021) afirmam que, até entdo, esse novo mercado digital era
totalmente desconhecido e

ndo existiam pressupostos tedricos para essa nova realidade e muitos conceitos do
varejo tradicional ndo se aplicavam ao varejo on-line. O jeito era colocar a mao na
massa e aprender o mais rapido possivel com a propria experiéncia, ou seja, o foco
era fazer, validar e corrigir de forma continua. (Campos e Goulart, 2021, p. 15)

Assim, a partir da discussao sobre a necessidade de uma norma especifica para o e-
commerce, entrou em vigor no Brasil o Decreto n. 7.962, de 15 de marco de 2013, que
regulamenta o Codigo de Defesa do Consumidor para dispor sobre a contratagdo no comércio
eletronico. Este Decreto, que regulamenta a Lei n® 8.078 de 1990, estabelece regras para a
contratagdo no comércio eletronico. Ele enfatiza a necessidade de informacgdes claras sobre o
produto, servico e fornecedor, facilita o atendimento ao consumidor e respeita o direito de
arrependimento.

Assim, o e-commerce comegou a despertar uma série de interesses por parte dos
empreendedores, pelo motivo de uma prospecc¢ao de atingir esse novo nicho de compras e por
ser algo irreversivel e de forte crescimento de lucratividade e de baixo custo no mundo dos
negocios. Nesse sentido, “O e-commerce ¢ um dos sistemas que mais cresce na economia digital
e estd fazendo parte das estratégias de vendas das empresas.” (Campos ¢ Goulart, 2021, p. 14).
Essa regulamentacdo trata de pontos fundamentais para que consumidores e lojistas do
comércio eletrénico tenham mais seguranca em suas relagdes.

Segundo Andrade e Silva (2017) o comércio eletronico trouxe uma verdadeira
revolucdo, tornando a compra e venda mais facil, confortavel, rapida e de baixo custo. A
flexibilidade na compra ¢ maior, pois ndo ¢ necessario ir até a loja fisica, ha a facilidade de
comprar de qualquer lugar. Sendo assim, com cuidado e atengdo, o comércio eletronico pode
ser uma Otima maneira de fazer compras de forma conveniente e segura, visto que, a literatura
salienta que € necessario pesquisar, buscar informacdes sobre a empresa vendedora e procurar
ler comentarios sobre as experiéncias de compras.

Conforme afirmam Gimenez, Montanhas e Silva (2023) que no ano de 2020, a
humanidade enfrentou um desafio sem precedentes,

na pandemia de Covid-19, que alterou profundamente a forma como vivemos,
trabalhamos e consumimos. Diante desse cendrio, o comércio eletronico emergiu
como uma solugdo vital para a sobrevivéncia e o crescimento dos negdcios, que
tiveram que se adaptar as novas exigéncias e oportunidades do mercado digital. [...]
O comércio no geral teve que se adaptar as novas regras, € a0 mesmo tempo, conseguir
de alguma maneira uma forma de continuar lucrando para ndo ir a faléncia. [...] Foram
criadas diversas estratégias de vender mesmo em quarentena, o principal foi o
comércio eletronico e de seus produtos. [...] Portanto, o e-commerce se consolidou
como uma tendéncia irreversivel no mundo dos negocios [...]. (Gimenez; Montanhas;
Silva, 2023)

A era digital ¢ uma realidade inegavel. O mundo online se tornou um mercado crucial
para o sucesso de qualquer empresa, e Gimenez, Montanhas e Silva (2023) ainda ressaltam que
as empresas fisicas que até este momento ndo ingressaram nesse universo precisam se adaptar
rapidamente. A pandemia serviu como um grande acelerador dessa mudanga, evidenciando a
importancia da presenga digital para a sobrevivéncia dos negdcios. Mais do que uma tendéncia,
a transformacgdo digital ¢ uma necessidade. As empresas que ignoram essa realidade correm o
risco de ficar para tras, perdendo competitividade e relevancia no mercado. Acompanhar o ritmo
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acelerado das mudangas ¢ fundamental para criar estratégias eficazes e se manter a frente da
concorréncia.

Partindo dessa premissa, podemos destacar a pesquisa TIC Domicilios (Tecnologias da
Informagao e Comunicagao nos Domicilios) do ano de 2023, que recentemente foi divulgada
pelo Comité Gestor da Internet no Brasil (CGLbr) em 16 de novembro, que confirma esses fatos
e apresenta informagdes interessantes sobre o e-commerce no Brasil. Na edi¢ao de 2023, a
coleta de dados foi realizada entre marco e julho de 2023, abrangendo amostra de 23.975
domicilios respondentes ¢ 21.271 individuos respondentes. Desde 2005, a pesquisa TIC
Domicilios ¢ realizada anualmente com o propdsito de rastrear o acesso e uso das tecnologias
de informagdo e comunicacao em residéncias permanentes no pais, por pessoas com 10 anos de
idade ou mais. A pesquisa aborda diversos temas, como acesso as TIC nos domicilios, uso do
computador, uso da internet, habilidades digitais, uso do telefone celular, servigos publicos
online, comércio eletronico e atividades culturais na internet.

Figura 1 - Compra de produtos e servi¢os pela internet nos ultimos 12 meses (2015-2023) no Brasil

COMPRA DE PRODUTOS E SERVICOS PELA INTERNET NOS ULTIMOS 12 MESES (2015-2023)

Total de usuarios de Internet (milhdes e %)

) P st s el RSP b o s omiios hpsiebo: TIC Domicios 2023 cetichr nichr egibr
Fonte: CGi.br (2023). Pesquisa sobre o uso das Tecnologias da Informagdo e Comunicagdo nos domicilios
brasileiros: TIC Domicilios 2023.

Assim, a referida pesquisa revelou que o e-commerce no Brasil estd em ascensao e, logo,
84% dos domicilios brasileiros tém acesso a internet, o que equivale a cerca de 156 milhdes de
usudrios de internet e destes, cerca de 78 milhdes, o que equivale a 50% dos internautas, que
realizaram compras de produtos e servigos pela internet em 2023, um aumento de 5 pontos
percentuais em relagdo a 2022. A pesquisa também revelou que 16% dos domicilios
compartilham a conexdo com vizinhos. O uso de smartphones para compras feitas online ¢é
predominante com 82%, consolidando o dominio do mobile no e-commerce € a confianga do
consumidor estd aumentando, pois a pesquisa indica que 74% dos consumidores se sentem
seguros ao comprar online, pois estes adotaram medidas de seguranca para proteger dispositivos
e contas. Os principais fatores que contribuem para essa seguranga sio a reputacio do site, a
politica de troca e devolucao e a prote¢ao de dados.

No entanto, desafios como logisticas de entrega e confianca em sites desconhecidos
persistem. O estudo destaca a oportunidade de crescimento no e-commerce brasileiro,
especialmente nas classes C e D/E com aumento de 16% nas compras online e a necessidade
de as empresas investirem em segurancga, logistica eficiente e experiéncia do cliente.

A interpretagdo desses dados da pesquisa mencionada mostra que o crescimento digital
nos ultimos anos permitiu que um maior nimero de individuos e empresas se conectassem e
efetuassem transagdes pela internet, um elemento crucial para o estimulo do e-commerce em
todo o mundo e, de maneira significativa, no Brasil. Essa expansao digital proporcionou
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diversos beneficios para os consumidores, as empresas e a economia brasileira como um todo.
Isso resultou em implicagdes como a ampliagdo da base de consumidores, uma vez que a
internet democratizou o acesso ao comércio, possibilitando que individuos de diversas classes
sociais e regides do pais pudessem realizar compras online.

Além disso, proporcionou a expansao da oferta de produtos e servigos de pequenas e
médias empresas que criaram suas proprias lojas virtuais, atingindo um publico mais amplo e
aumentando a variedade de produtos e servigos disponiveis na internet. O e-commerce ¢ um
segmento que proporciona a criagao de milhares de novos postos de trabalho e aumenta a renda
das pessoas anualmente, tanto em empresas de varejo online quanto em empresas que oferecem
servicos relacionados ao e-commerce. Esse fato oportunizou uma conveniéncia e acessibilidade
aos consumidores, permitindo que realizassem compras de qualquer lugar e a qualquer
momento através do comércio eletronico, sem a necessidade de se deslocarem até lojas fisicas.

Contudo, com a maior exposi¢ao de nossos dados pessoais por meio dessas transacoes
online, surgem também riscos associados, como vazamento de dados, discriminagdo e
monopolio. Para os usuarios, ¢ complexo entender como seus dados sdo coletados, armazenados
e usados. Um dos riscos mais significativos da coleta de dados online ¢ o vazamento. Hackers
e criminosos digitais podem violar sistemas e servidores, roubando informacgdes sensiveis que
podem ser empregadas para atividades fraudulentas, como roubo de identidade e fraudes
financeiras. A acumula¢do de dados por grandes empresas pode resultar na formacgdo de
monopolios e na redugdo da concorréncia. Essas empresas podem exercer seu poder de mercado
para influenciar pregos, controlar o acesso a informagao e prejudicar os consumidores. Termos
de servigo longos e linguagem complicada tornam dificil a identificacdo de praticas prejudiciais
que podem comprometer a privacidade e a seguranga das pessoas.

Esses dados sdo fundamentais para tomar medidas para mitigar os riscos da coleta de
dados online, para entender a propagacao e o uso das TICs nos domicilios brasileiros, e poder
orientar politicas governamentais e iniciativas do setor privado para expandir o acesso € 0 uso
eficiente dessas tecnologias.

4 IMPLICACOES DA LGPD NO COMERCIO ELETRONICO

Em relacdo ao comércio eletronico, considerando o aumento significativo de dados em
varias operacdes online, a LGPD foi estabelecida para garantir que novas demandas de manejo
de dados pessoais estejam em conformidade com as leis, através de um ambiente juridico que
ofereca uma protecao de dados mais robusta.

O surgimento desta lei especifica sobre prote¢do dos dados pessoais decorreu das
novas necessidades do mundo digital em que vivemos, o qual exige mais transparéncia
nas relagdes perante o modelo atual de negdcios, tendo em vista que a informagao ¢ a
principal moeda de troca utilizada pelos usuarios para ter acesso a determinados bens,
servigos ou conveniéncias. (Pinheiro, 2019)

Sob essa Otica, a partir desta pesquisa, conseguiu-se identificar diversas implica¢des
importantes que surgiram com a implementagdo da LGPD para empresas e usudrios que
manuseiam dados pessoais, tais como:



Quadro 1 - Implica¢des que surgiram com a implementacao da LGPD

Areas de Impactos

Implicag¢oes no Marketing

Implicagoes nos Custos
Operacionais

Implicagoes nas Restrigoes
Comerciais

Implicagoes no Gerenciamento de
Consentimento

Implicagoes no Direitos do
Usuadario e Transparéncia

Implicagoes nas Transferéncias de
Dados Internacionais

Descricdao

A LGPD exige que as empresas que coletam
dados pessoais para fins de marketing obtenham
o consentimento dos titulares dos dados antes
que sejam coletados.

Investimento em medidas e procedimentos para
garantir conformidade com a LGPD.

Empresas podem enfrentar restrigdes para
operar em mercados ou setores por nao
conformidade com a LGPD.

As empresas de comércio eletrdnico precisam
garantir que obtenham consentimento explicito
para dados confidenciais, como informagdes
financeiras ou de satde

Diversos direitos aos usuarios em relagdo aos
seus dados.

Transferéncia de dados para outros paises com
medidas de seguranca.

15

Artigos Relevantes da LGPD

-5° define dados pessoais ¢ dados

pessoais sensiveis;

-6° estabelece principios € em

observancia a boa-fé para as
atividades de tratamento de
dados pessoais;

- 10 obrigagdes das empresas que

coletam dados pessoais;

-18 direitos dos titulares dos dados

pessoais;

-52 sang¢des para as empresas que

nao cumprem a LGPD.

Inclui treinamentos de
funcionarios, implementagdo de
sistemas de  seguranga e
privacidade, auditorias de
conformidade e outras agdes
relacionadas, ‘“‘utilizando-se de
estratégias ¢ instrumentos de
prevengdo, as  penalidades
poderdo ser evitadas, [...]”.
(Teixeira, 2021, p. 95)
6° elenca uma série de principios
a serem observados pelas
empresas no tratamento de dados.
Um exemplo especifico de
restricdes comerciais: a empresa
de e-commerce que ndo tenha um
sistema de seguranga adequado
para proteger os dados de seus
clientes pode ser multada e até
mesmo ter seu site suspenso.

8° o consentimento previsto no

inciso I do art. 7° desta lei que

devera ser fornecido por escrito
ou por outro meio que demonstre

a manifestacdo de vontade do

titular

- 17 os direitos dos titulares;

‘podemos destacar alguns artigos
relevantes da LGPD que tratam
dos direitos do usudrio e da
transparéncia, o art. 18, art. 19,
art. 20, art. 21 e o art. 22

-5°, inciso XV “l...]
transferéncia de dados pessoais
para pais estrangeiro ou
organismo internacional do
qual o pais seja membro”;

-33 a transferéncia internacional
de dados pode ocorrer desde
que seja compativel com seu
rol de situagoes.
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46 os agentes de tratamento
devem adotar medidas de
seguranga, técnicas e
administrativas aptas a proteger

A LGPD exige que as empresas manipulem e = os dados pessoais de acessos ndo

armazenem dados pessoais com medidas de autorizados e de situagdes

seguranga acidentais ou ilicitas de
destruigdo, perda, alteragdo,
comunicagdo ou qualquer forma
de tratamento inadequado ou
ilicito.

Implicacoes no Manuseio e
Armazenamento de Dados

48 caso haja vazamento ou uma
violacdo de dados que possa

afetar negativamente 0s
individuos, as empresas de
comércio eletronico sdo
Implicagoes nos Litigios e Notificag@o de violag@o de dados as autoridades | obrigadas a  notificar  as
Processos judiciais € usuarios. autoridades e os usudrios afetados
imediatamente. Isso pode

acarretar de a empresa poder
enfrentar agdes judiciais por parte
dos clientes ou das autoridades de
protecéo de dados.
52 trada das sangdes
administrativas aplicaveis
aqueles que descumprirem as
suas disposigdes. Essas multas
podem ser baseadas em
percentual da receita da empresa
ou em valor fixo. De adverténcias
Multas e penalidades por ndo conformidade. e multas simples, até a proibigdo
parcial ou total do exercicio de
atividades  relacionadas  ao
tratamento de dados, as sancdes
previstas objetivam coibir mas
praticas e a¢des contrarias a lei
tomadas  por agentes de
tratamento de dados;
clientes estdo cada vez mais
preocupados com a privacidade
de seus dados e tendem a escolher
empresas que demonstram um
compromisso s6lido com a
prote¢do de dados. Conforme
enfatiza Teixeira (2021, p.95) que
Implicacées na Vantagem Vantagem competitiva para empresas em | sera  preciso  “implementar
Competitiva conformidade com a LGPD. ferramentas que gerem seguranga
juridica, informatica S
administrativa, que, uma vez
adotadas, poderdo resultar no
aumento da credibilidade e boa
imagem da sua empresa,
resultando mais tarde no volume
de clientes e negocios”

Implicagoes em Potenciais multas
e penalidades

Fonte: Autoria propria (2024).

Logo, a Lei Geral de Protecao de Dados Pessoais alterou a forma como o mercado e as
organizagdes lidam com dados pessoais, assim, trouxe impactos significativos para usuarios,
empresas e instituicdes, que vivenciam um aumento da exposi¢ao tecnoldgica e da fragilidade
do tratamento de dados pessoais em plataformas digitais.

De acordo com Almeida e Soares (2022) O legitimo interesse do controlador, nesse
caso identificado aqui como a empresa, deve se apresentar revestida pela ado¢dao de medidas,
cuja finalidade se resume na transparéncia quando da utilizacdo de dados especificos, uteis
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necessarios, possibilitando a “autoridade nacional solicitar ao controlador relatério de impacto
a protecao de dados pessoais, quando o tratamento tiver como fundamento seu interesse
legitimo, observados os segredos comercial e industrial” (Art. 5°, § 3° da Lei n°® 13.709/18).

Dados pessoais ficam em uma posi¢ao vulneravel e exposta por falta de conhecimento
sobre direitos e mecanismos de protecdao. A populacdo precisa ser educada sobre seus direitos
e métodos de protecdo de dados para assegurar a privacidade deles. Assim, conforme descrito
no Art. 55-J, VI da LGPD, "Compete a ANPD [...] promover na popula¢do o conhecimento das
normas ¢ das politicas publicas sobre protecdo de dados pessoais e das medidas de seguranca".

Nesse sentido, Nascimento e Silva (2023) afirmam que, dentre alguns fatores, ¢ possivel
destacar a praticidade e a ampla oferta de servicos digitais disponiveis atualmente. Esses
servigos abrangem desde a solicitacdo de beneficios governamentais até a realizagdo de
transagdes bancarias, compras on-line e consultas a produtos. No entanto, ao utilizar esses
diversos servicos oferecidos pelas empresas, o cidadao se encontra em um cendrio de exposi¢ao
de dados pessoais e informacgdes de sua vida privada. Essa exposicao se torna ainda mais intensa
a medida que o usudrio faz uso frequente desses servigos. Segundo Andrade e Silva (2017) "ha
ainda grandes desafios a serem superados pelas empresas, as quais precisam realizar os
investimentos necessarios, pois precisam estar inseridas nesse novo modelo de negocios [...]"

Essas questoes enfatizaram a necessidade de medidas de prote¢ao que garantam um
equilibrio entre os interesses individuais e coletivos, bem como, que fortalecam a confianga da
sociedade nas institui¢des responsaveis pelo tratamento de dados.

5 ENQUADRAMENTOS JURIDICOS PELO TRATAMENTO INADEQUADO DE
DADOS PESSOAIS

Discutir-se-a nesta secdo ndo so casos de e-commerce, mas também, de empresas de
pequeno, médio e grande portes e de varios segmentos de atuag¢do, que podem ser investigadas
e penalizadas pela ANPD se usarem indevidamente dados pessoais, sejam eles digitais ou ndo.
O objetivo ¢ a aplicabilidade juridica da LGPD na condi¢ao de protecao e garantia dos direitos
dos usuarios.

A nova era digital traz muitos beneficios, mas também traz riscos. E importante que as
pessoas estejam cientes desses riscos e que tomem medidas para se proteger. Assim, por se
tratar de uma lei recente, a LGPD assume um papel ainda mais relevante, impactando
diretamente a forma como as empresas operam e se relacionam com seus consumidores nesses
novos padroes de manuseio e tratamento de dados pessoais em mercados digitais.

O mundo juridico tem buscado maneiras de proteger e garantir a integridade das
informacdes disponibilizadas na internet. Para isso, a legislagdo tem se adaptado a nova Lei
Geral de Protec¢do de Dados, que traz regras especificas para o tratamento de dados pessoais no
Brasil.

Segundo Fornasier e Knebel (2021), os dados comportamentais sdo tratados como
mercadorias. No entanto, existe uma desigualdade nessa relag@o: os usuarios s6 podem fornecer
seus dados, enquanto aqueles que os gerenciam possuem um aparato técnico (humano e nao
humano) abrangente para sua gestdo. Portanto, esses dados nao tém valor significativo quando
estdo apenas nas maos de seus proprietarios. Sua verdadeira rentabilidade surge apds o
processamento por sistemas complexos e privados.

Nao obstante, Bioni (2021, p. 5) ressalta que, “A ciéncia juridica como um fato social
deve adequar, ou, pelo menos, repensar as suas categorias para encarar os novos desafios
regulatorios emergentes deste novo quadro.” Nessa seara, de acordo com o art. Art. 55-A da
LGPD, criou-se a Autoridade Nacional de Protecao de Dados (ANPD), como uma autarquia de
natureza especial, dotada de autonomia técnica e decisoria, com patriménio proprio e com sede
e foro no Distrito Federal. Ou seja, foi o 6rgao criado para fiscalizar o cumprimento da lei, zelar
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pela protecdo de dados pessoais, elaborar diretrizes e aplicar as sangdes em casos de
irregularidades.

Assim, Garcia et al. (2020, p. 22) afirmam que, “Cabera a ANPD a responsabilidade de
fiscalizar eventuais abusos ou desvios do Poder Publico com relagao ao uso dos dados, assim
como cabe a ela eventuais pareceres técnicos sobre duvidas ndo enderecadas pela
lei”. Portanto, a ANPD fiscaliza os dados pessoais de pessoas fisicas, sejam eles digitais ou
ndo, utilizados e acessados por empresas. Essa fiscalizacdo ocorre independentemente da
finalidade do uso dos dados, seja para cadastro, personalizagdo de servigos, propagandas ou
qualquer outra.

Em razao das infragdes cometidas as normas previstas na LGPD, de acordo com o seu
artigo 52, ficam sujeitos a sangdes administrativas aplicaveis pela autoridade nacional, que
podem variar desde adverténcias até gerar multas de at¢ 2% do faturamento anual da
organiza¢ao no Brasil, limitado a R$50 milhdes por infragao.

A aplicabilidade civil da Lei Geral de Protecdo de Dados (LGPD) no Brasil, ditada pelo
seu art. 52, diz respeito as agdes civeis que podem ser tomadas em decorréncia do tratamento
inadequado de dados pessoais por parte de empresas e o6rgaos publicos. A LGPD prevé a
possibilidade de agdes judiciais movidas por titulares de dados pessoais que se sentirem
prejudicados pelo ndo cumprimento da lei ou pelo tratamento indevido de suas informacdes.

Contudo, Teixeira (2021) afirma que o Decreto n. 7.962, de 15 de marco de 2013, que
dispde sobre contratacdo no comércio eletronico no Brasil, citado anteriormente na se¢ao 2
desta pesquisa, ndo cuida com precisdo da extensdo da responsabilidade civil nas compras pela
internet, cujo tema esta pautado fundamentalmente pelo Codigo Civil, arts. 927 e 931, e pelo
Cddigo de Defesa do Consumidor (CDC), especialmente os arts. 12 e 13. No entanto, a doutrina
ndo apresenta divergéncias quanto a aplicacdo do ordenamento juridico brasileiro as relagdes
estabelecidas no comércio eletronico.

Para os agentes de tratamento de dados que ndo se adequarem a normativa da lei
13.709/18, indo contra a regulagdo prevista, a LGPD estabelece em seu artigo 52 uma série de
sancoes administrativas para quem descumprir suas regras, sao elas:

I - adverténcia, com indicagdo de prazo para adogdo de medidas corretivas;

II - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu tltimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infragdo;

IIT - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizacdo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagao;

VI - eliminagdo dos dados pessoais a que se refere a infragdo;

[...]

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infracao
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador; (Incluido pela Lei n°
13.853, de 2019)

XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infragcdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo; (Incluido pela Lei n® 13.853, de 2019)

XII - proibigdo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados. (Incluido pela Lei n° 13.853, de 2019) [...]

Importante destacar que as sangdes previstas na LGPD tém carater preventivo e
repressivo, ou seja, elas visam a garantir o cumprimento da lei e a prote¢ao dos dados pessoais
dos titulares. Além das san¢des administrativas previstas na mencionada LGPD, o responsavel
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pelo tratamento de dados pessoais também pode ser responsabilizado civilmente por danos
causados aos titulares dos dados. Esses danos podem ser patrimoniais, morais ou individuais ou
coletivos.

Destarte, Mattos (2023) ressalta que, com o aumento do conhecimento dos cidadaos a
respeito da lei, estima-se que as agdes envolvendo a LGPD se tornem cada vez mais comuns e
expressivas nos tribunais brasileiros, o que demanda a necessidade dos agentes de tratamento
atuarem em consonancia com a lei, sob pena de também serem acionados judicialmente.

Entretanto, ¢ importante mencionar a primeira decisdo que tratou a respeito da
responsabilizacdo civil em razdo de tratamento indevido de dados pessoais através de
plataformas digitais. Foi a primeira decisdo judicial noticiada no Brasil, tornando-se pioneira
na aplica¢do da Lei Geral de Protecdo de Dados em caso concreto. Essa decisdo foi expressa
pelo Tribunal de Justica do Estado de Sao Paulo, publicada em 29 de setembro do ano de 2020,
proferida pela Juiza Tonia Yuka Koroku da 13* Vara Civel, no processo n° 1080233-
94.2019.8.26.0100. A decisdo, em sintese, destaca:

[...] Isto posto, a responsabilidade da ré é objetiva (arts. 14, caput, CDC e 45, LGPD).
Inexiste suporte para a exclusdo de responsabilidade (art. 14, § 3°, I a III, CDC), de
sorte que caracterizado o ato ilicito relativo a violagdo a direitos de personalidade do
autor, especialmente por permitir e tolerar (conduta omissiva) ou mesmo promover
(conduta comissiva) o acesso indevido a dados pessoais do requerente por terceiros.
Irrelevante se a ré possui mecanismos eficazes para a protecdo de dados, seja porque
se sujeita as normas consumeristas em rela¢do a sua responsabilidade, bem como pelo
fato de que houve utilizagdo indevida dos dados do requerente em decorréncia do
contrato firmado entre as partes. Sendo a responsabilidade objetiva, ndo ha suporte
para se inquirir a existéncia de culpa ou a presenga de suas modalidades (impericia,
negligéncia ou imprudéncia). Tampouco desnecessario aferir se outras pessoas fisicas
ou juridicas participaram da ilicitude (como no caso de corretores de imoéveis),
porquanto todos que participam da cadeia produtiva respondem de forma solidaria
pelos danos causados (arts. 7°, paragrafo unico, € 25, I, CDC). [...]. (Séo Paulo, 2020).

A discussao da demanda refere-se a uma acao judicial de natureza consumerista em que,
um cidadao foi indenizado por danos extrapatrimoniais apds uma empresa de imoveis
compartilhar seus dados cadastrais com terceiros sem seu consentimento através de plataformas
digitais. O autor da a¢do contratou a empresa para a compra de um imével. No contrato, foram
informados seus dados pessoais, como nome, enderego, e-mail e telefone. A empresa, no
entanto, utilizou essas informagdes para enviar ofertas de outros imoveis € servigos a terceiros,
sem a autorizacdo do autor. O autor da acdo alegou que, em decorréncia do vazamento de seus
dados, foi assediado por instituigdes financeiras, consorcios, empresas de arquitetura e de
constru¢do e fornecimento de mobilidrio planejado pelo fato de ter adquirido imovel junto a
empresa ré.

A Justica aplicou conjuntamente ao caso a LGPD e o CDC, constatou-se que a empresa
de imoveis violou a Lei Geral de Protecao de Dados Pessoais ao compartilhar os dados do autor
sem seu consentimento. A empresa foi condenada a pagar indenizagdo de R$ 10 mil ao autor, a
titulo de danos morais.

Desse modo, em face de todo o conjunto probatério a Magistrada entendeu que
independentemente de os dados serem sensiveis ou pessoais (art. 5°, inciso I e II, da LGPD),
foram tratados em violacdo aos fundamentos de sua protecao, previstas no art. 2°, da LGPD,
bem como desvirtuada a finalidade especifica, explicita e informada ao seu titular (art. 6°, inciso
I, da LGPD). Dessa forma, a juiza entendeu que a responsabilidade da ré € objetiva, com base
nos artigos 14, caput do CDC e art. 45 da LGPD, e que ¢ irrelevante se a construtora possui
mecanismos eficazes para a prote¢ao de dados, “seja porque se sujeita as normas consumeristas
em relacdo a sua responsabilidade, bem como pelo fato de que houve utilizacao indevida dos
dados do requerente em decorréncia do contrato firmado entre as partes”.
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Em sua decisdo, a juiza do caso destacou que a informacdo adequada e clara dos
conteudos do servigo e a protegdo a saude e seguranca do consumidor sao direitos previstos em
lei, mesmo antes da LGPD.

Porém, trés anos apods esta primeira decisao judicial noticiada no Brasil, houve um novo
entendimento jurisprudencial sobre indenizacdo a titulo de danos morais pelo vazamento de
dados pessoais. De acordo com o Agravo em Recurso Especial N° 2130619 - SP
(2022/0152262-2), do entdo Relator Ministro Francisco Falcao, julgado na data 07 de margo de
2023, decide a Segunda Turma do Superior Tribunal de Justi¢a do estado de Sao Paulo que, o
dano moral pelo vazamento de dados ndo ¢ presumido, pois o vazamento de dados ndo tem a
capacidade, por si s6, de gerar dano moral indenizavel, sendo necessario que o titular dos dados
demonstre ter havido efetivo dano com o vazamento e o acesso de terceiros. Ou seja, o titular
de dados vazados deve comprovar dano efetivo ao buscar indenizagdo gerado pela exposi¢ao
dessas informagdes.

Assim, os dados vazados sdo de natureza comum, e ndo classificados como sensiveis.
Assim ementado:

EMENTA: PROCESSUAL CIVIL E ADMINISTRATIVO. INDENIZACAO POR
DANO MORAL. VAZAMENTO DE DADOS PESSOAIS. DADOS COMUNS E
SENSIVEIS. DANO MORAL PRESUMIDO. IMPOSSIBILIDADE.
NECESSIDADE DE COMPROVACAO DO DANO.

I - Trata-se, na origem, de ac¢do de indenizagdo ajuizada por particular contra
concessionaria de energia elétrica pleiteando indenizagdo por danos morais
decorrentes do vazamento e acesso, por terceiros, de dados pessoais.

II - A sentenca julgou os pedidos improcedentes, tendo a Corte Estadual reformulada
para condenar a concessiondria ao pagamento da indenizacdo, ao fundamento de que
se trata de dados pessoais de pessoa idosa.

IIT - A tese de culpa exclusiva de terceiro ndo foi, em nenhum momento, abordada
pelo Tribunal Estadual, mesmo apos a oposi¢do de embargos de declaragdo apontando
a suposta omissdo. Nesse contexto, incide, na hipotese, a Siumula n. 211/STJ. In casu,
ndo ha falar em prequestionamento ficto, previsdo do art. 1.025 do CPC/2015, isso
porque, em conformidade com a jurisprudéncia do STJ, para sua incidéncia deve a
parte ter alegado devidamente em suas razdes recursais ofensa ao art. 1022 do
CPC/2015, de modo a permitir sanar eventual omissdo através de novo julgamento
dos embargos de declaragdo, ou a analise da matéria tida por omissa diretamente por
esta Corte. Tal ndo se verificou no presente feito. Precedente: AgInt no REsp
1737467/SC, Rel. Ministro Napoledo Nunes Maia Filho, Primeira Turma, julgado em
8/6/2020, DJe 17/6/2020.

IV - O art. 5° II, da LGPD, dispde de forma expressa quais dados podem ser
considerados sensiveis e, devido a essa condicdo, exigir tratamento diferenciado,
previsto em artigos especificos. Os dados de natureza comum, pessoais mas ndo
intimos, passiveis apenas de identificagdo da pessoa natural ndo podem ser
classificados como sensiveis.

V - O vazamento de dados pessoais, a despeito de se tratar de falha indesejavel no
tratamento de dados de pessoa natural por pessoa juridica, ndo tem o conddo, por si
s0, de gerar dano moral indenizavel. Ou seja, o dano moral ndo é presumido, sendo
necessario que o titular dos dados comprove eventual dano decorrente da exposicdo
dessas informagoes.

VI - Agravo conhecido e recurso especial parcialmente conhecido e, nessa parte,
provido. (Séo Paulo, 2023)

Sendo assim, o entendimento foi estabelecido pela Segunda Turma, ao dar provimento
ao recurso especial da Eletropaulo e, por unanimidade, reformar acérdao do Tribunal de Justica
de Sdo Paulo (TJSP) que havia condenado a concessiondria a pagar indenizagdo por danos
morais de R$ 5 mil, em virtude do vazamento dos dados de uma cliente. De acordo com o
ministro, o TJISP entendeu que os dados vazados da cliente deveriam ser classificados como
sensiveis, porém foram indicados apenas dados de natureza comum, nao de indole intima.



21

Podemos, também, verificar mais um julgado bastante interessante. Recentemente, a
empresa de comércio eletronico, Serasa Experian, enfrentou um processo judicial por uso
indevido de dados pessoais através de suas plataformas digitais. O caso se refere a uma
Apelagao civil publica de Processo n® 0736634-81.2020.8.07.0001, Acordao N° 1397176 pelo
Orgio Julgador pela 2* Turma Civel de Brasilia, em 09 de Fevereiro de 2022. Assim ementado:

EMENTA: APELACAO. ACAO CIVIL PUBLICA. PRELIMINAR DE NEGATIVA
DE PRESTACAO JURISDICIONAL. REJEITADA. COMERCIALIZACAO DE
PRODUTOS E FERRAMENTAS DE TRATAMENTO DE DADOS PESSOAIS.
PROTECAO DOS DIREITOS DO CONSUMIDOR. INOBSERVANCIA DA
LEGISLACAO DE REGENCIA.

1. Apelagdo interposta contra sentenca que, em sede de agdo civil publica, julgou
procedente a pretensdo formulada pelo Ministério Ptiblico para condenar a requerida
a se abster de comercializar dados pessoais de consumidores, por meio de duas
especificas ferramentas de tratamento de dados, sob pena de imposi¢ao das medidas
indutivas, coercitivas, mandamentais ou sub-rogatdrias necessarias para assegurar o
cumprimento de ordem judicial, conforme legislagao processual civil.

2. A eventual discrepancia entre as teses defendidas pelos litigantes e a interpretacao
conferida pelo julgador as disposigdes normativas que disciplinam determinada
matéria posta em debate ndo se confunde com a negativa de prestacdo jurisdicional.
3. Se o que esta em pauta ¢ a comercializagdo de dados tratados, resta evidente que as
condigdes do tratamento — em todas as dimensdes do conceito legal — devem ser
examinadas, respeitadas a legitima expectativa do titular das informagdes tratadas e
os direitos e liberdades fundamentais. E somente em uma relacdo de efetiva
transparéncia é possivel conceber a existéncia de legitima expectativa.

5. Mesmo que o produto final dos servigos impugnados garanta ao contratante um
apanhado de informagdes de natureza meramente cadastral, ¢ inafastavel a conclusao
de que a segmentacgdo e o direcionamento de mercado — prometidos pela requerida —
depende de tratamento de informacdes outras, de natureza socioecondmica e
comportamental, elementos intrinsecamente vinculados a esfera da privacidade.
Assim, ndo havendo transparéncia sobre os tramites de coleta e tratamento, é
impositivo o acolhimento da pretensdo autoral.

6. Recurso conhecido e desprovido. (Brasilia, 2022)

O processo foi movido pelo Instituto Brasileiro de Defesa da Protecdo de Dados
Pessoais, Compliance e Seguranga da Informacdo (Instituto Sigilo), em conjunto com o
Ministério Publico Federal (MPF). A acusacgao € de que a Serasa Experian teria comercializado
os dados de mais de 150 milhdes de cidadaos, incluindo brasileiros vivos e falecidos, junto a
terceiros. As partes acusatorias alegam que a empresa contrariou regras € principios da Lei
Geral de Protecdo de Dados, da Lei do Marco Civil da Internet e do Cédigo de Defesa do
Consumidor. As investigacdes apontaram para a possivel divulgagdo de informacdes pessoais
dos consumidores na internet, incluindo historicos de compras, enderecos de e-mail, dados da
Previdéncia Social, renda, Receita Federal e até acesso a dados de cartdes de crédito e débito.
Segundo o MPF, esse tipo de vazamento expde os cidaddos de forma publica e ilegal, atraindo
graves riscos de possiveis fraudes envolvendo suas identidades e vida privada.

Dessa forma, o magistrado baseou sua decisdo em principios caros a LGPD, como o da
privacidade, consentimento e a inviolabilidade do sigilo de dados, uma vez que as pessoas
naturais eram identificaveis e o uso compartilhado de dados foi feito irregularmente. O juiz
substituto da 5* Vara Civel de Brasilia confirmou decisdo liminar da 2* Turma Civel do TIDFT
que determinou que a Serasa Experian pare de comercializar dados pessoais dos titulares por
meio dos produtos “Lista Online e Prospec¢ao de Clientes”, oferecidos pelo site da ré, sob pena
de imposicdo das medidas para assegurar o cumprimento da ordem judicial, conforme
legislagao vigente. Logo, apesar deste processo nao ter tido sentenga de mérito, ainda assim a
liminar ja demonstra, na pratica, uma das diversas aplicagdes da Lei Geral de Prote¢do de
Dados. Em 17 de marco de 2022, a agao civil publica n® 0736634-81.2020.8.07.0001 transitou
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em julgado e a decisdo desfavoravel a Serasa S.A. se tornou final. O caso ainda estd em
tramitagdo na 2* Turma Civel do TIDFT, e at¢ o momento, ndo ha decisao judicial determinando
o pagamento de indenizagdes.

Podemos, também, verificar mais um outro julgado nos autos do Agravo de Instrumento
n® 0702702-37.2022.8.07.0000 - Res. 65 CNJ. Relator: Diaulas Costa Ribeiro. Data de
Julgamento: 07/04/2022, do TIDFT - Poder Judiciario da Unido, assim ementado:

EMENTA: AGRAVO DE INSTRUMENTO. ACAO DE OBRIGACAO DE FAZER.
CONTRATO DE PRESTACAO DE SERVICOS. EMPRESAS. HOSPITAL E
PLANO DE SAUDE. AUDITORIA. CONTAS. PROVAS. JUNTADA DE
DOCUMENTOS MEDICO-HOSPITALARES. PACIENTES. SIGILO. LEI GERAL
DE PROTECAO DE DADOS. INFORMACOES PESSOAIS. INTIMIDADE.
PRIVACIDADE. DADOS SENSIVEIS. PROTECAO. NECESSIDADE. 1. O relator
podera deferir, em antecipagdo de tutela, total ou parcialmente, a pretensdo recursal
quando estiverem presentes os requisitos relativos ao perigo de dano grave, de dificil
ou de impossivel reparagdo, bem como a demonstracdo da probabilidade do
provimento do recurso (art. 995, paragrafo unico, do CPC). N&o sendo o caso,
indefere-se o pedido de antecipagdo de tutela. 2. A Lei n° 13.709/2018 (Lei Geral de
Protegdo de Dados - LGPD) dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou juridica, tanto de direito publico quanto
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
privacidade. 3. A lei exige o consentimento expresso do titular para o tratamento dos
dados ou, sendo criangas e adolescentes, o consentimento especifico realizado por um
dos pais ou representante legal (LGPD, art. 7°, I e art. 14, §1°). 4. A documentagio
anexada aos autos originarios, assinalada com sigilo, refere-se aos beneficiarios do
plano de satde agravado, na qual constam nomes, idades e os procedimentos médico-
hospitalares resumidos e simplificados realizados. E obrigatério preservar o sigilo
anotado nos documentos médicos dos pacientes que, inclusive, ndo integram a
demanda, como mecanismo de protegdo dos direitos a privacidade e a intimidade,
assim como do sigilo profissional correspondente. 5. Recurso conhecido e provido.
(Brasilia, 2022)

No caso em destaque, refere-se a decisdo antecipatdria de tutela que determinou a
inclusdo de sigilo em documentos e prontudrios médicos que contenham dados pessoais
sensiveis de pacientes referentes a saude e protegidos pela Lei Geral de Protecdo de Dados —
LGPD, Constituigdo Federal e legislacdo esparsa. In casu, a empresa agravante requer a
inclusdo de sigilo na documentacdo anexada aos autos originarios, na qual consta o nome
completo, a idade e o procedimento médico-hospitalar resumido realizado nos beneficiarios do
plano de satde agravado. O agravante argumenta que a manuteng¢ao do sigilo € necessaria, pois
os documentos anexados ao processo incluem prontuarios e fichas médicas com dados sensiveis
pessoais de pacientes, inclusive menores. Esses dados sdo protegidos pela Lei Geral de Protecao
de Dados (LGPD), pela Constituicdo Federal e por outras leis. O agravante defende que o
processo inteiro deve ser mantido em segredo de justica, € ndo apenas os documentos. Deu
provimento ao recurso para manter o sigilo dos documentos médico-hospitalares que
contenham o nome dos pacientes, idade e procedimentos realizados. Essa decisdo foi tomada
com base no art. 7°, [ e art. 14, §1°, da LGPD, que exigem o consentimento especifico dos pais
ou representantes legais para o tratamento de dados pessoais de menores. O objetivo da decisao
¢ proteger os direitos fundamentais a liberdade e a privacidade.

Isto posto, sendo a protecdo de dados pessoais um desafio a ser enfrentado pelo Poder
Judiciario, foi através da fiscalizagdo do cumprimento da lei 13.709/18, que j& temos a primeira
sangdo aplicada pela ANPD na data de 6 de julho de 2023, contra uma microempresa de
telemarketing pelo motivo de irregularidades e ndo adequagdo da Lei Geral de Protecdo de
Dados (LGPD). A Telekall Infoservice SA, ¢ a microempresa que atua no setor privado como
provedora de servigos de telefonia como telemarketing e autoatendimento via servico de
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mensagens pela plataforma digital WhatsApp. O despacho vinculado ao Processo
Administrativo Sancionador n° 00261.000489/2022-62, que autua a empresa Telekall
Inforservice SA, do Espirito Santo, esta disponivel no site da ANPD? e a Multa foi publicado
no D.0.U? na data 06/07/2023.

Nesse interim, pode-se afirmar que, com essa aplica¢do da primeira san¢do pela ANPD,
tornou-se um marco importante para a prote¢ao de dados pessoais no Brasil. Ela mostra que a
ANPD esta comprometida em fazer cumprir a LGPD e que as empresas que ndo se adequarem
a lei poderao sofrer sangdes.

Conforme afirma Blum (2023), de acordo com o relatdrio que fundamentou a decisao,
a microempresa oferecia uma lista de contatos de WhatsApp de eleitores de Ubatuba/SP para
candidatos as elei¢des municipais de 2020. A ANPD foi notificada pelo Ministério Publico de
Sao Paulo, que recebeu dentncia de que a empresa estaria comercializando a lista para fins de
disparo de material eleitoral. Assim, foi instaurado um processo administrativo para apurar o
caso. A ANPD intimou a empresa autuada para que fornecesse informagdes sobre o encarregado
de dados, a origem dos dados de contatos comercializados, como a base de dados foi criada, a
categoria dos dados pessoais disponibilizados aos clientes € o volume de registros existentes.
A empresa ndo respondeu a intimagdo, mesmo apds ela ser renovada. Por isso, a ANPD
instaurou o Processo Administrativo Sancionador e lavrou o auto de infracao.

Neste contexto, notou-se que a empresa autuada teria tratado dados pessoais sem
fundamento em uma das hipdteses legais previstas na LGPD (art. 7° da referida lei) e sem
nomear um encarregado (art. 41 da LGPD), bem como nao teria atendido a uma requisi¢ao de
envio de documentos para a ANPD no curso do processo administrativo que incorreu na decisao
sancionatdria (art. 5° do Regulamento de Fiscalizagdo). Teve como consequéncia, as sangdes
de uma adverténcia, sem imposi¢do de medidas corretivas, por infracao ao art. 41 da LGPD; e
uma multa simples, nos valores de R$ 7.200,00 (sete mil e duzentos reais) por infracdo ao art.
7° da LGPD e de R$ 7.200,00 (sete mil e duzentos reais) por infra¢do ao art. 5° do Regulamento
de Fiscalizacao, totalizando R$ 14.400,00 (catorze mil e quatrocentos reais).

A recente decisdo da ANPD, além de manifestar que as violagdes a LGPD serdo
combatidas com rigor, demonstra que as empresas devem ficar atentas aos seus processos
comerciais, principalmente no que diz respeito ao tratamento de dados pessoais relacionados
ao marketing nas plataformas digitais. Além disso, transmite uma mensagem crucial para todas
as organizagdes de que, independentemente do seu tamanho, estdo sujeitas a supervisao e a
aplicag¢do de sancdes em caso de violagdo da lei.

Podemos citar, também, um outro julgado importante do Processo n°: 0812915-
60.2021.8.10.0001 do Tribunal de Justi¢a do Estado do Maranhao - 1° Grau, que se trata de uma
Acdo Civil Coletiva com pedido de obrigagdo de fazer proposta pelo Instituto Brasileiro de
Defesa das Relagdoes de Consumo — IBEDEC/MA em face de Facebook Servigos Online do
Brasil Ltda, assim ementado:

EMENTA: ACAO CIVIL COLETIVA (63). INSTITUTO BRASILEIRO DE
ESTUDO E DEFESA DAS RELACOES DE CONSUMO - IBEDEC - FACEBOOK
SERVICOS ONLINE DO BRASIL LTDA. - VAZAMENTO DE DADOS — FALHA
DE SEGURANCA — FALHA NA PRESTACAO DE SERVICOS, COM FULCRO
NA LEI GERAL DE PROTECAO DE DADOS - RESPONSABILIDADE DE
REPARAR - DANO MORAL IN RE IPSA - DANO MORAL COLETIVO.
(Maranhao, 2023)

? Disponivel em: <https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao> Acesso em:
07 de Setembro de 2023

3 Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/noticias/2022-62-dou-imprensa-nacional.pdf> Acesso
em: 03 de Setembro de 2023
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O caso se refere ao uso de dados pessoais de clientes pelo Facebook sem o seu
consentimento. Em 2021, o Facebook sofreu um vazamento de dados pessoais de 533 milhdes
de usuarios de 106 paises, incluindo 8,06 milhdes de brasileiros. O vazamento incluiu dados
como nome, e-mail, nimero de telefone, data de nascimento, local de trabalho, como género,
localidade, idioma, status de relacionamento, religido, cidade natal, dispositivos usados para
acessar o Facebook, educac¢ao, trabalho e os ultimos dez locais onde estiveram ou nos quais
foram marcados.

Assim, em 2023, o Instituto Brasileiro de Defesa das Relagdes de Consumo (Ibedec)
entrou com uma agao civil coletiva contra o Facebook, pedindo indeniza¢ao por danos morais
coletivos. Foi proferida sentencga, pela 29* Vara Civel de Belo Horizonte/MG, condenando
notoria Rede Social ao pagamento de R$ 20 milhdes ao Fundo Estadual de Protecdo e Defesa
do Consumidor ("FEPDC/MG"), a titulo de indeniza¢do por dano moral coletivo, em razao do
vazamento de dados dos usuarios da plataforma.

O juiz levantou a protecdo especial a intimidade, a vida privada, a honra ¢ & imagem
conferida pela Constitui¢do Federal, configurando como inviolaveis os direitos fundamentais
da personalidade e assegurando o direito a indenizag¢ao pelo dano moral ou material decorrente
de sua violagdo. De acordo com Mendes (2023) os dados pessoais ganharam maior protecao
apos a promulgacao da Emenda Constitucional n® 115/2022, que alterou a Constituicao Federal
para incluir a protecao de dados pessoais entre os direitos e garantias fundamentais do cidadao,
assegurando o direito a prote¢do nos meios digitais.

A sentenga destacou ainda as normas da Lei n° 13.709/2018 (Lei Geral de Protecao de
Dados Pessoais - LGPD), que enuncia como fundamentos o respeito a privacidade ¢ a
autodeterminacao informativa, estipulando que o tratamento de dados pessoais somente pode
se dar mediante consentimento do titular. Citou, também, o Marco Civil da Internet (Lei N°
12.695/2014), que estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil e a defesa do consumidor, entre os quais a prote¢do da privacidade e dos dados pessoais,
assegurada a inviolabilidade da intimidade e da vida privada, sua protecao e indenizagdo pelo
dano material ou moral decorrente de sua violacdo; além de informagdes claras e completas
sobre coleta, uso, armazenamento, tratamento e prote¢ao de seus dados pessoais, que somente
poderdo ser utilizados para finalidades que justifiquem sua coleta, ndo sejam vedadas pela
legislagdo e estejam especificadas nos contratos de prestacao de servigos ou em termos de uso
de aplicacdes de internet.

O juiz entendeu que o Facebook agiu de forma ilegal ao permitir que os dados pessoais
de seus usudrios fossem vazados. Ele também considerou que o vazamento atingiu uma gama
relevante de usuarios, o que aumenta a gravidade do caso. Nessa seara, a condenagdo do
Facebook ¢ um importante precedente na jurisprudéncia brasileira sobre a prote¢do de dados
pessoais. Ela demonstra que as empresas que tratam dados pessoais de consumidores brasileiros
devem adotar medidas de seguranga adequadas para proteger esses dados.

A evolugdo das decisdes judiciais em casos de violacdo a LGPD € um passo importante
para a protecdo dos dados pessoais no Brasil. Essa progressdo demonstra o compromisso dos
tribunais em garantir os direitos dos consumidores € promover a seguranga da informacao, com
condenacdes a titulo de danos coletivos e individuais.

6 CONSIDERACOES FINAIS

Como verificado, diante do cenario de lacunas legislativas acerca da protecao de dados
pessoais, houve a necessidade de estipular limites para o exercicio dessa atividade, e assim,
tornou-se evidente a garantia de direitos fundamentais ao titular dos dados.

Nesse sentido, ao refletir sobre as implicagdes da Lei de Prote¢ao de Dados Pessoais
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nos cendrios brasileiro e mundial, foi possivel identificar o seu papel de importancia na prote¢ao
de dados pessoais, justamente pelo motivo de estabelecer principios, conceitos, procedimentos,
normas e sang¢des pelo descumprimento da lei.

Assim, este artigo buscou fomentar o debate sobre a LGPD, com o claro objetivo de
garantir ao cidaddo o exercicio efetivo de seus direitos e liberdades fundamentais, analisando a
relevancia da prote¢ao de dados pessoais oriundos da implementagao da lei geral de protegao
de dados, LGPD, e da sua aplicabilidade juridica frente aos deveres das plataformas eletronicas
no tratamento de dados pessoais, trazendo uma possivel interpretacdo que visa garantir o
exercicio efetivo dos direitos e liberdades fundamentais do cidadao.

Com o intuito de entender e interpretar o novo fendmeno de prote¢ao de dados pessoais,
como uma prioridade e necessidade de limitar o uso e tratamento de dados pessoais por parte
das empresas e usuarios que manuseiam esses dados nas plataformas de ofertas dos mais
diversos servigos e produtos operando no Brasil, constatou-se que o surgimento da LGPD foi
uma resposta as novas necessidades oriundas de novos modelos de mercados no cenario digital,
justamente por exigir mais transparéncia nas relacdes comerciais de produtos ou servigos, € que
ndo se limitavam somente em e-commerce, mas também por meio de quaisquer canais de forma
virtual ou ndo, e assim, a protecdo de dados pessoais conquistou um papel de destaque como
um bem valioso para o aspecto economico do pais nas tomadas de decisdes.

Entretanto, através deste estudo, confirmou-se varias implicagdes significativas
oriundas da LGPD para as empresas e os usudrios que lidam com tratamento de dados pessoais,
tais como: implicagdes no marketing , nos custos operacionais, nas restricdes comerciais,
implicagdes no gerenciamento de consentimento, nos direitos do usuario e transparéncia,
implicagdes nas transferéncias de dados internacionais, implicagdes de manuseio e
armazenamento de dados, em litigios e processos judiciais, em potenciais multas e penalidades
e na Vantagem competitiva.

Nessa perspectiva, ¢ crucial que todas as empresas e entidades que lidam com dados
pessoais se adaptem a LGPD. A conformidade com suas obrigagdes e regras ndo so evitam
multas e outras san¢des, mas também aumenta a confianca de clientes, parceiros de negdcios e
do publico em geral.

Constatou-se, também, que além da implementacio de medidas de seguranca
padronizadas para protecdo dos dados pessoais, a LGPD também exige que as empresas
nomeiem um responsavel de protecdo de dados para assegurar a conformidade com as normas
protegidas pela LGPD.

Portanto, com base nas informagdes fornecidas nas primeiras decisdes, trazidas neste
estudo, no contexto do processo de fiscalizacdo e sangdo pela ANPD, ocorre
independentemente da finalidade do uso dos dados, seja para cadastro, personalizagdo de
servigos, propagandas ou qualquer outra,

Nesse interim, podemos concluir que, independentemente do tamanho da empresa ou
do seu segmento comercial, ela estd sujeita a investigacdo e penalidades pela Autoridade
Nacional de Protecao de Dados, com relagdo ao mau uso dos dados pessoais, sejam eles digitais
ou ndo, utilizados e acessados por empresas. E a tendéncia € que as jurisprudéncias sejam cada
vez mais favoraveis a protecdo dos dados pessoais, garantindo os direitos dos titulares e
responsabilizando os agentes de tratamento por eventuais danos causados.

Assim, ¢ essencial que as empresas se adequem a LGPD, ndo apenas para proteger os
direitos dos usuarios, mas também porque isso impacta diretamente a maneira como operam €
se relacionam com seus consumidores, uma vez que a coleta e o armazenamento de dados sao
praticas comuns ndo apenas no contexto do e-commerce, que se caracteriza pela constante
interacdo com dados de clientes, mas também para todos os usuarios que manipulam dados
pessoais em diferentes cendrios de comercializagdo de produtos ou servigos no territdrio
brasileiro.
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