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RESUMO

As bombas de infusdo de insulina sdo sistemas criticos seguros que requerem a avaliagdo de
agéncias reguladoras do governo (por exemplo, Food And Drog Administration - FDA) antes da
comercializacdo. Neste artigo ¢ apresentado um modelo de referéncia de Redes de Petri Coloridas
(Coloured Petri Nets - CPN) para sistemas de controle de bomba de infusao de insulina com o
objetivo de auxiliar os fabricantes a gerar evidéncias de seguranca e avaliar a qualidade para fins
de certificagdo. Além disso, ¢ realizada a descricio de um estudo de caso sobre o sistema
ACCU-CHEK Spirit versdao 2.XX para avaliar o modelo CPN. Portanto, o modelo de referéncia
esta disponivel e verificado. Além disso, o estudo de caso ¢ util para demonstrar como os
fabricantes podem utiliz4-lo durante um processo de certificagdo. A principal contribui¢do deste
trabalho consiste em um artefato de projeto para diminuir custos e tempo de desenvolvimento de
sistemas de controle de bombas de infusdo de insulina, além de aumentar a confianca em
propriedades de seguranga.

Palavras-chave: Modelagem. Simulacao. Informatica industrial.

ABSTRACT

Insulin infusion pumps are safety-critical systems that require the evaluation of government
regulatory agencies (e.g., FDA) before commercialization. This paper presents a Coloured Petri
Nets (CPN) reference model of insulin infusion pump control systems to assist manufacturers to
generate safety evidence and evaluate quality for certification purposes. It also describes a case
study on the ACCU-CHEK Spirit system version 2.XX to evaluate the CPN model. Therefore,
the reference model is available and verified. Additionally, the case study is useful to show how
manufacturers can reuse it during a certification process. The main contribution of this paper
consists on a project artifact to decrease costs and development time of insulin infusion pump
control systems, in addition to increase confidence on safety properties.
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1 INTRODUCAO

Os sistemas médicos embarcados podem ser divididos em trés classes: monitoramento
(ou seja, adquire e/ou verifica biomarcadores), diagndstico (ou seja, identifica riscos de doengas)
e tratamento (ou seja, atua para realizar uma prescrigdo médica). Por exemplo, Sharanya,
Abhishek e Reddy (2017) apresentam um sistema de monitoramento para doengas cardiacas. O
sistema proposto por Muangprathub e Boonjing (2014) realiza o diagnostico de 50 doencas
diferentes. Sjaaheim et al. (2014) descreve um sistema médico portatil para tratar e diagnosticar
lesdes cerebrais traumaticas.

O foco neste artigo estd nos sistemas médicos de tratamento. Mais especificamente, o
tratamento de diabetes usando sistemas de controle de bomba de infusdo de insulina. Este tipo de
sistema contém componentes de hardware e software. Por um lado, componentes de hardware
compdem a bomba de infusdo que simula o comportamento do pancreas. Por outro lado, um
software embarcado controla o sistema para garantir o correto funcionamento, visando prevenir
situagdes de risco (MERTZ, 2018).

Como se trata de um sistema critico seguro, os fabricantes devem analisar o
comportamento dos sistemas de controle da bomba de infusdo de insulina para fornecer, pelo
menos, a garantia minima necessaria para o correto funcionamento. Nesse contexto, as
linguagens de modelagem formal sdo ferramentas matematicas uteis para representar requisitos
com alto nivel de precisdo. Redes de Petri coloridas (Coloured Petri Nets - CPN) ¢ um exemplo
desse tipo de linguagem (JENSEN; KRISTENSEN, 2015).

A linguagem CPN permite combinar os conceitos do formalismo tradicional das redes
de Petri com a linguagem de programacao funcional CPN/ML, hierarquia e recursos de
temporizagdo. CPN (juntamente com o CPN/Tools®) se enquadra ao propodsito deste trabalho
considerando que os sistemas de controle da bomba de infusdo de insulina requerem
caracteristicas como simultaneidade, comunicagdo ¢ sincronizagao.

Portanto, o uso da linguagem de modelagem formal CPN ¢ uma alternativa para os
fabricantes aumentarem a confianga no correto funcionamento dos sistemas de controle da bomba
de infusdo de insulina. Porém, para aplicar este tipo de técnica formal ¢ necessario de
conhecimento especializado o que aumenta o tempo de desenvolvimento e resulta em custos de
projeto. Neste artigo, ¢ argumentado que modelos de referéncia CPN reutilizdveis de sistemas de
controle de bomba de infusdo de insulina tém o potencial de reduzir o impacto em tempo e custo
(SOBRINHO et al., 2017).

Além disso, agéncias governamentais reguladoras (por exemplo, a Food And Drog
Administration - FDA) exigem que os fabricantes demonstrem formalmente que os sistemas de
controle da bomba de infusdo de insulina ndo colocam os usudrios em situagdes perigosas’. Em
2010, a FDA langou a iniciativa de melhoria da bomba de infusdo®. Sdo destacados problemas
como defeitos de software, interface do usudrio e falhas mecanicas ou elétricas. Como alguns

% https://cpntools.org/
" FDA: Medical device classification procedures. (Abril, 2016).
8 FDA: Infusion Pump Improvement Initiative. (Abril, 2010).
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resultados da iniciativa de melhoria da bomba de infusdo, a DA desenvolveu e lancou alguns
artefatos, como a orientagdo de 2014 para a industria e equipes da FDA durante o
desenvolvimento de bombas de infusdo de insulina, considerando o ciclo de vida do produto’.

No entanto, at¢é o momento, ainda existe um grande numero de recalls regulatérios
relacionados ao mau funcionamento dos sistemas (RATHORE et al., 2018) . Para enfrentar este
problema, os fabricantes submetem o sistema em desenvolvimento a um processo de certificagdo
conduzido por agéncias reguladoras com base em padrdes prescritivos (por exemplo, ISO 14971
(IMAGAWA; MIZUKAMI; MIYAZAKI, 2018)) e atributos de qualidade (por exemplo,
segurancga). O uso isolado de especificagdes informais e semi formais contribui para diminuir a
confiang¢a no funcionamento correto dos sistemas de controle da bomba de infusdo de insulina.

Neste artigo € apresentado a especificacdo formal de um modelo de referéncia CPN de
sistemas de controle de bomba de infusdo de insulina como um artefato de projeto para aumentar
a confianga nos comportamentos do sistema, gerar evidéncias de seguranga e avaliar a qualidade
para fins de certificagdo. Também descreve um estudo de caso em um sistema comercial (o
ACCU-CHEK Spirit versio 2.XX'") para avaliar o modelo de referéncia por meio da técnica de
verificagdo de modelos. Embora ndo apresentada neste trabalho (devido a restri¢cdes de espago), a
avaliacdo também foi realizada por meio de simulagdes. Além disso, ¢ apresentado como os
fabricantes podem reutilizar o modelo de referéncia durante um processo de certificacdo. Neste
trabalho sdo ampliadas as contribuicdes apresentadas por Silva ef al. (2015). As principais
contribui¢cdes com este artigo consistem em:

e um modelo de referéncia modular e parametrizado de sistemas de controle de
bomba de infusdo de insulina; e

e um estudo de caso para demostrar como os fabricantes podem gerar evidéncias
para a certificagao.

O artigo estd estruturado da seguinte forma. Na se¢do 2 sdo detalhados os trabalhos
relacionados. Na secdo 3 € descrita a definicdo formal de CPN usada para especificar o modelo
de referéncia. Na se¢do 4 ¢ apresentado o modelo de referéncia CPN de sistemas de controle de
bomba de infusao de insulina. Na se¢do 5 ¢ apresentada uma amostra da avaliacdo do modelo por
meio da técnica de verificacdo de modelos. Na secdo 6 sdo apresentadas a conclusdo do trabalho
e trabalhos futuros.

2 TRABALHOS RELACIONADOS

Embora neste trabalho seja usado CPN como a linguagem de modelagem formal,
existem outras linguagens e representagdes graficas para o mesmo proposito (por exemplo,
automatos). Um exemplo de uso de autdmatos ¢ o trabalho apresentado por Niezen e
Eslambolchilar (2016). Os autores aplicaram automatos hibridos para especificar um modelo de
operador humano para interagir com dispositivos médicos.

Silva et al. (2015) descrevem um cenario clinico baseado em um sistema de controle de
bomba de infusdo de insulina para avaliar uma abordagem para auxiliar na modelagem e
validacdo (por exemplo, propriedades de seguranga) de sistemas médicos ciberfisicos. Os
diagramas de blocos do Simulink!' representam os comportamentos do sistema. Os componentes

®https://www.fda.gov/regulatory-information/search-fda-guidance-documents/infusion-pumps-total-product-
life-cycle

"Ohttps.//www.accu-chek.com/download/file/fid/17481

"https://www.mathworks.com/products/simulink.html



basicos de um sistema de controle de bomba de infusdo de insulina consistem na agulha para
bombear a insulina, controlador, visor, fonte de alimentagdo, relégio e cartucho de insulina.
Exemplos de propriedades de seguranca desses sistemas incluem:
e se o nivel do cartucho for igual a 0, entdo o cartucho deve estar vazio e a bomba
deve parar; e
e sc o nivel do cartucho for inferior a dosagem de insulina administrada, a bomba
deve parar.

A FDA esta preocupada com os atributos de qualidade das bombas de infusdo. Por um
lado, o projeto bomba de infusdo de insulina genérica (Generic Insulin Infusion Pump - GIIP) ¢
um exemplo de iniciativa para aumentar a confianca nos sistemas de controle de bombas de
infusdo de insulina. Por exemplo, ¢ realizada a andlise de risco por uma especificaciao
arquitetonica genérica (ZHANG, 2010). Ou seja, uma representacao de alto nivel que ndo permite
a execucdao de uma instancia considerando as restricdes de tempo e a verificagdo formal. Por
outro lado, Hatcliff ef al. (2018) conduziram o projeto aberto de bomba de infusao de analgésico
genérica controlada pelo paciente para fornecer artefatos como casos de uso, infraestrutura de
teste e simulagdo, artefatos de gerenciamento de risco e casos de garantia. No entanto, até a
presente data, ndo existe um modelo executavel de bomba de infusdo de insulina genérico
disponivel gratuitamente para auxiliar os fabricantes durante o processo de certificagao.

Em um trabalho relacionado com CPN, Sobrinho et al. (2017) propdem um modelo de
referéncia para auxiliar a certificacdo de sistemas biomédicos utilizando CPN. Sao especificados
componentes de hardware e software e aplica simulacdes e a técnica de verificagdo de modelos
para avaliar o modelo.

3 REFERENCIAL TEORICO

O modelo de referéncia CPN para sistemas de controle da bomba de infusdo de insulina
¢ composto por elementos como lugares (elipses), transi¢des (retdngulos), tipos de dados e
hierarquia. Um Modulo de CPN ¢ uma tupla
CPN, = (P, T,AZ%V,CG,E,°1I T P PT):

ub’ ~ port’
1. P ¢éum conjunto finito de lugares.

2. T éum conjunto finito de transigdes tal que PNT = 6.

3. ACPXTUT X P ¢um conjunto de arcos direcionados.

4. X ¢éum conjunto finito nao vazio de cores.

5. V & um conjunto finito de varidveis tipadas tal que Tipo[v] € X para todas as
variaveis v € V.

6. C: P — X ¢uma funcao de conjunto de cor que associa uma cor a cada lugar.

7.

G: T-EX PRV ¢ uma funcao de guarda que associa uma guarda a cada transi¢ao

t tal que Tipo[G(t)] = Bool.
8. E: A-EX PRV ¢ uma funcdo de expressdo de arco que associa uma expressao de

arco a cada arco a tal que Tipo[E(a)] = C (p)MS”, onde p € o lugar conectado

a0 arco a.

12 MS refere-se a “multiconjunto”.



9. 1:P- EXPR 0 ¢ uma funcdo de inicializacdo que associa uma expressdo de
inicializacdo a cada lugar p tal que Tipo[I(p)] = C (p)MS
10. Tsub C T ¢ um conjunto de transi¢des de substituicao.

I1. Ppm C P ¢éum conjunto de lugares porta.

12. PT: Ppm — IN, OUT, I/0 ¢ uma fung¢ao de tipo porta que associa tipos de porta

a lugares.
Portanto, uma CPN hierdrquica ¢ definida tupla de quatro elementos
CPN_ = (S, SM, PS5, FS):

1. S ¢ um conjunto finito de mdédulos. Cada mddulo ¢ um modulo de Rede de Petri
S S

= (P T, 4,5V, C, GS,ES,IS),Tzub,P , PT"). E necessario que

port
S, S . S. S.
(P'UT HNP’UT’) = Bparatodosi, S; € Stalquei # j.
2. SM: Tsub — S ¢ uma fungdo de sub-modulo que associa um sub-modulo a cada
transi¢do de substitui¢do. E necessario que a hierarquia de médulo seja aciclica.
3. PS ¢ uma funcao de relacdo porta-socket que associa uma relagdo porta-socket

PS(t) < P (t) P () para cada transi¢do de substitui¢do t. E necessario que

PT(p) = PT(p), C(p) = C(p), e I(p) <> para todo (p,p) € PS(t)et €T ub

4. FSc2’ ¢ uma familia de conjuntos de fusdo Uuszon sets) ndo vazios tal que
Clp) = C(p) el(p) <>= I(p) <> paratodop,p € fsetodo fs € FS.

4 MODELO DE REFERENCIA

O modelo de referéncia consiste em um modelo CPN, considerando conjuntos de cores
para representar as dosagens de insulina e o cartucho da bomba. O uso de conjuntos de cores
inteiras permite aplicar a técnica de verificagdo de modelos, reduzindo o espago de estados.

O modelo de referéncia contém cinco médulos. A composi¢do dos modulos representa
todo o sistema de controle da bomba de infusdo de insulina. Na Figura 1 ¢ ilustrado o mddulo
principal (Bomba de Infusdo de Insulina). Este ¢ o ponto inicial do refinamento
modular intermediario (ou decomposicao). Cada modulo esta relacionado a uma etapa de
refinamento modular intermediério. O modulo ¢ dividido em duas partes: configuragdo da bomba
e infusdo de insulina. Para habilitar a infusdo de insulina ¢ necessario configurar a bomba. Mais
especificamente, 0 modulo Bomba de Infusdo de Insulina contém as transi¢des de

substitui¢do Conf, ITPEe IPD € Tsub.



Figura 1 - Modulo Bomba de Infusdo de Insulina do modelo de referéncia
1

[[nfusao Personalizada | | 575 DATA [[nfusao Padrao

Fonte: Autoria propria (2019).

A transi¢do de substituicdo Conf refere-se ao submoddulo Config (ou seja,
SM(Conf) = Config). Este submodulo define o perfil que orienta as operacdes do sistema:
padrdo ou personalizado. Na Figura 2 ¢ apresentado o submddulo Config. A configuragdo dos
valores das dosagens de insulina muda dependendo do perfil do paciente.

Figura 2 - Submodulo Config do modelo de referéncia

’(—) CMPE (—’—) } CMPD ()
[Config Modo Personalizado | [Config Modo Padrao |

LISTS DATA

Fonte: Autoria propria (2019).

A transicdo de substituigdo CMPD esta relacionada ao submodulo Config Modo
Padrao (ou seja, SM(CMPD) = Config Modo Padrao). Neste caso, as dosagens de
insulina basal, bolus e bolus corretivo possuem valores padronizados, implicando na utilizagdo da
constante CONF para definir a marcagdo do local DC (Figura 3). A capacidade do cartucho
também ¢ configurada usando essa constante. Além disso, esses valores devem respeitar os
limites superior e inferior. As fungdes bolus, basal, cBolus € capCart verificam esses
limites. O sistema ¢ capaz de injetar insulina quando a transicdo Todas Config ¢ disparada.

Usando o modo personalizado, ¢ necessario definir diferentes valores para diferentes
dosagens basais diarias. Um arquivo carrega as dosagens de configuracdo para definir os valores
do modo de infusdo como estrutura de dados de lista. Esses valores dependem de prescri¢ao
médica para um caso especifico. O restante da configuracio segue a mesma abordagem do modo
padrdo. No final da configuragdo, duas listas representam as dosagens basais e bolus (1istBae
11istDC). Essas listas sdo as entradas para a infusdo de insulina.

A segunda parte da modelagem do sistema de controle da bomba de infusdo de insulina
¢ a infusdo de insulina. Esta parte da modelagem contém as especificagdes para os modos padrao
e personalizado. Na Figura 4 ¢ apresentado o submddulo para a infusdo padrao. A primeira etapa
¢ registrar os dados de configuragdo. O sistema notifica que a bomba esta funcionando e que o
cartucho estd carregado. Posteriormente, ¢ possivel selecionar um modo especifico disparando
uma das transi¢des Adm Basal, Adm CBoluse Adm Bolus. O usudrio pode escolher um ou
mais tipos de insulina durante a execu¢do do sistema. Se a soma de todas as dosagens nao
ultrapassar um limite de seguranga, o sistema aplica uma dosagem Unica composta por todos os
tipos de insulina selecionados. Caso contrario, aplica-se apenas a quantidade maxima permitida.
A transi¢do Aplicar Insulina representa o evento que inicia a infusdo de insulina. Quatro
tuplas com 2 elementos cada representam a insulina basal, a insulina bolus corretiva, a insulina
bolus e a capacidade do cartucho.



Figura 3 - Submodulo Config Modo Padrao do modelo de referéncia

Conf <—’O 1° (1, ba) ++
Padrao @ ’ 1 (2, bo) ++
[n] DATA 1~ (3 cbo) ++

1° (4, cap)

bolus(bo)
(2, bo)

w| Conf

“|Bolus [ polusE(bo)

CONF

Y

basal(ba)

«w| Conf
“1 Basal basalE(ba)

(1, ba)

DATA
cBolus(cbo) > Conf >
(3, cbo) CBolus | cBolusE(cbo) \EBoIUS/(3, cbo)
capCart(cap) Conf </ Conf
Ve
(4, cap) CapCart [ capcartE(cap) \CapCart/ (4, cap)

DATA

Fonte: Autoria propria (2019).

Figura 4 - Submoédulo Infusao Padrao do modelo de referéncia
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Fonte: Autoria propria (2019).

Apo6s a descrigdo de conformidade com todas as pré-condi¢des, o sistema aplica a
insulina e atualiza a capacidade do cartucho. Quando o cartucho estd vazio, o sistema transita
para um estado que indica que € necessario recarregar a bomba. O sistema também atinge esse
estado quando a capacidade do cartucho estd abaixo da dosagem atual de insulina sendo aplicada.



Considerando ambas as situagdes (cap’® = 0 ou abaixo da dosagem minima necessaria), a
bomba transita do estado parcial de execucao (removendo uma ficha sem cor do local E) para o
estado parcial de parada (marcando o local S com uma ficha sem cor). Quando o usuario
recarrega a bomba, o sistema retorna ao estado parcial de execucao.

O modo de infusdo de insulina personalizado se comporta de maneira semelhante ao
modo padrdo. Porém, ao invés de utilizar valores constantes de dosagens, permite ao usuario
personalizar as dosagens desejadas a partir de um arquivo. Inicialmente, sao utilizadas estruturas
de dados de lista para representar as dosagens de insulina, que sdo convertidas para o formato
original de tupla com dois elementos. Posteriormente, a primeira dosagem basal ¢ removida de
uma lista chamada 1istaBa (dosagens basais didrias de insulina) e inserida na cabega da lista
chamada 1istaDC (doses bolus, bolus corretivo e capacidade total do cartucho). Um lugar
especifico ¢ responsavel pelo registro das demais dosagens basais. Quando necessario, o sistema
aplica essas dosagens basais. A representagdo da bomba de infusdo permanece quase igual ao
modo padrdo. A mudanga mais significativa diz respeito ao uso das doses basais restantes. O
sistema repete a infusdo até que existam fichas de dosagens basais representando o restante da
insulina. Finalmente, a especificagdo do processo de recarga do cartucho também ¢ quase igual
ao modo padrdo. Nesse caso, o modo personalizado contém novos lugares e transicdes para
controlar as seguintes situagoes:

e o sistema aplicou a dosagem basal atual, sendo necessario aplicar as demais
dosagens em um futuro proximo;

® ¢ necessario aplicar a dosagem basal atual, sendo que as demais dosagens sao
registradas; e

® ndo ha dosagem basal atual e nenhuma para o futuro.

Na Tabela 1 sdo apresentados os parametros de entrada do modelo de referéncia junto
com descri¢des e exemplos de valores. Os valores sao utilizados para ilustrar como um fabricante
de bomba de infusdo de insulina pode definir o modelo de referéncia para representar um produto
especifico. Os parametros BASAL, BOLUS, CBOLUS, CAPCART, LIMITEDOSEINFERIOR,
LIMITEDOSESUPERIOR, LIMITECAPCART e LIMITEINFUSAO estao relacionados com
valores inteiros para configurar a bomba, enquanto que o parametro ARQUI VO esta relacionado
com uma string que representa o nome de um arquivo contendo os valores de dosagem basal de
insulina. Este refinamento de modelo ¢ composto por tipos de dados inteiros para reduzir o
problema de explosao de espaco de estados e simplificar a execucgao da técnica de verificacao de
modelos.

Tabela 1 - ParAmetros de entrada do modelo de referéncia

Parametro Descriciao Valor Hipotético
BASAL A dose de insulina basal 3
BOLUS A dose de insulina bolus 3
CBOLUS A dose de insulina bolus corretivo 3
CAPCART A capacidade do cartucho 9

3 Variavel CPN que representa a capacidade do cartucho.



LIMITEDOSEINFERIOR O limite inferior de qualquer tipo de insulina 3

LIMITEDOSESUPERIOR O limite superior de qualquer tipo de insulina 1
LIMITECAPCART O limite da capacidade do cartucho 9
LIMITEINFUSAO O limite de infusdo de insulina 6
ARQUIVO O nome do arquivo com valores de doses basal personalizadas  “BasalV1MR.txt”

Fonte: Autoria propria (2019).
5 AVALIACAO DO MODELO DE REFERENCIA

Nesta se¢do ¢ descrito um estudo de caso sobre o sistema de bomba de infusdo
comercial denominado ACCU-CHEK Spirit versao 2.XX. O estudo de caso estende o modelo de
referéncia para avalid-lo por meio da técnica de verificagdo de modelos. Além disso, ¢ util
demonstrar como os fabricantes podem reutilizar o modelo durante o processo de projeto e
certificagdo de sistemas de controle de bomba de infusdo de insulina. Portanto, a configuragdo
dos parametros do modelo de referéncia segue os requisitos técnicos do ACCU-CHEK Spirit
versao 2.XX.

A verificagdo do modelo de referéncia esta relacionada com a configuragdo dos
parametros para aplicagdo da técnica de verificagdo do modelo. Considerando as propriedades do
sistema, a configuracdo do modelo estd de acordo com os requisitos técnicos do ACCU-CHEK
Spirit. Na Tabela 2 ¢ apresentada a configuragdo definida para a atividade de verificagdo
(marcagdo inicial do modelo). O arquivo denominado BasalVIAC. txt contém 24 valores
hipotéticos de dosagens basais para o modo personalizado.

Tabela 2 - Parametros de entrada do modelo de referéncia para 0 ACCU-CHEK SPIRIT

VERSION 2.XX
Nome do Parametro Valor Inteiro/String
BASAL 10
BOLUS 8
CBOLUS 6
CAPCART 315
LIMITEDOSEINFERIOR 25
LIMITEDOSESUPERIOR 1
LIMITECAPCART 315
LIMITEINFUSAO 25
ARQUIVO “BasalV1AC.txt”

Fonte: Autoria prépria (2019).



Esta atividade consiste na verificagdo das duas propriedades de seguranca dos sistemas
de controle da bomba de infusdo de insulina mostradas na Tabela 3. A especificagdo do
ACCU-CHEK Spirit 2.XX considera essas propriedades. Dado que a técnica de verificagdo de
modelos utilizando CPN ¢ baseada na ldgica de arvore de computagdo (Computation Tree Logic -
CTL), as fungdes disponiveis na biblioteca ASK/CTL do CPN/Tools representam as
especificidades destas propriedades. O ASK/CTL ¢ uma extensdo baseada em CPN da logica
modal temporal CTL.

Tabela 3 - Amostra de propriedades de seguranca de sistemas de controle de bomba de infusdo de
insulina

1D Propriedade Férmula ASK-CTL

1 Se o nivel do cartucho for igual a 0, entdo o OR(NOT(EV(NF(“a_",p),Vazio)))), EV(
estado do cartucho deve tornar-se “VAZIO”  AND(NF(“c_", bombaEmStop), NF(“d_", cartVazio))))
e o estado da bomba deve ser “PARADO”.

2 Se o nivel do cartucho for menor do que a OR(NOT(EV(NF(“a_", nivelCartBaixo))),
dosagem de insulina administrada, entdo o EV(NF(“c_", bombaEmStop)))
estado da bomba deve ser “PARADO” .

Fonte: Autoria propria (2019).

A descri¢cdo de ambas as propriedades sugere o uso de uma formula composta usando o
conectivo de implicacdo. Considerando que ASK/CTL nao fornece este conectivo, a formula
representa a seguinte equivaléncia logica: @ =y = - V ), onde =, — e V sdo simbolos que
representam os conectivos logicos de implicagdo, negagado e disjungdo, respectivamente.

5.1 Verificacdo de Modelo da Propriedade 1

A primeira propriedade (Tabela 3, ID 1) define que quando o nivel do cartucho ¢ zero
(ou seja, a bomba estad vazia), o sistema deve ser parado. Portanto, a formula contém as seguintes
proposicdes logicas:
® (@ = onivel do cartucho ¢ 0;
° L|J1 = o estado do cartucho ¢ “VAZIO”; e

) qJZ = o estado da bomba ¢ “PARADO”.
Portanto, isso implica na féormula ¢ — (1]11 A 1])2) ao aplicar a equivaléncia logica
- V. A formula ASK/CTL simplesmente traduz essa equivaléncia ldgica. Posteriormente, o
verificador de modelos analisou se o modelo esta em conformidade com essa propriedade (Figura

5). As fungdes cartZerado, cartVazio e bombaEmStop representam as proposicdes @,
l.|J1 e L|JZ, respectivamente.  Eles usam  as  instdncias  locais  chamadas

Aplicacao de insulina padrao'Dados Config,

Aplicacao de insulina padrao'STOP e
Aplicacao de insulina padrao'CARTUCHO VAZIO para verificar a primeira
propriedade considerando o modo padrdo de infusdo de insulina. Para o modo personalizado, a
tinica diferenca é o nome de cada instancia de local. E possivel observar que o modelo de
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referéncia esta de acordo com a primeira propriedade usual dos sistemas de controle da bomba de
infusdo de insulina para os modos padrio e personalizado.

Figura 5 - Verificacdo de modelo da propriedade 1 para os modos padrao e
personalizado
(a) Propriedade 1 para o modo de aplicacao padrao

val cartZerado = fn : Node -> bool
val bombaEmStop = fn : Mode -> bool
val cartvazio = fn : Node -> bool
val myAsSKCTLformula =
OR
[(NOT (FORALL_UNTIL (TT,MF ("a_"fn)J],
FORALL_UNTIL (TT,MOT (OR (MOT (NF ("c_",fn)),NOT (NF ("d_"fn)))))) : &
val it = true : bool

fun cartZerado b = Mark Aplicacac_de_insulina_padrao'Dados_Config 1 b= 17{1,3)++17 (2,3)++1"(3,3)++17(4,0);
fun bombaEmStop r = Mark.Aplicacao_de_insulina_padrac'sSTOP 1r=1"();
fun cartWazio s = Mark.Aplicacao_de_insulina_padrac'CARTUCHO WAZIO 1 s = 17(];

val myaskCTLformula = OR(
MOT(
EVINF("a_",cartZerado))]),
Evi anD( NF{"c_",bombaEmsStop), NF("d_",carfazio) ] )

)i
eval_node myASKCTLformula InitMode;
(b) Propriedade 1 para o modo de aplicacao personalizado

val cartZerado = fn : Node -= boaol

val bormbaEmStop = frn : Node -= bool

val cartvazio = fn : Node -» bool

val myASKCTLformula =

OR

(NOT (FORALL_UNTIL (TT,NF ("a_"fr))),
FORALL UMNTIL (TT,NOT (OR (MOT [(MF ('

val it = true : bool

' " fn)) NOT (NF ("d_"fn)))000 A

fun cartZerado b = Mark.Aplicacao_de_insulina_personalizado'Dados_Config 1 b = 17 (4,0);
fun bombaEmStop r = Mark.Aplicacao_de_insulina_personalizado'STOP 1 r= 17();
fun cartvazio s = Mark.Aplicacao_de_insulina_personalizado'CARTUCHO _WAZIO 15 =17();

val myASKCTLformula = OR(
MOT(EVIMNF("a_",cartZeradao]]],
EvV(AMD(MF("c_",bombaEmstop) NF("d_",cartvazic)))
I
eval_node myASKCTLformula InitNode;
Fonte: Autoria propria (2019).
O formato da férmula ASK-CTL difere da equivaléncia logica - V (lle A l]JZ) devido

aos operadores EV ¢ NF. O primeiro visa especificar que a formula considera todos os caminhos
do espago de estados no futuro, enquanto o segundo especifica que se trata de uma formula de no.
A funcdo eval node de ASK-CTL executa o algoritmo de verificagdo de modelos. O valor
booleano true significa que o algoritmo confirma esta propriedade para o modelo.

5.1 Verificacio de Modelo da Propriedade 2
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A segunda propriedade (Tabela 3, ID 2) define que a bomba ndo pode funcionar quando
a dosagem de insulina ¢ maior que o nivel do cartucho. A formalizagdo desta propriedade seguiu
a mesma abordagem da primeira propriedade. Inicialmente, considera algumas proposicdes:

e ¢ = onivel do cartucho ¢ menor do que a dosagem de insulina administrada;
e | = o estado da bomba ¢ “PARADOQO".

Resultou na féormula ¢ — P, mais uma vez, ao aplicar a equivaléncia logica: = V .
Posteriormente, essa formula foi simplesmente traduzida para sua respectiva formula ASK-CTL.
Na Figura 6 sdao apresentados os resultados da verificacdo do modelo. As proposi¢des ¢ e | sao
equivalentes as fungdes nivelCartBaixo e bombaEmStop, respectivamente. Estas fungdes
estdo relacionadas com as instancias de lugar
Aplicacao _de insulina padrao'Atualizando estado da bombal e
Aplicacao_de insulina padrao'STOP para executar o algoritmo de verificagdo de
modelos considerando o modo padrdo. Para o modo personalizado, a tinica diferenga ¢ o nome de
cada instancia dos lugares.

Figura 6 - Verificacdo de modelo da propriedade 2 para os modos padrao e
personalizado
(a) Propriedade 1 para o modo de aplicagdo personalizado

val nivelCartBaixo = frn : Node -> bool
val bombaEmstop = frn : Node -> bool
val myASKCTLformula =
OR (NOT (FORALL_UMNTIL (TT,MF ("a_",fn))),FORALL_UNTIL (TT,MF ("c_",fn))) : &
val it = true : bool

fun nivelCartBaixo i = Mark.Aplicacac_de_insulina_padrac'atualizando_Estado_da_Bombal 1i <> [];
fun bombaEmStop r = Mark.Aplicacao_de_insulina_padrac'sTOP 1= 17();

val myASKCTLformula = OR(
MOT(EVINF("a_" nivelCartBaixo))),
EVIMF("c_",bombaEmSstop))

eval_node myASKCTLformula InitMode;

(b) Propriedade 2 para o modo de aplicacao personalizado

val nivelCartBaixo = fn | Node -> bool
val bombaEmStop = fn : Node -> bool
val myASKCTLformula =
OR (WOT (FORALL_UMNTIL (TT,MF ("a_",fn))) ,FORALL_UNTIL (TT,MF ("c_",fn))) : A
val it = true : bool

fun nivelCartBaixo | = Mark.Aplicacao_de_insulina_personalizado'atualizando_Estado_da_Bombal 11 <> [1;
fun bombaEmstop r = Mark.Aplicacac_de_insulina_personalizado'STOP 1r=1"();

val myaSKCTLformula = OR(
NOT(EVINF("a_" nivelCartBaixo)]],
EV(MNF("c_",bombaEmStop))

I
eval_node myASKCTLformula InitNode;
Fonte: Autoria propria (2019).
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Da mesma forma que a primeira propriedade, ela contém os operadores EV e NF de
ASK-CTL. Isso permitiu a especificacdo da formula, enquanto a execugdo do algoritmo de
verificagdo do modelos foi possivel utilizando a fungdo eval node de ASK-CTL. Mais uma
vez, o algoritmo apresentou o valor booleano true, significando que o modelo estd de acordo
com a segunda propriedade de sistemas de controle de bomba de infusdo de insulina.

6 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foi apresentado a especificagdo formal de um modelo de referéncia de
sistemas de controle de bombas de infusdo de insulina com o objetivo de auxiliar no processo de
certificacdo. Além disso, foi apresentado um estudo de caso sobre o sistema comercial de
controle de bomba de infusdo de insulina denominado ACCU-CHEK Spirit 2.XX. Um modelo de
referéncia ¢ relevante no contexto da certificagdo porque esses sistemas criticos seguros sao
manipulados para tratar pacientes com diabetes.

O modelo de referéncia foi especificado usando a linguagem de modelagem CPN
(juntamente com o software CPN/Tools) e inclui os recursos essenciais que garantem O
funcionamento correto de um sistema de controle de bomba de infusdo de insulina. A linguagem
CPN permitiu a especificagdo considerando parametros, modulos, simulagao e verificacao.

O modelo apresentado neste artigo ¢ relevante porque possui caracteristicas nao
totalmente consideradas pelas solugdes existentes. Isso inclui, por exemplo, pardmetros (modelo
instanciado para diferentes sistemas), moddulos (gerenciamento da complexidade da
especificagdo) e execucao (simulagdo de comportamentos reais).

O estudo de caso foi 1til para estender o modelo de referéncia conduzindo verificagoes.
Foi considerada a verificagdo de duas propriedades de segurancga do sistema para o controle da
infusdo de insulina. Além disso, o estudo de caso demonstra que os fabricantes podem
reaproveitar o modelo durante o processo de certificagdo de sistemas de controle de bombas de
infusdo de insulina.

O modelo CPN ¢ um artefato de projeto usado para realizar atividades de verificacao
com o objetivo de aumentar a confianca nos sistemas de controle da bomba de infusdo de
insulina. Além disso, ¢ util realizar avaliacdes de qualidade das propriedades do sistema, como
seguranca, durante um processo de certificagdo. Por exemplo, uma vez que uma agéncia
reguladora emite um recall de um sistema, o modelo de referéncia pode ajudar os fabricantes a
avaliar a especifica¢dao atual, comparando a solucao fisica com a especificacdo formal (solugao
simulada). Isso pode diminuir o custo € o tempo de desenvolvimento, permitindo a correcao
imediata dos defeitos/falhas com base no modelo do sistema em avaliacdao. Portanto, a principal
contribui¢cao com este trabalho ¢ o modelo de referéncia de sistemas de controle de bombas de
infusdo de insulina de forma que os fabricantes podem reutilizar durante um processo de
certificagdo (junto com o estudo de caso).

Um exemplo de trabalho futuro ¢ a extensdo do modelo de referéncia de sistemas de
controle de bomba de infusdo de insulina para representar recursos de tempo e uma bomba de
infusdo de insulina de circuito fechado. A versao de circuito fechado incluird a deteccao de
glicose e monitoramento e tratamento de pacientes com diabetes. Além disso, pretende-se definir
um modelo mais genérico para representar qualquer tipo de sistema de bomba de infusdao, como
sistemas de bomba de infusdo de analgésicos.
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