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RESUMO

Este trabalho se propde a registrar as observagoes realizadas dentro de uma escola publica de
ensino técnico, coletando informacdes sobre a situacao da infraestrutura de tecnologia da
informacao disponibilizada para a escola, entendendo o que estd em uso € o que poderia
melhorar, e propondo atividades e agdes praticas para a solugdo de problemas relacionados a
essa area. O enfoque das acdes deu-se em consertar equipamentos, dando novos usos a eles,
atualizar sistemas operacionais e softwares, fornecer servigos de rede relevantes para a equipe
da escola e intermediar o contato com os responsaveis pela infraestrutura de TI na Secretaria
de Educacdo do Rio Grande do Norte, propondo melhorias, explicando o que foi observado e
solicitando configuracdes diversas. Buscou-se, ainda, trazer novas tecnologias para uso em
aulas praticas diversas no laboratério de informatica da escola. Para alcangar os objetivos
propostos, foi realizada pesquisa bibliografica e estudo de campo, para viabilizar as
observagdes e intervencgdes, principalmente no laboratério de informatica. Com isso, as
conclusdes foram objetivas e produtivas, sendo uma delas a necessidade de contratagdo de
pessoal especializado na area de TI, que mantenha em bom funcionamento e em constante
melhoria tanto a infraestrutura que ja existia antes da execu¢do deste trabalho, quanto os
servicos que foram implantados durante sua execugdo. Essas conclusdes podem servir como
base para que a gestdo da escola, os(as) professores(as) e a equipe de suporte em TI da
Secretaria de Educacdo do Rio Grande do Norte, em comum acordo, encaminhem propostas
de melhorias e disponibilizacdo de servicos de rede em ambiente corporativo de
processamento de dados, bem como a criagdo de projetos mais aprofundados, que elevem a

qualidade e a profissionalidade dos servigos criados.

Palavras-chave: Redes de Computadores; Computacdo em Névoa; Tecnologia da

Informagao; Ensino Publico.



ABSTRACT

This study aims to record observations made at a public technical school, collecting
information about the status of the information technology infrastructure made available to
the school, understanding what is in use and what could be improved, and proposing activities
and practical actions to solve problems related to this area. The focus of the actions was on
repairing equipment, giving it new uses, updating operating systems and software, providing
relevant network services to the school team, and mediating contact with those responsible for
the IT infrastructure at the Rio Grande do Norte Department of Education, proposing
improvements, explaining what was observed, and requesting various configurations. We also
sought to introduce new technologies for use in various practical classes in the school's
computer lab. In order to achieve the proposed objectives, bibliographic research and field
study were carried out to enable observations and interventions, mainly in the computer lab.
The conclusions were objective and productive, one of which was the need to hire specialized
IT personnel to keep the infrastructure that existed before this work was carried out and the
services that were implemented during its execution in good working order and constantly
improving. These conclusions can serve as a basis for the school management, teachers and
IT support team of the Rio Grande do Norte Department of Education to jointly submit
proposals for improvements and provision of network services in a corporate data processing
environment, as well as the creation of more in-depth projects that increase the quality and

professionalism of the services created.

Keywords: Computer Networks; Fog Computing; Information Technology; Public Education.
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1 INTRODUCAO

Os desafios da Educagdo sao inimeros, e gerir todas as informagdes necessarias para o
bom funcionamento de uma unidade escolar ndo ¢ uma tarefa facil. Assim como em outros
setores produtivos, o setor da Educagdo foi imensamente beneficiado com o surgimento de
tecnologias informacionais relacionadas ao processo ensino-aprendizagem, seja para registro
e organizacdo dos dados coletados de alunos e professores, seja para auxiliar o corpo
académico nos momentos de sala de aula (gestdo de atividades, arquivos multimidia,
disponibilidade computacional para uso de simuladores, jogos e aplicagdes diversas, entre
outros). Nesse contexto, vem crescendo cada vez mais o desejo e a necessidade das escolas
aprofundarem o processo de digitalizacdo e informatizagdo das acdes pedagogicas e
administrativas, gerando proporcionalmente a necessidade de ter-se, ndo apenas ferramentas
tecnologicas a altura desses desafios, mas também recursos humanos capazes de manter a
infraestrutura de tecnologia da informacdo e comunicagdo (TIC) atualizada e em pleno

funcionamento.

No entanto, aspectos importantes no processo de implantagdo de recursos,
para equipar as escolas, estdo sendo desconsiderados. Nao se questiona se o
professor tem formagdo para desenvolver este trabalho, se 0 momento ¢
adequado, ou se o investimento condiz com o trabalho que sera realizado.
Em verdade, tanto escolas publicas quanto escolas privadas, com menor ou
maior niimero de recursos tecnologicos, estdo desenvolvendo atividades que
utilizam computador, e a inser¢do dessa tecnologia na area vem se
intensificando (Santos; Neto, 2017, p. 99).

O cenario descrito torna-se ainda mais critico quando consideramos a realidade das
Escolas e Centros que ofertam oportunidades diversas de cursos da Educagao Profissional e
Tecnologica (EPT), especialmente os cursos na area de Informética, que tendem a necessitar
ainda mais dos recursos de TIC no desenvolvimento das atividades de ensino-aprendizagem,
em comparagdo a outras modalidades de curso, razao pela qual a escola escolhida para receber
a analise de infraestrutura e implantacdo de ferramentas de tecnologia, apresentada neste
trabalho, foi uma das 85 instituicdes de Educagdo Profissional e Tecnologica do Estado do
Rio Grande do Norte.

De acordo com o Caderno de Orientagdes Pedagdgicas 2024, da Subcoordenadoria de

Educagao Profissional do Rio Grande do Norte (SUEP/RN):
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Em 2023, havia um numero de 72 (setenta e duas) institui¢des de EPT (entre
escolas e centros) vinculadas a SUEP. Em 2024, através do processo de
expansao da Rede, estamos com 85 (oitenta e cinco) instituigdes, uma adesao
de 14 (quatorze) novas escolas. Além disso, ha a expectativa na inauguracdo
de 10 (dez) unidades do Instituto Estadual de Educagdo Profissional,
Tecnologia ¢ Inovagdao (IERN), ainda este ano, alcangando, portanto, um
total de 95 (noventa e cinco) (Rio Grande do Norte, 2024, p. 4).

Com isso ¢ possivel verificar a crescente implantacdo de escolas de Educacdo
Profissional e Tecnologica no Estado do Rio Grande do Norte, e considerando os dados
fornecidos pelo novo painel de estatisticas do Censo Escolar da Educagdo Basica, do Instituto
Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP), no ano de 2023,
obtemos o resultado de que apenas uma das 73 escolas técnicas do RN existentes a época do
preenchimento do censo ndo possui laboratorio de informdtica instalado na escola. Essa
informagdo ¢ vista na Figura 01, e foi obtida nesse painel de estatisticas utilizando os filtros
intitulados “Escolas” e “Infraestrutura”, e escolhendo as opg¢des “Ano” como “2023”,
“Regido, UF, municipio” como “Rio Grande do Norte”, a “Rede de ensino” como “Publica /
Estadual”, o “Tema’ como “Dependéncias fisicas”, a “Varidvel” como ‘“Laboratorio de

informatica” e a “Etapa de ensino” como “Educacao profissional técnica de nivel médio”:

Figura 01 - Laboratorios de informatica das escolas técnicas do RN, em 2023.

Escolas
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Ou seja, existem pelo menos 72 escolas de educacdo profissional técnica de nivel
médio, espalhadas pelo Estado do Rio Grande do Norte, com laboratorio de informatica
instalado e funcionando, necessitando de uma politica solida de manutencao da infraestrutura
para seu uso em aulas tedricas e praticas. Nesse mesmo painel de estatisticas, conservando
todas as outras op¢des como ja descrito, e alterando a op¢ao “Etapa de ensino” para
“Educagao basica”, o total mostrado ¢ de que existem 580 escolas publicas estaduais de
educacdo basica no RN, das quais 57,6% informaram que possuem laboratdrio de informatica,
totalizando mais 334 laboratorios que também necessitam de correta administragao.

Quando se compara esses dados com os dados relacionados ao pessoal contratado para
trabalhar nessas escolas, obtidos pelo mesmo painel de estatisticas, percebe-se a falta de
equipe especializada na area de tecnologia da informacao (TI). Isso porque, mantendo as
demais opg¢des como foram selecionadas até entdo, e alterando a opg¢do “Tema” para
“Profissionais que atuam na escola”, a opcao “Varidvel” passa a apresentar diversos grupos de
profissionais, € nenhum deles faz referéncia direta a area de TI. O que mais se aproxima € o
grupo chamado “Técnicos/monitores/supervisores/auxiliares”. Selecionando essa opgao, ¢
visto que os profissionais desse grupo estdo presentes em apenas 24,8% dessas escolas, entdo
mesmo que sua composigao total fosse apenas de pessoas da area de TI, o que ndo ¢ possivel
se afirmar por essa busca, ainda assim seria insuficiente para atender o quantitativo de escolas
com laboratério de informatica.

O ideal seria que houvesse, pelo menos, uma pessoa responsavel pela administragdo e
manuten¢do dos recursos de tecnologia da informagdo, atuando presencialmente em cada
escola, além dos professores da area, no caso das escolas que possuem cursos diversos de
informatica. Isso permitiria uma manutencdo minima dos recursos de TI implantados e

alinhamento estratégico com a equipe de suporte em TI da Secretaria de Educagao do RN.

1.1 Justificativa

As acoes praticas dentro do ambiente escolar que fundamentaram este trabalho de
conclusdo de curso sdo justificadas pelo desejo de contribuir, tanto de forma tedrica quanto de
forma pratica, com o desenvolvimento de uma mentalidade cada vez mais enraizada de que o
salto de qualidade na educagdo publica, gratuita e de qualidade passa pela implantacdo, bom
uso e constante atualizacdo das TICs voltadas para a infraestrutura de TI e sofiwares
educacionais utilizados pelos(as) educadores(as) em sala de aula e/ou laboratorios de

informatica. Sendo assim, ¢ de extrema importancia o entendimento da necessidade constante
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de investimento financeiro para aquisicdo de bens de TI, bem como a contratacdo de
profissionais especializados no apoio em TI, para atuar nas instituigdes de ensino, papel esse
muitas vezes exercido, erroneamente, pela equipe de professores(as) de TI das escolas, em
acumulo irregular com suas praticas docentes.

Aos docentes, cabe a busca individual e coletiva pela integracao entre o conteudo
tedrico e pratico, a inovagdo com artificios modernos que prendam a aten¢ao dos alunos ao
conteudo explicado e a insercdo dos discentes no mercado de trabalho, utilizando-se das TICs
como ferramentas fundamentais para o alcance desses objetivos, seja no apoio as explicagdes
dos contetidos dentro da sala de aula, seja no dmbito organizacional, para dar suporte as acdes

educativas. O elo entre tecnologia e formagao discente parte do pressuposto de que:

[...] os alunos da geracao digital, também conhecidos como ‘nativos
digitais’, estdo cada vez menos passivos perante a mensagem fechada a
intervencdo, pois aprenderam com o controle remoto da televisdo, com o
joystick do video game e agora com o mouse. Eles evitam acompanhar
argumentos lineares que ndo permitem a sua interferéncia e lidam facilmente
com o hipertexto. Eles modificam, produzem, partilham. Essa atitude diante
da mensagem ¢ sua exigéncia de uma nova sala de aula, seja na educagdo
basica e na universidade, seja na educacao presencial e online (Amora et al.,
2011, p. 82).

De acordo com Santos e Neto (2017, p. 99-115), “Para que os professores possam
realizar um trabalho didatico-pedagogico com qualidade, € necessario estudar, aprender qual a
melhor forma de usar o computador para contribuir no trabalho desenvolvido”. Uma vez que
essa etapa seja realizada, e esses conhecimentos adquiridos na éarea de tecnologia da
informacdo tornem-se planejamentos de aulas praticas sobre diversos assuntos, o apoio a
atividade docente deve partir de agdes técnicas sustentaveis, o que requer constante
atualizacdo de infraestrutura e softwares educacionais, e/ou de gestdo da infraestrutura
escolar, papel esse que deve ser de competéncia das equipes administrativas e de suporte em
TL

Diante do exposto, o trabalho se justificou pela fragilidade com que os recursos de TI
sao implantados nas escolas, a falta de recursos humanos e financeiros para manter a
infraestrutura de TI adequada e alinhada aos seus interesses educacionais, bem como a
constante cobrancga exercida sobre os(as) professores(as) para que dominem e usem inovagoes
tecnologicas, por parte da comunidade escolar, em especial, nas escolas integrantes da rede de

Educagao Profissional e Tecnologica.
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1.2 Objetivos

Considerando os dados e as preocupacdes expostas até aqui, e aliando o desejo de
propor melhorias e inovagdes com a recep¢ao das demandas discutidas antes de visitar a
escola e durante as primeiras visitas, foram tracados os objetivos a seguir, para o

desenvolvimento deste trabalho de conclusao de curso.

1.2.1 Objetivo Geral

Este trabalho de conclusdo de curso tem como objetivo geral proporcionar melhorias
em Tecnologia da Informacdo, no ambito da andlise de infraestrutura e uso de softwares
educacionais e/ou de gestdo de TI no Centro de Educacao Profissional Professor Hélio Xavier
de Vasconcelos, uma escola de Educacao Profissional e Tecnoldgica da rede publica estadual

de ensino integral do Rio Grande do Norte, localizada na cidade de Extremoz/RN.

1.2.2 Objetivos Especificos

1. Analisar a infraestrutura de TI disponivel na escola, listando problemas
encontrados e propondo sugestdes para a solugdo parcial ou total desses
problemas, servindo como intermedidrio na solu¢do, no didlogo entre a equipe
da escola e a equipe de suporte em TI da Secretaria de Estado da Educagdo e
da Cultura do Rio Grande do Norte (SEEC/RN), responsavel pela
infraestrutura e servigos de TI das escolas estaduais do RN.

2. Entender as necessidades, propor e implantar solugdes de Tecnologia da
Informagdo com énfase em sofiware livre, dentro dos parametros descritos
como fog computing, aproveitando materiais (novos e/ou recuperados),
tecnologias e recursos humanos ja disponiveis na escola e/ou de facil aquisi¢ao
a curto/médio prazo.

3. Propor, em parceria com a gestdo da escola, melhorias na infraestrutura de TI,
através da sugestdo de mudancgas que necessitem planejamento de compras ou

contratacdo de servigos, a médio/longo prazo.
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2 METODOLOGIA

A metodologia adotada durante as etapas de execugdo deste trabalho de conclusao de
curso ¢ a de uma pesquisa descritiva, com abordagem qualitativa. De acordo com Wazlawick
(2014, p. 22), com a pesquisa descritiva “[...] tenta-se apenas descrever os fatos como sao. [...]
¢ caracterizada pelo levantamento de dados e pela aplicagdo de entrevistas e questionarios”. Ja
em relagdo ao aspecto qualitativo, segundo Gibbs (2009, p. 8), esse tipo de pesquisa “[...] visa
a abordar o mundo "l4 fora" (e ndo em contextos especializados de pesquisa, como 0s
laboratérios) e entender, descrever e, as vezes, explicar os fendmenos sociais "de dentro" de
diversas maneiras diferentes [...]”. E nesse tipo de pesquisa que é possivel observar e registrar
as praticas do dia a dia, com suporte das informagdes fornecidas pelo grupo que estd sendo
observado e por documentos relevantes ao tema, permitindo, por exemplo, uma pesquisa que
contraponha determinadas acgdes planejadas com o resultado pratico obtido.

Quanto a técnica empregada para a obtencao dos dados, utilizou-se a pesquisa de
campo, uma vez que foi observado o ambiente escolar, contrapondo sua infraestrutura de TI e
as barreiras encontradas no desenvolvimento do processo ensino-aprendizagem e gestdo do
ambiente escolar. A partir dos frutos dessas observacdes, foi realizada uma pesquisa
bibliografica, que “[...] implica o estudo de artigos, teses, livros e outras publicacdes
usualmente disponibilizadas por editoras e indexadas (Wazlawick, 2014, p. 23).”, para
embasar a fundamentacdo teodrica necessaria ao entendimento das situagdes presenciadas e as
propostas de solugdes apresentadas neste trabalho.

Essa observacdo acolheu os relatos da equipe pedagogica, gestores(as) e
professores(as) sobre as dificuldades, solugdes existentes e ideias de melhorias. Com base nas
informacdes ouvidas e observadas, foram definidos dois escopos de atuagdo, sendo um deles
como intermediador da solucdo, levando algumas dividas e conclusdes a equipe de suporte
em TI da SEEC/RN, e o outro escopo, resolutivo, com o desenvolvimento de acdes praticas
de recuperagdo de equipamentos de TI e destinagdo para uso como servidores de rede,
instalacdo e configura¢do de equipamentos de conectividade e disponibilizagdo de servicos
em rede interna, com foco principal no apoio as aulas realizadas no laboratério de informatica

da escola.
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3 REFERENCIAL TEORICO

O referencial tedrico necessario para o entendimento dos desafios inerentes a execucao
deste trabalho perpassa diversos topicos que relacionam os temas de educacao e de tecnologia
da informagdo. Com isso, ¢ preciso abordar alguns conceitos das redes de computadores, dos
equipamentos que podem ser conectados a essas redes, seus sistemas operacionais e sofiwares
aplicativos, e o uso que pode ser dado a essas tecnologias, quando aplicadas no ambiente

escolar, dentro ou fora da sala de aula.

3.1 Redes de computadores

O setor da educagdo, cada vez mais, vem se integrando com a realidade dos servigos
digitais que auxiliam as praticas educativas, presenciais e a distancia, como nos esclarece
Santos e Neto (2017). Essa integracdo s6 € possivel através das redes de computadores,
presentes atualmente em qualquer ambiente, tanto corporativo quanto educacional, e que
promovem a conexdo dos seus dispositivos internamente ¢ com a Internet, como visto na

Figura 02.

Figura 02 - Acesso a Internet pela rede Ethernet.
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Fonte: Autoria propria. Baseado em Kurose, 2021, p. 13.

Dentre os elementos que compdem as redes de computadores, tem-se os servidores, o
meio fisico de transmissdo dos dados, com enlaces (/inks) e comutadores de pacotes

(roteadores e switches), que conectam os servidores aos diversos equipamentos clientes,

? Disponivel em: <https://plataforma.bvirtual.com.br>. Acesso em: 29 nov. 2024.
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chamados de hosts ou sistemas finais, € seus respectivos usudrios, sejam eles as pessoas que
instalam e mantém os servigos, sejam as pessoas utilizadoras desses servicos. Os ISPs sdo os
provedores de servigos de Internet, na tradugdo da sigla em inglés “Internet Service
Providers”, responsaveis por interligar diversas redes entre si, € os sistemas finais a Internet

(Kurose, 2021).

3.1.1 Computa¢io em nuvem e computacio em névoa

Os servidores, desde o inicio da computagdo, t€ém um uso muito similar ao atual, que ¢
o fornecimento de capacidade de processamento e/ou armazenamento concentrado e de alta
disponibilidade, de modo que os usudrios possam, ao utilizd-los, acessarem recursos
compartilhados e realizarem tarefas mais complexas do que as possiveis de serem feitas com
0 hardware dos computadores utilizados em suas areas de trabalho. Ao longo das ultimas
décadas esse entendimento permaneceu igual, porém como a industria de equipamentos de
informatica elevou o poder de processamento também para o lado mais proximo do usuario,
fornecendo hardware e software para que tudo fosse processado localmente, muitas das
tarefas que no inicio da computagdo necessitavam obrigatoriamente de um servidor dedicado
para sua execugdo, passaram a ser feitas pelo computador dos usudrios.

Veras (2015, p. 20) nos explica que “A arquitetura de TI inicialmente era centralizada
(arquitetura mainframe); depois se tornou descentralizada com a adog¢do do modelo
cliente/servidor; e agora volta a ser centralizada com a ado¢do da computagdo em nuvem”.
Nesse modelo de computacdo, o processamento e o armazenamento das informagdes
acontecem distante dos usuarios, até mesmo com a localizacao fisica desconhecida, e de modo
distribuido, ou seja, com varios computadores servidores atuando em conjunto, € que podem
fazer parte ou nao do mesmo data center (local que armazena os computadores servidores e
outros equipamentos de rede). Para Chee e Franklin Jr. (2013) a nuvem ¢ “[...] um conjunto de
servicos fornecidos unicamente como um servigo, sem nenhuma responsabilidade ou mesmo
conhecimento de um servidor requerido pelo consumidor do servigo”.

O uso da computagdo em nuvem pode ser dificultado por algumas barreiras, como
falhas na conex@o com a Internet, o que leva a atrasos na obten¢do dos dados processados, ou
o desinteresse em manter todos os dados sincronizados com a nuvem, principalmente aqueles
que ndo sejam tdo relevantes quanto o espaco de armazenamento que ocupem. A fog
computing (computagdo em névoa) ¢ um modelo de computagdo que busca vencer essas

barreiras, oferecendo processamento e/ou armazenamento intermediario entre os clientes e a
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nuvem. “Ao distribuir os servigos de computacao e de rede mais proximos de onde os dados
do usuario sdo gerados, a Fog Computing atende melhor as demandas emergentes (Machado
et al., 2019)”, e com isso pode-se reduzir significativamente os problemas de laténcia (atraso)

relacionados ao processamento dos dados, entre outras vantagens.

3.1.2 Protocolos de comunica¢iao

A estrutura das redes de computadores se baseia na troca de informagdes entre
equipamentos que entendem os mesmo protocolos, sendo os mais comuns o TCP
(Transmission Control Protocol) e o 1P (Internet Protocol), que fornecem os padrdes para a
transmissdo dos pacotes de dados, incluindo a identificacdo de cada dispositivo atuante na
rede, através do enderecamento IP.

Considerando a versdao 4 do protocolo IP, o endereco IP de cada dispositivo deve ser
unico, pelo menos na rede interna em que esta se comunicando, podendo ser do tipo publico
ou privado, e sua numeracao consiste em um bloco de dados de 32 bits, agrupados em quatro
grupos de 8 bits cada. A parte inicial do enderego indica a rede e a parte final, o endereco de
host —nome dado ao dispositivo final da rede.

A organizagdo e distribuicdo dos enderegos IP ¢ feita através de um servidor na rede
chamado de servidor DHCP (Dynamic Host Configuration Protocol), que € o protocolo de
configuracdao dinamica de /ost. Com o servico de DHCP ativado, cada /ost que tentar acessar
a rede usando um cabo de rede ou através de conexao wi-fi, recebera um endereco IP somente
seu, dentro daquela rede local, além de informacgdes sobre qual é o endereco do gateway
(dispositivo de topo da rede), a mascara de sub-rede (informacao que define qual parte do IP
identifica o endereco de rede), o IP dos servidores DNS, entre outras informagdes. O DNS
(Domain Name System), sistema de nome de dominio, ¢ um servico de rede que associa
nomes a enderecos IP de outros servidores, facilitando a forma como os usudrios digitam o
endereco de acesso no navegador de Internet.

Outro protocolo importante para a troca de informacdes nas redes ¢ o NAT (Network
Address Translation), que orienta a tradug¢do dos enderecos de rede. Com ele € possivel que
uma rede interna se forme utilizando classes de IP privadas e traduzindo todas as requisi¢des
de todos os equipamentos dessa rede de modo que elas saiam para a Internet como sendo

requisi¢des do equipamento que detém o controle do IP publico oferecido pelo ISP.
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3.1.3 Dispositivos de rede e topologia

Os dispositivos responsaveis pela comutacdo de pacotes, ou seja, pelo trafego das
informacodes solicitadas/enviadas pelos computadores clientes aos servidores, € as respostas
solicitadas/enviadas dos servidores para os computadores clientes, sdo, os mais comuns:
roteadores, switches, hubs, repetidores e access point.

O roteador tem o papel de escolher a melhor rota para transmissao dos dados, através
da execugdo interna dos seus algoritmos de roteamento. Por ser o dispositivo que estd mais na
borda da rede local, precisa possuir grande capacidade de ler o destino e transmitir os pacotes
de dados, de forma continua e rapida. Existem diferentes modelos de roteadores, e alguns
modelos acumulam fung¢des que vao além do roteamento, como as fungdes de servidor DHCP
e firewall (servigo de bloqueio de portas e ameacas de invasao da rede).

Os switches sao dispositivos capazes de receber um link de conectividade vindo de um
roteador e distribuir essa conexdo entre os dispositivos que estiverem ligados as suas diversas
portas de conexao ethernet e de fibra Optica, reconhecendo os enderecos de origem e destino
dos pacotes de dados transmitidos, o que otimiza o trafego dos dados, além de regenerar o
sinal recebido (Forouzan, 2008). Modelos mais antigos e simples de comutadores, ja em
desuso, os hubs e os repetidores se assemelham fisicamente aos switches, porém suas fungdes
dentro da rede sdo simples, apenas renovando o sinal quando este passa por eles, além de
repassarem os dados de modo menos inteligente e organizado que os switches, facilitando
problemas de colisdo de pacotes e, consequentemente, congestionamento da rede.

Os access points (APs) s3o os equipamentos responsaveis por fornecer conectividade
wi-fi (rede sem fio), a partir de uma conexao de rede cabeada vinda de um switch integrante
da estrutura da rede, ou a partir de uma conexado direta com um dispositivo que atue como
controlador especifico para o access point. Em ambos os casos os APs recebem as
configuragdes automaticas da rede, de modo que smartphones, tablets, notebooks e outros
dispositivos que possuam placa de conexao wi-fi possam conectar-se por ele a rede local, e
caso haja a conexao, a Internet.

Esses equipamentos sdo os mais comuns de serem utilizados em ambientes de estudo e
trabalho, pelas pessoas, usudrios(as) finais dos sistemas finais e da Internet.

As redes de computadores também sdo categorizadas pelo seu formato de distribui¢ao
de cabos e interligacdo dos equipamentos, as chamadas topologias fisicas. A topologia estrela
¢ a configuragdo fisica de redes onde o equipamento concentrador se conecta ao dispositivo

final ou a outro concentrador por meio de um cabo continuo, criando uma ligagdo tnica entre
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eles, e ¢ a topologia mais comum nas redes de computadores menores e mais simples. Outros
tipos de topologia existentes sdo: malha, barramento, anel e hibrida. A conexdo entre os
dispositivos pode ocorrer por diferentes tipos de meios fisicos, como cabos coaxiais, fios de

cobre, fibras opticas e ondas de radio (Forouzan, 2008).

3.2 Cabeamento estruturado

“O cabeamento estruturado ¢ um sistema que envolve cabos e hardware de conexdo
(conforme definidos em norma), capaz de atender as necessidades de telecomunicagdes e TI
dos usuarios de edificios comerciais” (Marin, 2010, p. 23). E com esse agrupamento fisico
que se torna possivel os diversos tipos de equipamentos, conectados via cabos de rede,
trocarem informagdes entre si, com o seu respectivo ISP e, posteriormente, com todos os
servicos disponiveis na Internet. Os cabos de fibra dptica e os cabos de rede de par trancado
metalicos sao os mais utilizados nos projetos de cabeamento estruturado. Suas tecnologias sao
agrupadas por categorias e cada uma delas possuem caracteristicas diferentes de material e
técnicas de fabricacdo do cabo, taxas maximas de transmissiao de dados e distancias
suportadas.

Em relagdo as fibras Opticas, o padrao 1000Base-LX permite a transmissdo de dados
com taxa maxima de 1 Gbps e distancia maxima de at¢ 5 Km entre dois dispositivos da rede.
Essa distancia méaxima ¢ ainda maior quando se trata do padrdo 10GBase-ER, chegando ao
maximo de 40 Km, com taxa maxima de transmissao de dados de 10 Gbps.

Para os cabos metalicos de par trangado, as categorias mais comuns atualmente sio
Cat. 5e, Cat. 6 e Cat. 6A. Os cabos e conectores Cat. Se conseguem transmitir dados a uma
taxa maxima de 1 Gbps (Gigabit Ethernet, padrao 1000Base-T), por até¢ 100 m de distancia
entre os dispositivos da rede, enquanto que os da Cat. 6A, com essa mesma distancia maxima,
conseguem taxas de 10 Gbps, no padrao 10GBase-T. Além dessas duas caracteristicas, a
blindagem — uma capa metalica ao redor do encapamento interno dos pares — ¢ um diferencial
para os cabos metalicos, que sdo chamados de UTP (“Unshielded Twisted Pair’) quando nao
possuem blindagem, F/UTP (“Foiled” UTP), quando a blindagem ¢ unica, cobrindo todos os
pares de uma vez e S/FTP (“Screened/Foiled” UTP), quando a blindagem ¢ dupla, uma
cobrindo todos os pares de uma vez e outras quatro, cobrindo cada par em separado.

Segundo Marin (2010, p. 35), o sistema de cabeamento estruturado ¢ dividido nos
seguintes subsistemas: “cabeamento horizontal, cabeamento de backbone (dividido em

backbone de campus e backbone de edificio), area de trabalho, salas de telecomunicacdes,
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sala de equipamentos e infraestrutura de entrada”. O cabeamento horizontal, de topologia
estrela, ¢ composto pelos cabos de rede que interligam, no mesmo andar, as areas de trabalho
(locais onde estdao os equipamentos dos usuarios) aos equipamentos de rede das salas de
telecomunicagdes (locais onde os equipamentos de rede sdo instalados e ficam protegidos). O
cabeamento de backbone ¢ aquele distribuido entre andares de um prédio, ou entre varios
prédios (campus), interligando as salas de telecomunicacdes, sala de equipamentos e
infraestrutura de entrada.

Para os cabos metélicos de par trangado, a interliga¢do descrita na Figura 03, entre as
portas traseiras do patch panel (painel de interconexdo) e as tomadas de rede da area de
trabalho, ndo pode ser feita com um cabo maior que 90 metros, pois a norma prevé que seja
reservado, pelo menos, 10 metros para os patch cords, que sdo os cabos de interligagdo do
patch panel ao switch e das portas de rede das areas de trabalho aos equipamentos, totalizando

100 metros de comprimento maximo.

Figura 03 - Conexao entre switch, patch panel e tomada de rede.
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Fonte: Autoria propria. Baseado em Marin, 2010, p. 41.

A infraestrutura de entrada, a sala de equipamentos e as salas de telecomunicagdes, em
uma pequena infraestrutura de redes, podem ocupar o mesmo espaco fisico. Em locais/redes
maiores, podem ser trés ou mais espagos fisicos diferentes, sendo a infraestrutura de entrada o
local onde os equipamentos do ISP sao instalados e conectam-se a rede local; a sala de
equipamentos, 0 espago que abriga os principais equipamentos de distribui¢ao da rede local; e
as salas de telecomunicagdes, todos os espagos distribuidos ao longo dos andares de um ou
mais edificios do espaco fisico, reservados para abrigar os equipamentos de rede mais
proximos as estacdes de trabalho.

O cabeamento estruturado pode apresentar diversos problemas quando sua instalagdo
ndo for realizada de forma adequada e seguindo as normas vigentes, ou quando sua
manutengdo periodica for ignorada, principalmente diante do aparecimento dos sinais de

desgaste natural, mais comuns em pontos de rede expostos ao ambiente externo. Desde a
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instalacdo, essas condi¢des de uso podem ser atestadas por um procedimento conhecido como
certificagdo do cabeamento estruturado, que ¢ realizado por empresas e profissionais
especializados na instalacdo do cabeamento, com equipamentos especificos, que conseguem
lancar sinais de transmissao de dados na rede e registrar a qualidade dessa transmissao.

Os principais problemas que se originam nos cabos metalicos podem ser encontrados
através da verificacdo dos seguintes parametros elétricos, como esclarece Marin (2010, p. 69):
“configuracdo de terminacdo (wire map), comprimento, perda de inser¢do (atenuagdo),
paradiafonia (NEXT, near end crosstalk), PS-NEXT (powersum NEXT) e ACR (attenuation
to crosstalk ratio, relacdo atenuacdo/paradiafonia)”’. Em relacdo as fibras dpticas, o autor
também destaca as causas de atenuagdo (perda de poténcia da propagacdo do sinal dentro da
fibra optica) como sendo “[...] determinada por vérios fatores, tais como: absor¢ao,
espalhamento, qualidade das terminagdes e fusdes Opticas, e raios de curvatura dos cabos

opticos (Marin, 2010, p. 107)”.

3.3 Virtualizacao

O conceito de virtualizagdo envolve utilizar um ou mais computadores fisicos para
distribuir sua capacidade de processamento e armazenamento por diversos computadores
virtuais ou contéineres, utilizando os chamados VMM (virtual machine monitor), traduzido
como monitor de maquina virtual, e também comumente chamado de hypervisor ou
hipervisor. E um tipo de sofiware com uma instalagio que se assemelha a de um sistema
operacional, porém ¢ mais simples que isso, pois ¢ dedicado a apenas uma tarefa: fornecer
acesso ao hardware para as maquinas virtuais e contéineres criados por ele. Com isso, o
computador fisico se transforma em um hospedeiro, que pode executar diversas maquinas
virtuais, contanto que os recursos atribuidos virtualmente a elas ndo ultrapassem em uso
simultaneo o total de recursos do computador hospedeiro — o computador real.

Para Veras (2015, p. 1) "A virtualizagdo ajudou as empresas a usar os recursos de
hardware com mais eficiéncia. Ela possibilitou desacoplar o ambiente de sofiware do
hardware”. Esse tipo de abordagem na disponibilizagdo de servigos de rede faz com que um
unico hardware, do computador servidor, possa executar diferentes sistemas operacionais e
diferentes tarefas, algo que ndo ¢ possivel sem a criagdo de maquinas virtuais. Isso facilita a
gestdo centralizada dos servigos de rede, além da economia de energia elétrica e espago fisico.

Outras vantagens do uso dos hipervisores, sdo: possibilidade de geragdo de snapshots

(pontos de restauragdo completos), duplicacdo e exportacdo/importacdo dos arquivos que
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compdem as maquinas virtuais e os contéineres, o isolamento entre eles e o computador real,
fator positivo caso haja algum ataque a servigo oferecido ou se for necessario executar um
sistema operacional ou software legado, além da economia de espaco e consumo de energia
elétrica, se comparado a varios computadores fisicos ligados ao mesmo tempo.

Os contéineres diferem das maquinas virtuais porque, de maneira isolada, executam
aplicativos no host, sem depender de um sistema operacional virtualizado. J& as maquinas
virtuais dependem da instalacdo de um sistema operacional e dos seus aplicativos, apds serem
criadas, tal qual ocorre com computadores reais. Essa necessidade de um sistema operacional
completo virtualizado faz com que as maquinas virtuais geralmente consumam um pouco
mais de espago de armazenamento e de processamento do computador fisico e que possam
facilmente serem exportadas e depois importadas em outro hipervisor, enquanto que a
portabilidade dos contéineres ¢ limitada ao sistema operacional onde foi criado, ou seja, se foi
criado no Linux ndo funcionara corretamente no Windows (Oracle, 2024).

Os contéineres sao baseados na tecnologia Linux Containers (LXC) e permitem, de
acordo com Tanenbaum (2024, p. 324), “[...] que o software seja empacotado em contéineres
que contenham todo o cédigo, as bibliotecas e os arquivos de configuragdo necessarios para
executa-lo”, enquanto que as tecnologias especificas de sistema operacional sdo
compartilhadas entre os contéineres e o sistema operacional que os estdo executando, trazendo
leveza e praticidade nessa execugao.

Esses conceitos e os demais, abordados neste referencial tedrico, trazem como base
para execu¢do desta pesquisa qualitativa o entendimento da forma correta de configuragdo,
funcionamento e bom desempenho dos dispositivos de rede e seu respectivo cabeamento, bem
como o melhor uso do processamento distribuido entre os dispositivos servidores
virtualizados e os recursos disponiveis de computagdo em nuvem. A partir do entendimento
desses conceitos, ¢ possivel realizar uma analise mais detalhada das caracteristicas gerais e
especificas da escola, atentando para cada detalhe necessario de melhoria nessas areas de

infraestrutura de T1.



28

4 CARACTERISTICAS GERAIS DA ESCOLA

O CEEP - Centro Estadual de Educacdo Profissional de Ensino Médio em Tempo
Integral Professor Hélio Xavier de Vasconcelos, ¢ uma escola integrante da rede de educagao
profissional e tecnologica (EPT), mantida pela Secretaria de Educagdao do Governo do Estado
do Rio Grande do Norte. Desde sua inauguracdo, oferta cursos de nivel técnico integrado em
tempo integral, com turmas iniciadas em 2017 e 2018, nos cursos de Administragdo e
Recursos Humanos, curso este que deixou de ser ofertado em 2019 — a partir desse ano a
oferta passou a ser dos cursos de Administragdo e Informatica.

A Tabela 01 mostra que em 2024 a escola alcangou seu maior nimero de alunos(as)
matriculados(as), desde que o curso de Recursos Humanos parou de ser ofertado, e apds o
periodo de pandemia da COVID-19, onde muitos alunos ficaram retidos nos cursos,

crescendo também a demanda de uso do laboratorio de informatica da escola.

Tabela 01 - Evolugao anual de alunos(as) matriculados(as) por curso.

Curso / Série
Informatica Administracao Recursos Humanos
la 23 33 la 22 32 12 23 3a
Ano Série | Série | Série | Série | Série | Série | Série | Série | Série | Total
2017 - - - 79 - - 41 - - 120
2018 - - - 110 69 - 72 33 - 284
2019 89 - - 87 88 62 - 56 29 411
2020 121 79 - 83 68 72 - - 40 463
2021 45 105 74 87 74 59 - - - 444
2022 127 44 89 89 79 64 - - - 492
2023 88 109 42 88 75 73 - - - 475
2024 44 77 99 90 81 70 - - - 461

Fonte: Autoria propria, com dados do sistema Sigeduc RN.?

3 Disponivel em:
<https://sigeduc.rn.gov.br/sigeduc/public/transparencia/pages/consulta/relatorio _estudantes/consultaEs
colas.jsf>. Acesso em: 21 novembro 2024.
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Situado a Rua Camélia, S/N - Sao Miguel do Arcanjo, Extremoz/RN, o CEEP Hélio
Xavier de Vasconcelos foi criado pelo Governo Estadual através do decreto n°® 25.879, de 17
de Fevereiro de 2016, e iniciou suas atividades educacionais em 27 de Marco de 2017,
juntamente com outras seis unidades dos CEEPs (Natal - Pitimbu, Nova Parnamirim, Sao
Gongalo do Amarante, Alto do Rodrigues, Mossor6 e Ceara-Mirim). Esses foram os sete
primeiros CEEPs inaugurados no Rio Grande do Norte, de um total de dez unidades, que
fazem parte do Programa Brasil Profissionalizado, do Ministério da Educagdo (MEC) — as
outras trés unidades foram inauguradas nos anos seguintes (Natal - Nossa Senhora da
Apresentacdo, em 2019, Macaiba e Acu, em 2022).

A escolha de quais cursos ofertar em cada CEEP foi embasada por estudos e consultas
a comunidade, com o intuito de identificar quais atividades econOmicas sdo as mais
promissoras da regido, entendendo a oferta e a demanda local, tanto dos cursos de capacitacao
em geral como de oportunidades de trabalho e criacdo de novos negocios. De acordo com
Governo do Rio Grande do Norte (2023, p. 42), a regido em que se encontra o CEEP H¢lio
Xavier de Vasconcelos possui uma demanda em potencial para cursos técnicos dos eixos
tecnologicos de Producao Industrial, Recursos Naturais, Gestao e Negocios e Informatica e
Comunicagao, tendo sido escolhidos esses dois ultimos eixos, dentre os listados, como foco

dos cursos ofertados na escola.

4.1 Analise do espaco fisico e infraestrutura de TI

A escola possui 12 salas de aula com capacidade para até 45 alunos(as), 1 auditorio, 1
sala de professores(as), 1 secretaria, 1 refeitério com cozinha, onde € preparada e servida a
merenda escolar, 1 ginéasio poliesportivo coberto e 2 galpdes, sendo um deles utilizado para
deposito e o outro utilizado para abrigar as agdes do projeto de extensdo “Reset”, que propoe
o reaproveitamento de residuos eletroeletronicos na constru¢do de protdtipos educacionais
diversos. Possui também 1 biblioteca, com espaco de leitura e escrita, € com acervo em
formacao, tendo recebido doagdes de livros técnicos de uma universidade que encerrou suas
atividades. A infraestrutura de Tecnologia da Informacdo da escola é composta por Sala de
Rack de TI (sala dentro do Laboratdrio de Informatica), cabeamento estruturado presente em
todas as salas, com alguns pontos de rede também espalhados pelos corredores da escola (para
cameras e dispositivos de conex@o sem fio). A escola possui conexao com a Internet, fazendo
parte do grupo de escolas atendidas atualmente pelo contrato do Governo do Estado com

provedor local de Internet, que oferece conexdo de 100 Mb/s. As salas de aula possuem
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pontos de acesso a Internet cabeada, e recebem a cobertura de sinal wi-fi dos equipamentos
instalados na escola. O acesso a Internet pelos(as) alunos(as) da-se tanto pelos computadores
instalados no laboratorio de Informatica quanto pelos notebooks (Chromebooks) da escola,
bem como pelos smartphones e notebooks pessoais, sendo o Auditério um espago muito
utilizado para a realizagdo de pesquisas diversas e reunides de elaboracdo de TCCs, onde
alunos(as) e professores(as) utilizam os notebooks da escola (informagio verbal).*

Na primeira visita a escola, realizada em Setembro de 2023, foi possivel observar que
além dos espagos de salas de aula convencionais, haviam alguns laboratorios de tematicas
diversas, como os laboratorios de Biologia, Fisica, Matematica e Linguagens, que foi
projetado inicialmente para ser também um Laboratdrio de Informatica, mas isso ndo foi feito
por ndo haver computadores ¢ demanda suficientes a época de sua organizagdo. Em 2024 a
escola recebeu esses computadores adicionais, mas até Novembro (ultimo més da observagao
proposta por este trabalho) eles ainda ndao haviam sido instalados, pois a gestdo da escola
aguardava o momento oportuno para realizar a adequacdo fisica na sala e a logistica
necessaria para a montagem dos equipamentos. Os diversos pontos de rede ndo utilizados no

laboratério de Linguagens podem ser vistos na Figura 04.

Figura 04 - Laboratorio de Linguagens com pontos de rede em desuso.

Fonte: Autoria propria, 2023.

Quanto ao acesso a Internet e a estrutura de conectividade wi-fi, contratados no ambito
do programa estadual “Gera¢do Conectada”, foi observada a presenca de oito access point

(APs), da marca Huawei, sendo seis deles de uso interno, como visto na Figura 05, modelo

* Informagdo fornecida pela Coordenadora Pedagogica do CEEP Hélio Xavier de Vasconcelos, Adila
de Lima Ferreira, em setembro de 2023.



31

AirEngine 5761-11, e dois deles de uso externo, modelo desconhecido, que em momentos de
maior concentracdo dos alunos proximos a eles, ndo atenderam completamente a demanda de

acesso a conexao wi-fi.

Figura 05 - Access point de uso interno, fixado em frente a Sala dos Professores.

Fonte: Autoria propria, 2023.

A distribuicao dos APs foi feita pela equipe de instalacdo do provedor de Internet, de
modo que os APs de uso interno foram instalados no bloco de salas de aula, com a seguinte
divisdo: trés no térreo, sendo um em cada corredor ¢ um dentro do Auditorio; e trés no
primeiro andar, sendo um em cada corredor e um virado para a frente da escola, préximo a
Biblioteca. Com essa distribui¢cdo, foi possivel garantir uma boa cobertura de conexao wi-fi
em quase toda a escola, menos nas salas mais externas, afastadas dos corredores centrais: sala
de estudos dentro da sala de professores, sala da direcdo geral, sala da coordenagdo
pedagdgica e biblioteca.

Nos APs instalados nos corredores foi observado, ao dia 12/10/2024, desgaste no cabo
ethernet, mal acondicionamento das sobras de cabos dentro das calhas e canaletas, com
pontos de dobra do cabo em angulos muito fechados, e oxidagdo/sujeira nos conectores
RJ-45, fatores relevantes para ocorréncia de falhas na conexao. Esses problemas podem ser

observados na Figura 06.
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Figura 06 - Desgaste dos cabos ethernet dos access point instalados nos corredores.

Fonte: Autoria propria, 2024.

Os APs de uso externo foram instalados um no patio proximo ao refeitdrio e ao
estacionamento, como mostrado na Figura 07, e o outro, dentro do Ginasio, sendo que este
ultimo foi instalado em meados de Fevereiro de 2024, j4 como uma resposta do provedor de
Internet a necessidade de melhorias no alcance do sinal de conexao wi-fi — até entdo esse sinal

era indisponivel dentro do Ginasio.

Figura 07 - Access point de uso externo, fixado em poste proximo ao estacionamento.

Fonte: Autoria propria, 2023.
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Em Setembro de 2023, na primeira visita a escola, foram observadas as turmas do
terceiro ano dos cursos técnicos integrados ao ensino médio, em momento de elaboracio de
trabalhos de conclusido de curso, utilizando os Chromebooks da escola. Houve dificuldade em
conseguir conexao com a Internet, como visto na Figura 08, devido ao constante erro descrito
como “Falha ao procurar DHCP”, indicando problemas na oferta de enderecos IP, pelo

servidor DHCP.

Figura 08 - Erro de DHCP ao utilizar Chromebook.

Fonte: Autoria propria, 2023.

Alguns dos Chromebooks que conseguiram conexao com a rede wi-fi da escola,
durante este momento da observacao, receberam do servidor DHCP um endereco IP de uma
determinada faixa de enderecos que, posteriormente, foi constatado que nao era a faixa correta
destinada a rede da escola, de acordo com as informagdes do provedor de Internet.

E possivel ver nas Figuras 09 e 10 exemplos de enderego IP obtidos nesse dia
(192.168.210.47 e 192.168.211.58), e essa configuragdo permaneceu assim até o comunicado
a equipe de suporte do provedor de Internet, que realizou a corre¢do necessaria logo em

seguida.
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Figura 09 - Endereco IP de um dos Chromebooks na observacao de Setembro de 2023.
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Fonte: Autoria propria, 2023.

Figura 10 - Outro enderego IP de Chromebook, observado em Setembro de 2023.
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Fonte: Autoria propria, 2023.

Outro problema de conexdao wi-fi observado foram os APs mostrando SSIDs de
configuracdo de fabrica, como se eles estivessem aleatoriamente resetando suas configuracdes
internas. A Figura 11 é uma captura de tela de um smartphone que mostra que no dia
19/10/2023 houve dificuldades para conseguir um endereco IP vélido e conectar-se a rede
wi-fi disponivel a época — a “ESCOLAS-EDUC”. Também ¢ possivel ver o SSID “Sala dos
Professores”, que foi constatado como sendo fornecido por um roteador wi-fi de uso

residencial. Ja no dia 21/05/2024, houve um problema com diversos APs da escola, e quase
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todos passaram a distribuir o SSID das suas configuragdes iniciais, impossibilitando o acesso
a rede wi-fi.
Figura 11 - Dificuldades diversas de conexao a wi-fi pelo smartphone.
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Fonte: Autoria propria, 2023 ¢ 2024.

Em 24/05/2024, mais uma vez foi observada a dificuldade de aquisi¢do de endereco IP
valido, para a conexdo wi-fi “ESCOLAS-EDUC”, com o diferencial de que nesta data ja
estavam configurados dois de trés APs Intelbras AP 310, com os SSIDs
“AP_GESTAO_CEEP” e “AP_PROF_CEEP” (instalados na sala da direcdo geral e na sala
interna a sala dos professores, respectivamente). Esses APs Intelbras foram encontrados
desligados dentro de salas de aula da escola, e eram utilizados com a contratagdo do provedor
de Internet anterior, ficando sem uso apds o novo contrato. Eles foram reconfigurados e
realocados para trés locais especificos onde a conexao wi-fi ndo era boa, incluindo o interior
da sala dos professores, em substitui¢cao ao roteador wi-fi de uso doméstico. Outros trés APs
com caracteristicas semelhantes, da marca Ubiquiti UniFi UAP-AC-PRO, permaneceram
guardados na escola, esperando a compra de suas respectivas fontes de alimentacao PoE.

No dia 16/10/2024 foi observado, novamente, problema de configuracdo em algum
dos APs Huawei proximo as salas de aula do primeiro andar, ficando visivel o SSID

“hw_manage 5940”7, e também no AP do Gindsio, ficando visivel o SSID
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“hw_manage c7f0”. Como mostrado na Figura 12, dessa vez o erro foi observado utilizando

a conexao wi-fi de um notebook com Windows 11 instalado.

Figura 12 - APs novamente mostrando SSID de configuragdo inicial.
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Fonte: Autoria propria, 2024.

Outros equipamentos de TI observados em diversas salas da escola estdo listados no
Quadro 01. Todos os computadores mencionados estavam conectados aos seus respectivos
periféricos (monitor, teclado e mouse). Nao foram contabilizados neste quadro os
computadores € monitores novos que chegaram nas tltimas semanas de observacao na escola,

e que ficaram guardados na sala da Secretaria, uma vez que eles estavam fora de uso,

encaixotados em suas embalagens originais, ainda aguardando a logistica de instalagao.

Quadro 01 - Equipamentos de TI em uso nas diferentes salas da escola.

Sala Quantidade Equipamento de TI
1 Computador HP 6005 SFF
Auditorio
1 Projetor Multimidia Epson
o) Computadores HP 6005 SFF
Secretaria Académica 1 Computador Valiant Pro |
Impressora Samsung
1 (equipamento de contrato de
locacao)




37

Sala Quantidade Equipamento de TI
1 Computador Lenovo
ThinkCentre M920q
Pedagogia 1 Impressora Kyocera
1 Notebook
1 Computador Lenovo
Direcio ThinkCentre M920q
2 Computador Valiant Pro I
Biblioteca o) Computadores HP 6005 SFF
Laboratério de Matematica 1 Computador HP 6005 SFF
Laboratério de Linguagens 1 Computador HP 6005 SFF
23 Computadores Lenovo
ThinkCentre M920q
Laboratério de Informatica 70 Notebooks Samsung
Chromebooks XE310XBA
1 Projetor Multimidia Epson

Fonte: Autoria propria, 2024.

Quanto aos racks de TI, além do mencionado na conversa com Adila, a Coordenadora
Pedagogica da escola, foi observado durante as visitas que existem mais trés racks de TI na
escola, e dessa forma, a topologia fisica da rede cabeada ¢ a topologia estrela. O rack de TI
por onde chega a conexdo com a Internet foi instalado pela empresa provedora dentro do
laboratério de informatica, e recebe dois links de fibra dptica, sendo um link primario e um
link secundario. Desse rack partem os cabos ethernet que fornecem a conexao para o rack do
Ginasio e para a sala interna do laboratorio de informatica, onde fica o principal rack de TI da
infraestrutura original da escola e de onde partem os cabos ethernet de conexdo para alguns

APs e para os outros dois racks de TI — salas da Secretaria e Biblioteca.
4.2 Laboratorio de informatica da escola
O Laboratorio de informatica da escola foi montado de modo que as mesas e os

computadores estdo voltados para a parede, trazendo alguns beneficios, como facilitar a

visualizagdo do professor em relacdo a tela dos computadores e os conteidos acessados
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pelos(as) alunos(as) em sala, melhorar a organizagdo dos cabos de energia e conexdo a
Internet e ampliar o espago de locomocgao no centro da sala. Por outro lado, isso dificulta para
os(as) alunos(as) verem o material projetado e depois virarem para executar as atividades no

computador. A Figura 13 ilustra como era composto seu espaco fisico em Setembro de 2023.

Figura 13 - Laboratorio de informatica, em Setembro de 2023.

Fonte: Autoria propria, 2023.
Em Setembro de 2024, um ano apds o primeiro registro, o laboratério de informatica
recebeu algumas alteracdes, com mesas centrais para praticas diversas de escrita e estudos,

como pode ser visto na Figura 14.

Figura 14 - Laboratério de informatica, em Setembro de 2024.

Fonte: Autoria propria, 2024.
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E possivel observar a mesa do(a) professor(a) orientada de modo que o projetor
multimidia, sob a mesa, projete sua imagem no espago de parede branca entre as janelas e a
lousa (lado esquerdo da lousa). Esse posicionamento do projetor multimidia dificulta que
alunos(as) e professores(as) vejam corretamente a imagem projetada, devido a auséncia de

peliculas ou persianas que bloqueiem luz e calor de entrar pelo vidro transparente das janelas.

Figura 15 - Janelas e rack de TI do laboratorio de informatica.

Fonte: Autoria propria, 2024.

Figura 16 - Visdo ampliada do local de entrada das fibras opticas.

Fonte: Autoria propria, 2024.

Nas Figuras 15 e 16 ¢ possivel ver o local onde o rack de TI do provedor de Internet
foi instalado, fixado a meia parede, ao lado das janelas da sala. Esse ¢ o local mais proximo
possivel do trajeto externo de entrada dos cabos de fibra Optica instalados pelo provedor de
Internet. Isso proporciona economia nos cabos de entrada, porém, tornou-se um local
inapropriado, por manter os cabos de fibra Optica expostos, ao alcance das pessoas que

frequentam o laboratério de informatica, além do que, com o rack fixado a parede mais
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externa, ele fica mais sujeito ao calor do sol, umidade e maior possibilidade de infiltragdes e
atracao de pragas.

Além da fragilidade a que os cabos de fibra oOptica de entrada estdo sujeitos, também
foi observada uma irregularidade relacionada as conexdes por cabo ethernet que partem do
equipamento firewall Huawei SG6510E em direcdo aos access points. Nas Figuras 17 e 18 ¢
possivel observar que o equipamento possui 8 portas ethernet, todas configuradas para
fornecer conectividade a Internet por uma conexao que deveria ser direta, em cabo Unico até
os access points. Foi registrado o oposto disso: os cabos ethernet que saem do rack de TI do
provedor de Internet conectam-se as portas de rede da parede — que por padrdo devem

fornecer conexdo a Internet, e ndo servir de ponte de interconexdo com outros pontos de rede.

Figura 17 - Equipamentos do rack de TI do provedor de Internet.

Fonte: Autoria propria, 2024.

Figura 18 - Destaque para os cabos ethernet dos access points.

Fonte: Autoria propria, 2024.
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Figura 19 - Cabos ethernet saem do firewall e se conectam as portas na parede.
‘

Fonte: Autoria propria, 2024.

Figura 20 - Portas de rede da parede ocupadas com cabos dos access point.

Fonte: Autoria propria, 2024.

Essas portas de rede da parede, mostradas nas Figuras 19 e 20, estdo conectadas a sala
interna do laboratério de informatica, onde esta instalado o principal rack de TI da escola, que
abriga trés patch panels e seus trés respectivos switches. O rack de TI do provedor de Internet
deveria ter sido instalado dentro dessa sala interna, de forma que os cabos que saem desse
rack de TI, um em direcdo ao primeiro switch da rede, e os demais, em direcdo aos access
points, partissem de um local centralizado, organizado e com acesso controlado. A Figura 21
mostra um paralelo entre o local onde esta o rack de TI do provedor, e onde ele deveria estar,

ou seja, dentro da sala de rack de TI do laboratorio de informatica.
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Figura 21 - Rack de TI do laboratdrio de informatica (esq.) e do provedor (dir.).

Fonte: Autoria propria, 2024.

Em vez disso, podemos ver na Figura 22 que, no rack de TI do laboratério de
informatica, das portas de 1 a 7 do primeiro patch panel, quatro delas estdo conectadas as
portas 1, 5, 6 e 7 do terceiro patch panel, fazendo uma “emenda” de portas de um patch panel
para o outro, até chegar nos access points. Com diversas emendas no trajeto do cabo de rede,
a qualidade da conex@o wi-fi fornecida pelos access points fica comprometida, além do que

essa ndo € uma configuracao permitida dentro das normas de cabeamento estruturado.

Figura 22 - Rack de TI do laboratoério de informatica com patch panels interligados.

N @

Fonte: Autoria propria, 2024.
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O Quadro 02 detalha as conexdes por cabo ethernet de cada porta de saida do Firewall
Huawei USG6510E. Cada coluna representa uma conexao entre cabos, e onde estd escrito
“Rack 1” significa que ¢ o rack de TI da sala interna do laboratorio de informatica, e “Rack

2”, ¢ o rack de TI da Secretaria da escola (apenas as portas 2 e 4 se interligam ao “Rack 2”).

Quadro 02 - Conexdes ethernet entre firewall, switches e access points.

Firewall | | . P":rtg % | Rack1, |Rack1,| Pontona
Huawei lgoE (lab E ratorio de Patch Patch | parede (locais | AP
USG6510E . Lo panel 1 | panel 3 diversos)
informatica)
Porta 0 Data | PoE *cabo direto para AP 06 (estacionamento)
Corredor da AP
Porta 1 Data | PoE PT 6 PT6 PT6 Sala 3? Série
(13 2" L 01
C” Informatica
*Rack .
Porta2 | Data | PoE PT 4 pT4 |2 pp), | Paredeinterna | AP
do Auditorio 03
PT 20
Corredor da
Porta3 | Data | PoE PT 7 PT7 | PT7 Sala‘}B,,Se“e /35
Administragao
*Rack Corredor da AP
Porta 4 Data | PoE PTS5 PT 5 2,PP 1, Sala dos 04
PT 23 Professores
Parede da Sala
1* Série “A” AP
Porta 5 Data | PoE PT 1 PT 1 PT 1 Administragao
05
(frente da
escola)
Porta 6 - PT 2 PT 2 *Porta 26 do Switch 3 do Rack 1
Corredor do AP
Porta 7 Data | PoE PT3 PT 3 PT 5 laboratorio de 07
matematica

Fonte: Autoria prépria, 2024.

Considerando a estrutura original do projeto de redes e de tomadas de eletricidade do
laboratorio de informatica, descrita na Tabela 02, dos 21 pontos de rede originais, ja

insuficientes para a quantidade de computadores do laboratorio, 7 foram ocupados de forma
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irregular pelo provedor de Internet, dificultando a conexdo dos computadores usando pontos

de rede cabeada.

Tabela 02 - Pontos diversos do laboratorio de informatica.

Computadores Pontos de
(gabinete com Pontos de Pontos de ~
. .« Mres c o aree conexio com
Local monitor, energia elétrica | energia elétrica
. . Internet
teclado e necessarios existentes .
existentes
mouse)
Parede da porta 9 18 12 12
Parede da lousa 1 3 2 1
quede das ? 16 ] 2
janelas
Parede do fundo 5 10 ) 0
da sala
Total 23 47 24 21

Fonte: Autoria propria, 2024.

A sala interna do laboratorio de informatica, além de abrigar o principal rack de TI da
escola, serve como deposito para alguns computadores defeituosos, com possibilidade de
recuperagdao, bem como monitores LCD, caixas de cabos, gabinetes de computadores sem
pecas e outros periféricos, e necessitava de melhor organizagdo e limpeza, em Outubro de
2023. A sala nao possui climatizagdo, o que possivelmente motivou a manter o rack de TI
sempre aberto. E um espaco amplo e que poderia servir também como local de apoio para
uma equipe de suporte em TI, caso ela existisse na escola, e se fossem feitas adaptagdes na
sala, como a climatizacdo e a abertura de uma porta independente do laboratorio de

informatica.
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5 SOLUCOES PROPOSTAS E SUA EXECUCAO

Diante da observagao realizada, a proposta de solugdes foi dividida em dois grupos: as
solucdes que poderiam ser executadas localmente, utilizando-se dos recursos ja disponiveis na
escola, e as solucdes que deveriam ser encaminhadas para instancias superiores responsaveis
por sua execugao e/ou por envio de recursos financeiros especificos.

As solugdes possiveis de execucdo com os recursos ja disponiveis localmente, foram:

e Disponibilizacdo de dois computadores (dentre alguns defeituosos) para instalacao de
sistema operacional Linux com fung¢des de servidor.

e Listagem dos softwares necessarios para criagdo de trés matrizes de instalagdo de
sistemas, sendo duas para uso administrativo e uma para o laboratério de informatica.

e Instalacdo e configuracdo de solu¢do de clonagem em massa de computadores pela
rede.

e Atualizacdo de sistema operacional e softwares, ¢ auxilio em tarefas simples de
manuten¢do e suporte (recuperacdo de equipamentos, instalacio de impressoras,
instalacdo de access points e cabos de rede).

e Instalacdo e configuracdo de softwares educacionais e de gestdo de laboratorio de
informatica.

e C(Contato com as equipes de suporte técnico em TI da Secretaria de Educacdo e do

provedor de Internet, para discutir questdes relacionadas a conexao com a Internet.

As solugdes que dependiam de mais que os recursos disponiveis localmente, foram:

e Realocacdo do rack de TI do provedor de Internet.

e Substitui¢do e/ou adi¢cdo de cabos e pontos de rede.

e Compra e instalacdo de aparelho de ar condicionado e estantes na sala de rack de TI
do laboratério de informatica.

e Contratagdo de pessoal efetivo ou estagiario, que pudesse estar presente na escola para
realizar a gestdo e o suporte em TI.

e Promoc¢do e manutencdo de acdes de parcerias com cursos técnicos e de graduacdo

para que novos alunos executem projetos semelhantes a esse de TCC, no futuro.

A proposta de solugdes foi apresentada a gestdo da escola na ultima semana de
Outubro de 2023, e com sua aprovagdo imediata, foi dado inicio as visitas a escola aos finais
de semana, para conserto dos computadores e testes de instalagdo e configuracao dos servicos

de rede. Algumas visitas a escola ocorreram também durante a semana, onde foi observado
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principalmente o uso da conexao wi-fi, nos momentos em que a escola estava cheia de alunos,
professores e equipe pedagodgica/administrativa, e com isso, exigindo a carga maxima de

desempenho da infraestrutura de TI.

5.1 Infraestrutura de redes e computadores

A primeira atividade da proposta de solucdes a ser iniciada foi a avaliagdo de
dezesseis computadores defeituosos, marca/modelo HP Compaq 6005 Pro Small Form
Factor, em busca do conserto de pelo menos dois deles, para uso como servidores de rede.
Entre o periodo de Setembro de 2023 a Junho de 2024, esses dezesseis computadores
passaram por limpeza, testes e configuragdes, e cinco deles foram parcialmente consertados
com as poucas pecas disponiveis. A principal dificuldade encontrada foi a falta de modulos de
memoria RAM DDR3 e discos rigidos em bom estado de conservagao.

Dois desses cinco computadores consertados foram configurados para permanecerem
ligados ininterruptamente, dentro da sala de rack interna do laboratoério de informaética.
Independente da configuragdo, um deles apresentou o defeito de nao ligar automaticamente
apos quedas de energia, tornando-o invidvel para ser utilizado como servidor. Foi constatado
que, mesmo apos a substituicdo de sua bateria interna, a sua placa-mae ndo estava mantendo
as configuracdes aplicadas ao SETUP, apos ocorrer alguma queda de energia, resultando na
permanéncia do computador desligado.

O computador defeituoso precisou ser substituido, porém o seu substituto, apos
algumas semanas ligado, parou de funcionar, sendo constatado que sua fonte de alimentacdo
queimou. A fonte foi substituida, utilizando-se dos demais computadores disponiveis para uso
como pecas de reposi¢dao, e desde entdo os dois computadores servidores permaneceram
ligados sem interrupg¢ao, ou religando automaticamente apos alguma queda de energia.

O inicio dos testes de instalagdao e uso dos sistemas em rede deu-se com a instalacao
do sistema operacional Linux Lubuntu 22.04, com interface grafica, em um dos computadores
servidores, com as seguintes configuracdes: processador AMD Athlon II X2 B26, com dois
cores e dois threads, 3.2 GHz de frequéncia de processamento e 533 MHz de frequéncia do
barramento frontal; dois médulos de memoria RAM DDR3 de 2 GB cada, totalizando 4 GB;
um HD de 1000 GB para o sistema operacional e o FOG Project instalados nele, e um HD de
500 GB para armazenamento de arquivos diversos uteis aos testes.

Esse computador foi nomeado como “Fog Server”, foi configurado para permitir

acesso remoto usando o software Anydesk, e nele foram criadas trés maquinas virtuais,



47

utilizando-se o software Virtual Box. Elas foram configuradas para comunicarem-se com o
servico do Fog Project, instalado no proprio computador real (hospedeiro), permitindo que
fosse feito o upload (captura) de uma imagem de cada uma dessas maquinas virtuais para o
Fog. Com as imagens capturadas, os computadores utilizados pelos(as) alunos(as) no
laboratorio foram clonados, fechando o ciclo de testes com sucesso.

No outro computador utilizado como servidor, com configura¢des internas parecidas
com a do computador do “Fog Server”, foi instalado o sistema operacional Ubuntu Server
24.04, sem interface grafica. Ele foi nomeado como “Nextcloud Server”, foi acessado
remotamente por terminal (SSH), a partir do acesso remoto ao computador “Fog Server”, e
recebeu a instalagdo e a configuragdo do Nextcloud.

Na ultima etapa de preparacdo do hardware, os dois computadores receberam nova
limpeza, aplicagdo de pasta térmica mais durdvel, adaptacdo de ventoinha extra em cada
gabinete, e a substitui¢do dos processadores de cada computador. Isso ocorreu apds nova
verificacdo dos outros computadores HP 6005 em estoque, com a finalidade de reunir todos
os HDs e moddulos de memoéria RAM possiveis, testa-los e usa-los nos dois computadores
servidores. O resultado positivo dessa nova verificagdo foi ter encontrado dois processadores
de marca/modelo AMD Phenom II X4 B97, com quatro cores e quatro threads, 3.2 GHz de
frequéncia de processamento e 667 MHz de frequéncia do barramento frontal, o que melhora
o desempenho para criagdo e permanéncia em funcionamento simultineo de diversas
maquinas virtuais e contéineres.

Com esses processadores, um HD adicional de 500 GB, outros dois mddulos de
memoria RAM DDR3 de 2 GB cada e utilizando o sistema operacional hipervisor Proxmox
Virtual Environment 8.2.7, os computadores passaram a ter as configuragcdes de hardware

como descrito no Quadro 03.

Quadro 03 - Configuragdo final do hardware dos computadores servidores.

Marca/modelo Nome atual Processador HD Memoria RAM
HP Compaq WD 500 GB 8 GB DDR 3

6005 Pro Small |  pvechxvl Aﬁ%ﬁg‘;’m WD 1000 GB | PC3-10600U
Form Factor WD 1000 GB (4x 2 GB)
HP Compaq 4 GB DDR 3

6005 Pro Small |  pvechxv2 Al}gig‘;’m Hitachi 500 GB | PC3-10600U
Form Factor (2x 2 GB)

Fonte: Autoria propria, 2024.
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Para garantir que os computadores estardo sempre ligados, suas fontes de alimentagao
foram conectadas diretamente a tomada de energia elétrica da sala e as baterias internas das
placas-mae foram substituidas por novas, além da aplicacdo das configuragdes do SETUP

descritas no Quadro 04.

Quadro 04 - Configuragdo de SETUP dos computadores HP 6005.

Menu Opcao Configuracao Valor escolhido
. . Time (hh:mm) *preencher com data
File Set Time and Date Date (mm/dd/yyyy) e hora atualizados
Remov}gblei[ Media Enable
Storage Storage Options 00
SATA Emulation AHCI
Data Exegutlon Enable
Prevention
Virtualization
Technology Enable
Security System Security Embedded Security
; Enable
Device Support
OS management of
Embedded Security Enable
Device
OS Power S5 Maximum Power .
M ¢ Savi Disable
Power anagemen avings
Thermal Fan Idle Mode *nivel 5
POST Mode QuickBoot
POST Messages Disable
Power-On Options After Power Loss On
Bypass F1 Prompt
Advanced on Configuration Enable
Changes
*todos os dias Enable
BIOS Power-on
Time (hh:mm) 00:10
Device Options Processor Cache Enable
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Menu Opcao Configuracao Valor escolhido
Multi-Processor Enable
Advanced Device Options Integrated Gra}phlcs Automatic
Memory Size
Internal Speaker Disable

Are you sure you
want to Save F10=Yes
Changes and Exit?

Save Changes and

File Exit

Fonte: Autoria propria, 2024.

Paralelamente aos testes e configuragdes dos computadores, as observacgoes relativas a
rede cabeada e wi-fi avangaram, e em 13/05/2024 foi feita uma visita ao setor de suporte em
TI da Secretaria de Educacdo do Estado do Rio Grande do Norte, chamado Grupo de
Processamento de Dados - GPD/SEEC-RN, onde foi apresentado o trabalho desenvolvido na
escola, os principais problemas encontrados na infraestrutura de redes do laboratorio de
informatica e os constantes problemas de conexdo wi-fi (interrupgdes do servico, perda das
configuragdes dos APs e erros de DHCP). A equipe acolheu as demandas e atendeu
prontamente as solicitagdes relacionadas as configuragdes de enderecamento.

De Setembro de 2023 a 12/05/2024, foi observado que os computadores e
smartphones da escola sempre recebiam do servidor DHCP um enderego IP dentro do
intervalo 192.168.210.1 a 192.168.211.255. Isso foi constatado tanto na verificacdo das
configuragdes de rede dos equipamentos quanto nas varreduras das redes cabeada e wi-fi,
utilizando o software Advanced IP Scanner.

J4 na visita a escola em 15/05/2024, dois dias apos a visita ao GPD/SEEC-RN e
solicitacdo de verifica¢do por parte do provedor, foi observada uma alteragdo significativa na
distribuicdo dos enderecos IP pelo servidor DHCP. A partir dessa data os equipamentos que
conectaram a rede cabeada passaram a receber IP dentro do intervalo 192.168.150.1 a
192.168.151.255, enquanto que os equipamentos conectados a wi-fi passaram a receber IP
dentro do intervalo 192.168.160.1 a 192.168.161.255, dobrando a quantidade de oferta
maxima de enderecos IP na rede interna da escola — passando de 510 para 1020 enderegos IP
disponiveis aos equipamentos clientes.

Na visita ao GPD/SEEC-RN também foi repassado o problema relacionado a
localizagdo do rack de TI do provedor de Internet ¢ o mau uso dos sete pontos de rede da

parede em que o rack esta instalado, solicitando que um projeto de reestruturagdo seja
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elaborado e executado, assim que possivel. Os encaminhamentos discutidos na oportunidade
foram a alteracdo do local do rack do provedor de Internet para dentro da sala interna do
laboratorio de informatica e o lancamento de novos cabos ethernet conectando sem emendas a
porta PoE dos injetores PoE fornecidos pelo provedor de Internet, até seus respectivos access
points. Essas sdo alteracdes urgentes e extremamente necessarias para a melhoria na qualidade
da conexd@o da escola a Internet, bem como adequagdo as normas vigentes de instalagdo de

cabeamento estruturado.

5.2 Proxmox

O Proxmox Virtual Environment é um sistema de gerenciamento de virtualizacao,
baseado no sistema operacional Linux Debian, que tem uma instalacao facilitada e o proposito
de preparar o computador no qual estd sendo instalado para que ele funcione como um
servidor de rede de criagdo e opera¢io de maquinas virtuais e contéineres. E um sistema do
tipo hipervisor, pois sua funcdo ¢ dedicada, ndo possuindo outras ferramentas tipicas de
sistemas operacionais. Ele tem acesso direto ao hardware do equipamento fisico, podendo
partilha-lo com os sistemas operacionais convidados instalados nas maquinas virtuais que
podem ser criadas nele, ou dar acesso direto aos seus recursos de sistema aos contéineres que

também venham a ser criados.

Figura 23 - Tela inicial do Proxmox VE.

© s

Fonte: Autoria prépria, 2024.
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A Figura 23 mostra a tela inicial do Proxmox. Nele ¢ possivel criar, configurar e
visualizar as maquinas virtuais no computador onde esta instalado, e também o uso de mais de
um computador em conjunto, atuando de forma separada ou em cluster (agrupamento de
computadores para um fim comum de processamento e/ou armazenamento de dados). Para
1sso, ¢ necessario que todos os computadores fisicos estejam com o Proxmox instalado e
configurado para trabalharem em conjunto.

Passar a utilizar o Proxmox nos dois computadores servidores, em Novembro de 2024,
substituindo as duas instalacdes separadas de sistemas operacionais Linux, significou um
grande avanco na qualidade da administracdo dos servicos implementados na escola, pois
acessando apenas um endere¢o web no navegador de Internet é possivel configurar ambos os
computadores com o Proxmox instalado. O acesso aos servigos de suas maquinas virtuais ou
contéineres também ¢ facilitado, bastando digitar o respectivo endereco IP no navegador web.

A pagina inicial da interface web do Proxmox, no lado esquerdo, mostra a se¢do
“Visdo do Servidor”, que tras a estrutura interna de organizacao do hardware em que ele esté
instalado. O topo da hierarquia dessa organizagdo ¢ chamado de “Datacenter”, que nesse
exemplo de uso foi nomeado como “chxv-cluster”. Expandindo a op¢ao “Datacenter”, ficam
visiveis os nos “pvechxvl” e “pvechxv2”, que sdo as duas instalagdes do Proxmox, uma em
cada computador fisico. Expandindo cada um desses nos, ficam visiveis as maquinas virtuais,
os contéineres e os agrupamentos de unidades de armazenamento interno, além das

configuracdes de cada n6, como pode ser visto na Figura 24.

Figura 24 - Destaque para a visao do servidor no Proxmox VE.

&
@

2 O X pechol-ProxmoxVitual Envic X |+

< (%) @ MNioseguro | kEps//192.168.151.183: 8008 v 1 0i=node®2F pve koo 45

XPRDXMDXVinua\ Environment B.2.7 Frocurar

Wisdo do Servidor ko N& ‘prechxt’

= Datacenter (chxv-cluster)
Q Procurar VersGes do Pacote

[ prechau
301 (nextcloudchsy) & Sumdrio
L3 101 (Zorin0OsEdu-LTSF) O Hotss pvecha] (Tempo de atividade: 37 dias 13:12:55)
202 (Matriz-W11-Adm)
209 (Watriz-W11-Lab) 2 2ol i Uso de CPU
282 Jocalnetwork (prechixd) 2 Sistema == Carga media
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%B localk-lvm (prechit) B el B Uso de RAM
&[] lncakzfs (pvach) & ! Espaco em disco
B pvechn? | DN

e 302 (fogchiy) Haosts
et 201 (Matriz-W10-Adm)

222 Jocalnetwork (prechind)

CPUs)
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Manager “ersion

£ [ locaklvm (prechin?) System Log

Status do Repositdrio
& Atualizagfes ?

Fonte: Autoria prépria, 2024.
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Selecionando a opg¢ao “Datacenter (chxv-cluster)”, sdo mostradas diversas opgdes de
configuragdo no centro da tela, como backup, criacdo de usuarios e grupos, regras globais de
firewall e notificagdes. Selecionando o ndé “pvechxvl™, sdo mostradas as opg¢des de
configuragdo especificas desse no, como desligar ou reiniciar o computador fisico,
configuragdes de rede, certificados, data e hora, atualizagdes, regras de firewall especificas
para esse no, e um gerenciador de discos.

Na configuracdo de gerenciamento de discos ¢ possivel escolher uma dentre as duas
formas que o Proxmox consegue criar particdes nos discos rigidos: LVM ou ZFS. A
tecnologia LVM (Logical Volume Management), que significa Gerenciamento de Volume
Loégico, ¢ utilizada para criar particdes separadas para cada disco rigido. Ja o sistema de
arquivos ZFS (Zettabyte File System), fornece diversas opg¢des de unido de dois ou mais
discos rigidos como se fossem um s6, com um copiando o conteido do outro — também
chamado de volume de discos com espelhamento (mirror).

Em “pvechxv1”, no inicio da instalagao do Proxmox no computador, foi escolhido que
o sistema hipervisor gerenciasse todo o espaco em disco do HD de 500 GB. Com isso, o
Proxmox mostra, na op¢ao “Discos”, as opgoes “LVM” e “LVM-Thin”, que sdo duas formas
de visualizar o “Volume group” formado pelas particdes de inicializacdo do Proxmox, uma
particdo reservada para os arquivos de sistema (utilizando exclusivamente os 100 GB iniciais
do disco), e o espago restante, que nesse caso foram 363 GB, disponiveis para uso.

Para utilizar os dois HDs de 1000 GB, foi criado um volume ZFS, selecionando a
opc¢do de mesmo nome, em “Discos”, e clicando no botdo “Criar ZFS”. Na janela que se abre,
¢ necessario criar um nome para esse volume (foi utilizado “local-zfs) e selecionar os dois
HDs disponiveis, numerando eles como “1” e “2” no campo de “ordem”. Esses discos nao
podem estar sendo usados para outro tipo de volume, como o LVM, por exemplo, sendo eles
ndo vao aparecer na lista de selecao dessa janela de criacdo do ZFS. Na opg¢ao “Nivel de
RAID” existem varias configuragdes de agrupamento de HDs, porém somente a opg¢ao
“Mirror” € possivel de ser criada utilizando dois HDs (as demais opgdes necessitam de trés ou
mais HDs). A criagdo do volume ZFS em modo mirror (modo de espelhamento) ajuda a
proteger minimamente os dados armazenados, uma vez que se um dos HDs apresentar defeito
0 outro terd armazenado os mesmos dados simultaneamente.

Foi realizada uma configuracdo similar no outro né do Proxmox, o “pvechxv2”,
utilizando o unico HD disponivel nele, de 500 GB, e com isso, ele dispos de apenas 363 GB

de armazenamento para uso na criagdo dos servigos.
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Dentro da opcao “Atualizagdes”, existe a op¢do “Repositorios”, e 1a € necessario que
seja adicionado o repositorio “Non-subscription”, e em seguida, deve-se clicar no botao
“Recarregar”, para que seja possivel verificar quais pacotes do Proxmox necessitam de
atualizacdo, de forma gratuita. Apos isso, selecionando a opgao “Atualizagdes”, basta clicar
no botdo “Atualizar” que o sistema recebera as atualizagdes de seguranga do repositorio
gratuito. Caso haja interesse na aquisi¢do de suporte pago, ¢ possivel a aquisicdo de licenga
para uso da versdo Enterprise do Proxmox, ndo utilizada na execugao deste trabalho.

Outra configuracdo necessaria ¢ o download dos arquivos ISO de instalagcdo dos
sistemas operacionais ¢ dos modelos de contéineres, que deve ser feito selecionando a opcao
de volume de disco “local”, e em seguida, clicando ou na opg¢do “Imagens ISO” ou em
“Modelo de CT”. Em “Imagens ISO”, para baixar os arquivos ISO, é necessario clicar no
botdo “Carregar” e escolher um pendrive ou HD externo conectado a ele, que contenha o
arquivo ISO para copia para dentro do volume de armazenamento do Proxmox, ou clicar em
“Baixar da URL” e fornecer um link direto para download do arquivo. J& em relacdao aos
contéineres, na opcao “Modelo de CT” existe os botdes “Carregar” e “Baixar da URL”, com a
mesma funcdo ja explicada, e também o botao “Modelos”, que ao ser clicado fornece uma
lista de modelos de contéineres prontos, baseados em diversos sistemas operacionais Linux.

Ap0s a configuragdo dos volumes de disco, devem ser criadas as maquinas virtuais e
os contéineres, o que pode ser feito a partir de qualquer tela da interface web do Proxmox, ao
clicar no botao “Criar VM” ou “Criar CT”, no canto superior direito.

Ao clicar no botdo “Criar VM”, na janela que aparece, ¢ necessario definir em qual
dos n6s a VM sera criada, um niimero de identificacdo unico (VM ID), um nome, o local de
armazenamento do arquivo ISO de instalacio do sistema operacional, o tipo do sistema
operacional convidado que sera instalado, marcar as caixas de selecdo “Agente Qemu” e
“Add TPM” (esta ultima somente se o sistema operacional necessitar), e os recursos diversos
de espago em disco, processamento (escolhendo especificamente o processador “phenom”),
memoria RAM e rede, utilizados em compartilhamento com o computador real.

Ao clicar no botdo “Criar CT” (contéiner), na janela que aparece, ¢ necessario definir
em qual dos nos o contéiner serd criado, um nimero de identifica¢do tnico (CT ID), um
nome, desmarcar a opc¢ao “Contéiner ndo privilegiado”, definir uma senha, que serd a senha
do usudrio “root” (usudrio de administrador local, no Linux), escolher um “Template” ja
baixado, e os recursos diversos de espagco em disco, processamento (escolhendo
especificamente o processador “phenom”), memoéria RAM e rede, utilizados em

compartilhamento com o computador real.



54

A divisao do hardware dos computadores servidores entre as maquinas virtuais € os

contéineres criados ficou definida como mostra o Quadro 05.

Quadro 05 - Configuragdo das maquinas virtuais e contéineres no Proxmox.

, VM | CT CPU
No m | ™ Nome RAM Core(s) HD
101 - ZorinOSEdu-LTSP 4 GB 2 300 GB
(local-lvm)
202 - Matriz-W11-Adm 4 GB 2 65 GB
(local-lvm)
pvechxvl
203 - Matriz-W11-Lab 4 GB 2 65 GB
(local-zfs)
- 301 nextcloudchxv 2 GB 2 850 GB
(local-zfs)
201 - Matriz-W10-Adm 2 GB 2 65 GB
(local-lvm)
pvechxv2
300 GB
- 302 fogchxv 2 GB 2 (local-Ivm)

Fonte: Autoria propria, 2024.

Com essa configuragdo foi possivel utilizar ao maximo, e de forma organizada, o uso
dos dois computadores servidores, pois o Proxmox fornece acesso ao hardware deles
gradativamente para as maquinas virtuais e para os contéineres, a medida que eles vao
exigindo maior processamento, em vez de realizar uma reserva de recursos na inicializagdo
deles. Isso favorece também o monitoramento do uso dos recursos por parte de quem estiver
administrando o sistema, pois ¢ muito simples verificar essas informagdes através dos

graficos de uso dos recursos dos servidores, presente na pagina inicial do Proxmox.

5.3 FOG Project

Foi verificada a necessidade de que os computadores da escola pudessem ter uma
padronizacao inicial e a possibilidade de atualizagdo constante dos seus sistemas operacionais
e softwares, em especial, no laboratorio de informéatica. Nesse contexto, o FOG Project foi
adotado como meta de ser o principal servico fornecido pela rede local, por ser um sistema

baseado em software livre, instalado em sistema operacional também software livre, e que
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consome poucos recursos de hardware em sua utilizagdo, permitindo a clonagem, inventario e
configuragdo de computadores pela rede.

A clonagem ¢ um procedimento que visa aproveitar a instalacdo e configuracao inicial
de sistema operacional e softwares de um computador para manter guardada uma cdpia de
todos os dados que compdem essa instalagdo, seja para futuramente aplicar esses dados para
uso no mesmo computador, seja para replicar esses dados, via rede, para varios outros
computadores, gerando assim os “clones”. Uma vez que ¢ uma maquina virtual que fornece
seus dados para serem copiados para o servidor FOG, as chances dos computadores fisicos
aceitarem, sem erros, inicializar o sistema operacional apds serem clonados, ¢ ampliada,
gerando assim a possibilidade de ter-se uma instalacdo Unica para diversos tipos de
computadores, independente de marca ou modelo.

Além do processo de clonagem, o FOG Project também permite o cadastro e
inventario de computadores fisicos ou virtuais, com duas principais finalidades: a captura dos
dados de todo o seu armazenamento interno, criando as imagens de sistema operacional, ou a
aplicacao de alguma imagem de sistema operacional ja existente, em algum computador que
necessite de instalacdo ou atualizacao do sistema. Essas funcdes também sao chamadas de
captura de imagem e deploy de imagem (clonagem), e o que torna o FOG Project muito
efetivo nessas tarefas ¢ o fato dele permitir a execugdo desses procedimentos via rede de
computadores, através do boot (inicializac¢do) pela rede.

O FOG Project também tem diversas outras ferramentas de gerenciamento dos
computadores, sendo possivel ndo apenas a clonagem em massa dos computadores em rede,
mas também o envio de arquivos e comandos para executar tarefas automatizadas, instalagdes
de softwares no sistema operacional, entre outros (Fog Project, 2024).

A instalacdo do FOG no Proxmox foi realizada em contéiner, que ao ser criado
precisou ser configurado especificamente como “privilegiado”, desmarcando uma caixa de
selecdao que se chama “Contéiner ndo privilegiado”. O “Template”, utilizado foi o do Ubuntu
Server mais atual (24.04). Apos o contéiner ser criado, foi necessario edita-lo em “Opgodes”,
“Funcionalidades”, marcando as op¢des “Nesting” e “NFS”, que vado permitir o
armazenamento e a transferéncia dos arquivos das imagens pela rede.

O contéiner foi atualizado e nas suas configuragdes de rede seu IP adquirido pelo
DHCP foi fixado, e ndo mais alterado. Em seguida, os comandos descritos no Quadro 06

foram executados no terminal:
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Quadro 06 - Instalacao do Fog Project em contéiner do Proxmox.

Descricao

Comandos

Criagdo do wusudrio e

. e adduser fogchxv
adigdo ao grupo
o e usermod -aG sudo fogchxv
administrador
e sudo -i
Instalagdo do Git ‘ _
e apt-get -y install git -y
e sudo -i
Clonagem do repositorio ® cd/home/fogehxy
do FOG no Github e git clone https://github.com/fogproject/fogproject.git
fogproject-master
‘ e sudo-i
Executando o script de ) )
) e cd /home/fogchxv/fogproject-master/bin
instalagao
e /installfog.sh
e Debian Based Linux: 2
e Tipo de instalagdo (normal): n
e Alterar interface de rede padrao? (ndo): n
e Configurar endereco de roteador para servidor DHCP?
(ndo): n
e DHCP to handle DNS? (ndo): n
Respostas  ao  script e Deseja usar o FOG server para DHCP service?: “ndo”,
installfog.sh para locais que ja possuem servidor DHCP: n
e Additional language packs? (sim): y
e HTTP seguro? (ndo): n
e Mudar nome do host (ndo, pois ja esta “fogchxv”): n
e Enviar informagdes do servidor para o projeto FOG?
(sim):y
e Confirma os dados? (sim): y

Fonte: Autoria propria, 2024.
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Apos a execucao dos comandos no terminal, a instalagdo inicia, € em seu curso
normal, vai mostrar um endereco web semelhante a “http://10.0.2.15/fog/management”, mas
com o IP do contéiner em que foi instalado. E necessério acessar esse endereco via navegador
web, na rede em que esta executando a instalagdo, e clicar no botdo azul “Install/Update
Now”. Esse botdo faz parte da interface web do Fog, e ele executa a criacdo do banco de
dados do sistema, em poucos segundos. Uma vez concluido esse procedimento pela interface
web, ¢ necessario retornar ao terminal Linux e pressionar a tecla “Enter”, para a conclusdo
total da instalacdo do Fog. Em seguida, o FOG fica acessivel via navegador web, na rede
local.

Para que o Fog fique disponivel através do boot pela rede, enquanto ligado e
conectado a rede local, sem a necessidade de configuragdo interna no servidor DHCP, ¢
necessario instalar no contéiner o sofitware chamado DNSMasq. No Quadro 07 ¢ mostrado um
exemplo de como configura-lo, porém € necessario que em todas as linhas em que aparecem
os exemplos de endereco IP “192.168.0.10” e de mascara de rede “255.255.0.0”, isso seja
alterado para os valores reais da rede local, ou seja, o endereco IP e mascara de rede das

configuragdes internas do contéiner em que o FOG foi instalado.

Quadro 07 - Instalagdo do DNSMasq no contéiner do FOG Project.

Descricao Comandos

Instalacdo do dnsmasq e sudo apt install dnsmasq -y

Criando um arquivo de

configuragdo e vi/etc/dnsmasq.d/Itsp.conf

Cole as seguintes configuragdes (substituir o IP pelo do
FOG):

# Don't function as a DNS server:

port=0

# Log lots of extra information about DHCP transactions.
log-dhcp

# Set the root directory for files available via FTP.
tftp-root=/tftpboot

# The boot filename, Server name, Server Ip Address
dhcp-boot=undionly.kpxe,,192.168.0.10

# Disable re-use of the DHCP servername and filename
fields as extra

# option space. That's to avoid confusing some old or
broken DHCP clients.

dhcp-no-override

Adicionando texto de
configuragdo ao  arquivo
Itsp.conf
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Descricao Comandos

# inspect the vendor class string and match the text to set
the tag

dhcp-vendorclass=BIOS,PXEClient: Arch:00000
dhcp-vendorclass=UEFI32,PXEClient: Arch:00006
dhcp-vendorclass=UEFL,PXEClient: Arch:00007
dhcp-vendorclass=UEFI64,PXEClient: Arch:00009

# Set the boot file name based on the matching tag from
the vendor class (above)
dhcp-boot=net:UEFI32,i386-efi/ipxe.efi,,192.168.0.10
dhcp-boot=net:UEFL ipxe.efi,,192.168.0.10
dhcp-boot=net:UEFI164,ipxe.efi,,192.168.0.10

# PXE menu. The first part is the text displayed to the
user.

# The second is the timeout, in seconds.
pxe-prompt="Booting FOG Client", 1

# The known types are x86PC, PC98, 1A64 EFI, Alpha,
Arc_x86,

# Intel Lean Client, IA32 EFI, BC EFI, Xscale EFI and
X86-64 EFI

# This option is first and will be the default if there is no
input from the user.

pxe-service=X86PC, "Boot to FOG", undionly.kpxe
pxe-service=X86-64 EFI, "Boot to FOG UEFI", ipxe.efi
pxe-service=BC_EFI, "Boot to FOG UEFI PXE-BC",
ipxe.efi

dhcp-range=192.168.0.10,proxy,255.255.0.0

Adicionando texto de
configuragdo ao  arquivo
Itsp.conf (continuacao)

Reiniciando 0 servigo

e systemctl restart dnsmasq.service
dnsmasq

Configurando para iniciar

. e systemctl enable dnsmasq.service
com o sistema

Fonte: Autoria propria, 2024.

A configuracdo interna do servidor FOG segue os pardmetros definidos em seu
manual on-line’, e pode ser adaptada, de acordo com a necessidade, e caracteristicas de
hardware disponiveis. Considerando o seu uso em uma escola, foram realizadas as
configuragdes basicas. As principais fun¢des do servidor FOG, sao:

e Home/Dashboard - E a pagina inicial do servidor FOG, que apresenta alguns detalhes
do servidor em uso (espago em disco usado e disponivel, trafego de rede e etc).
e User Management - Pagina para criagdo, listagem e configuracao de usudrios e senhas

de acesso ao FOG.

> Disponivel em: <https://wiki.fogproject.org/>. Acesso em: 21 novembro 2023.
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e Host Management - Pagina que permite pesquisar e listar os nomes dos computadores
registrados no servidor FOG. A partir dela ¢ possivel editar as configuracdes desses
computadores, e associa-los a tarefas, como a captura da imagem do sistema
operacional, ou o deploy de uma imagem (aplicagdo nesse computador de alguma
imagem ja criada).

e Group Management - Nessa pagina ¢ possivel criar, visualizar e editar grupos de
computadores cadastrados, para realizar tarefas em grupos de computadores, em vez
de computador a computador.

e Image Management - E a pagina de gerenciamento das imagens de sistemas
operacionais do servidor FOG. Nela ¢ possivel criar, visualizar e editar alguns
atributos relativos as imagens.

e Storage Management - Nessa pagina ¢ possivel configurar os n6s de armazenamento
do servidor FOG, de modo a facilitar o incremento na capacidade de armazenamento
de disco, ou movimentagao para discos mais ageis, por exemplo.

e Snap-in Management - Nessa pagina ¢ possivel criar, listar e editar scripts de
automagdo de tarefas pds-clonagem, e disparar eles pela rede, para execucdo no
computador destino.

e Printer Management - Nessa pagina ¢ possivel configurar impressoras e associa-las
aos computadores individualmente ou em grupo.

e Service Configuration - E a pagina que contém as demais configura¢des relativas ao
servidor e sua interface web de gerenciamento.

e Task Management - Essa pagina mostra quais tarefas estdo ativas no momento, e seu
status de execucao.

e Report Management - Pagina onde se encontram funcdes de geracao de relatdrios em
HTML, PDF, ou CSV, acerca das diversas informagdes que compdem o servidor FOG,
como inventario dos computadores e estatisticas de uso.

e Fog Configuration - Pagina de configuragdes avangadas do servidor FOG.

Na etapa de testes, anterior a instalagdo do Proxmox, o FOG Project foi instalado em
um sistema operacional Linux Lubuntu, em um dos computadores servidores. Esse Linux foi
instalado com uma interface grafica simples e de baixo consumo de recursos computacionais,
permitindo que o computador utilizado como servidor pudesse ser acessado remotamente,

dentro ou fora da escola, fazendo uso de sua interface grafica, por meio do software
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Anydesk®. Essa forma de uso proporcionou a facilidade de configura¢do remota do servidor,
execugao de testes, bem como a criacdo e a atualizagdo de trés maquinas virtuais (VMs)
utilizando o Virtualbox também remotamente, tudo isso no mesmo computador.

Os recursos computacionais, mesmo nao sendo muito expressivos, foram otimizados
a0 maximo, uma vez que o uso total da capacidade de processamento do servidor, nas tarefas
especificas do FOG Project pdde ser alternada com a abertura e o uso de uma maquina virtual
por vez, a qual também consegue comunicar-se e transferir dados para o servigo do FOG
Project em paralelo, no processo de upload ou deploy. Na Figura 25 ¢ possivel ver a pagina

inicial do FOG Project logo apés sua instalagdo ser concluida.

Figura 25 - Pagina inicial da interface web do FOG.
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Fonte: Autoria propria, 2024.

Ainda no contexto dos testes, todos os computadores do laboratorio de informatica
foram clonados, utilizando uma das imagens do Windows 11 criada especificamente para o
laboratorio, enquanto que a maioria dos computadores de uso administrativo também foram
clonados, com uma imagem do Windows 11 contendo apenas softwares administrativos.

Apos a instalagdo do Proxmox nos computadores servidores, os servigos foram
recriados, e foi feita a restaura¢do de backups (cOpias de seguranga) dos dados gerados

enquanto os servigos eram fornecidos no Linux Lubuntu.

¢ Disponivel em: <https://anydesk.com/pt>. Acesso em: 03 dezembro 2024.
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5.3.1 Maquinas virtuais e softwares de apoio

Para ampliar as possibilidades de suporte a diversos tipos de computadores a serem
clonados, a equipe de desenvolvimento do FOG Project recomenda a instalagdo de sistemas
operacionais e softwares diversos em maquinas virtuais, de modo que no momento da captura
da imagem dessas maquinas virtuais ndo haverd nenhum registro de driver especifico, ou
nimeros de série e ativagdo do Windows que possam conflitar com as configuragdes dos
equipamentos reais que vao receber posteriormente a imagem capturada. Por isso, foram
criadas trés maquinas virtuais no Proxmox, sendo duas com o sistema operacional Windows
11 e uma com o Windows 10.

A maquina virtual do Windows 10 foi criada com o modo de inicializacdo legacy
(BIOS) ativado, para que a imagem ficasse compativel com os computadores mais antigos da
escola. Ja as maquinas virtuais do Windows 11 foram criadas com o modo de inicializagao
UEFI, pois todos os computadores que utilizam esse sistema operacional na escola sdo
compativeis com essa tecnologia. As duas versdes de maquina virtual do Windows 11 diferem
porque uma delas contém os soffwares mais comuns ao uso administrativo enquanto que a
outra contém, além desses mesmos softwares, os demais utilizados em aulas diversas no
laboratério de informatica.

Os softwares presentes no laboratorio de informéatica foram listados e essa lista foi
submetida a aprovacdo dos(as) professores(as), que puderam contribuir adicionando mais
softwares, de acordo com a necessidade de uso. A lista dos softwares instalados em cada
maquina virtual esta descrita no Apéndice A deste trabalho.

O método de instalacao desses softwares priorizou o uso de uma ferramenta chamada
Chocolatey — um repositorio de softwares gratuito para Windows. Por meio dele € possivel
instalar e atualizar softwares via comandos do Powershell (terminal de comandos em texto do
Windows), ou pela interface grafica dele proprio, facilitando assim o processo de atualizagao
em massa dos softwares nos computadores. Abrindo o Powershell como administrador, e
executando o comando “choco upgrade all”, sem aspas, inicia-se um processo de atualizacao
de todos os softwares instalados pelo Chocolatey, em sequéncia. E um recurso muito util e
que pode ser utilizado até mesmo com a ajuda dos alunos em sala de aula.

Outro software que merece destaque ¢ o Veyon, que foi instalado na maquina virtual
do Windows 11 para laboratorios, e tem a fung¢do de gerenciamento de laboratorios de
informatica. Com ele ¢ possivel configurar um par de chaves de conexdo entre a versao

servidor (instalada manualmente no computador usado pelo professor) e a versao cliente, ja
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instalada na imagem do Windows 11, e presente em todos os computadores do laboratorio,
apos a clonagem. Sua configuragdo consiste na criagdo de um grupo de computadores, na
op¢ao “Locais e computadores”, e em seguida, o cadastro de cada endereco MAC (enderego
unico da placa de rede dos dispositivos) dos computadores usados pelos alunos. A Figura 26
mostra como o inventario do FOG ajudou nesse processo, fornecendo todos os enderecos

MAC necessarios:

Figura 26 - Cadastro de computador no Veyon usando inventario do FOG.

Fonte: Autoria prépria, 2024.

Apos instalado e configurado, o Veyon permite que o professor visualize em seu
computador todas as imagens exibidas nos monitores dos alunos, podendo analisar qual
conteudo eles estdo acessando e verificar se ¢ um conteido adequado ou ndo para 0 momento
da aula, como mostrado na Figura 27. Ele também permite espelhar a tela do computador do
professor na tela do computador do aluno, o que pode servir como auxilio ou substitui¢do a

projecdo de imagem do computador do professor na parede, usando projetor multimidia.

Figura 27 - Veyon permite ao professor ver as telas dos alunos.
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A maquina virtual na qual foi instalado o Windows 10 tem também uma fungdo
adicional de permitir o acesso remoto as configuracdes do Proxmox, uma vez que ela foi
configurada para sempre estar ligada, e nela foi instalado outro sofiware de destaque, o
Anydesk, que permite, de modo facilitado, o acesso remoto controlado entre computadores
em redes diferentes. Uma vez acessando remotamente essa maquina virtual ¢ possivel acessar

as configura¢des do Proxmox normalmente, através do navegador web.

5.4 Zorin OS Education LTSP

O Zorin OS Education ¢ um sistema operacional baseado no Linux Ubuntu. E uma
distribuicdo Linux leve, que pode ser instalada em computadores antigos sem maiores
problemas. Seus requisitos minimos de instalagdo sdo: “CPU de 1 GHz Dual Core —
Intel/AMD 64-bit processor; RAM: 1% GB; Storage: 32 GB (Education); Display: 1024 x
768 resolution (Zorin OS, 20247)”. A instalagdo foi realizada em uma maquina virtual, no
Proxmox, com a configuragao adicional do LTSP, “Linux Terminal Server Project’, um
conjunto de ferramentas Linux que transforma uma instalagao local em inicializavel através

da rede. O Quadro 08 detalha o passo a passo e os comandos necessarios para a instalagao.

Quadro 08 - Instalagdo do servidor LTSP no Zorin OS.

Descricao Comandos

o o e sudo-i
Adicionando o repositorio '
e add-apt-repository ppa:ltsp

do Itsp
e apt update
e apt install --install-recommends Itsp Itsp-binaries
dnsmasq nfs-kernel-server openssh-server
Instalando e configurando squashfs-tools ethtool net-tools epoptes
os pacotes do Itsp e gpasswd -a administrator epoptes

7 Disponivel em: <https://help.zorin.com/docs/getting-started/system-requirements/>. Acesso em: 01
novembro 2024.
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Descricao Comandos

Configurando o dnsmasq
para responder ao boot e ltsp dnsmasq

pela rede

Exportando a imagem

e ltsp image /
Linux LTSP P 8

Fonte: Autoria propria, 2024.

Com isso, os computadores do laboratorio de informatica da escola, mesmo nao tendo
o Linux instalado em seu armazenamento interno (que ¢ de apenas 120 GB, dedicados ao
Windows 11), podem inicializar pela rede uma distribui¢do Linux e experimentar seu uso
como se ele estivesse instalado no computador. Os requisitos minimos do computador
servidor para o funcionamento do servidor LTSP sdao que ele esteja conectado a uma porta
gigabit do switch, 4 GB de memoria RAM, armazenamento de no minimo 300 GB para tentar
compartilhar a area de trabalho com os multiplos usudrios, e um processador mediano.
Enquanto que os computadores clientes, que vao acessar o Zorin OS pela rede, devem ter, no
minimo, 1 GB de memoria RAM e processador simples.

O ultimo comando mostrado no Quadro 08 executa a exportagdo do sistema
operacional para a utilizagdo dos usudrios pela rede, de forma que qualquer instalacdo ou
atualizagdo realizada no Zorin OS apds a execugdo desse comando “Itsp image /”” ndo ficara
disponivel para quem acessar o sistema pela rede. A cada nova mudanga no Zorin OS, se for
relevante para os usuarios de inicializacdo pela rede, serd necessario executar novamente esse
comando, para que a imagem do sistema seja novamente exportada, agora de forma
atualizada. O lado positivo dessa configuracdo ¢ poder atualizar e exportar essa imagem
apenas uma vez, e ela ficar disponivel na rede interna para o boot de diversos computadores.
E um modo muito pratico de gerenciar a atualizagio de sistema que é usado em massa, pois
uma alteracdo reflete em todos os usudrios.

O dnsmasq presente no servidor LTSP, que permite o Zorin OS ser encontrado pelo
computador local que tente realizar boot pela rede, como mostrado na Figura 28, ¢ o0 mesmo
dnsmasq presente na instalacdo do FOG Project. Devido a isso, foi percebido que, uma vez

que ambos os servicos estdo ativos, o FOG Project se sobrepde na resposta a requisicao de
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boot pela rede, fazendo com que para usar o Zorin OS em modo servidor LTSP seja

necessario desligar o contéiner em que o FOG foi instalado.

Figura 28 - Zorin OS LTSP sendo encontrado em boot pela rede de outra VM.
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Fonte: Autoria prépria, 2024.
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Até a conclusdo deste trabalho, ndo foi possivel encontrar uma solugdo para esse

problema, mesmo com as tentativas de constru¢do de um menu de escolha que aparecesse

para o usuario cliente, na hora do boot pela rede. Como forma alternativa de solugdo, a equipe

da escola foi orientada a quando for necessario utilizar o Zorin OS, desligar o contéiner do

FOG, pois assim ndo havera conflitos entre os dois servi¢os. Essa solu¢do alternativa ndo gera

um impacto muito grande ao uso de ambos os servicos, pois o uso do FOG Project geralmente

ocorre em momentos muito especificos, como verificagdo ou atualiza¢do de informagdes de

inventario, clonagens dos computadores ou disparo de comandos pela rede em execugdo

unica. O uso do Zorin OS em modo LTSP também pode ser realizado de forma ilustrativa, em

aulas especificas no laboratorio de informatica, cabendo a equipe da escola decidir qual das

duas ferramentas ¢ mais relevante para permanecer sempre disponivel na rede.

5.5 Nextcloud

O Nextcloud ¢ um software de armazenamento, compartilhamento e gerenciamento de

arquivos em rede local, que permite a sincroniza¢do dos arquivos armazenados no

computador local com um servidor de rede, que pode estar funcionando também na rede local
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ou em algum servidor de nuvem, com acesso pela Internet. E um software livre, que pode ser
instalado e utilizado gratuitamente, e possui diversas aplicagdes internas associadas que
ampliam o poder de manipulacdo e colaboracdo dos usudrios. Essa ferramenta foi pensada
como solugdo para que a escola pudesse ter mais uma camada de seguranca no
armazenamento de seus arquivos, de modo que os usuarios possam manter uma sincroniza¢ao
entre dados salvos no computador que estd utilizando em seu ambiente de trabalho e o
computador servidor local, sem a dependéncia estrita do acesso a Internet.

Outra demanda que o Nextcloud pretende atender ¢ a disponibilidade de um espago de
armazenamento em rede maior que o fornecido pelos servigos de nuvem usados na escola,
ampliando assim a possibilidade de compartilhamento de arquivos grandes e aumentando a
disponibilidade no ambiente da escola, diante do uso do Nextcloud apenas em rede local.

Um ponto importante esclarecido para a equipe da escola foi a extrema necessidade de
manter uma sincronizacao entre o computador do usudrio com o servidor local do Nextcloud,
uma vez que a infraestrutura de rede ndo contempla uma estratégia de backup dos dados,
contando apenas com um espelhamento de discos dentro do proprio servidor. Dessa forma, foi
refor¢ado que, para arquivos de grande relevancia para a escola, o ideal seria a sincronizagao
deles com a nuvem ja utilizada na escola (Google Drive®), enquanto que para arquivos
maiores e menos relevantes, deve-se manter uma gestdo do espago em rede do Nextcloud
sincronizada com os demais discos locais dos computadores locais. Com isso, caso ocorra
algum incidente que venha a inutilizar os discos de armazenamento do servidor do Nextcloud,
ainda havera a possibilidade de recuperacao dos dados, a partir do compartilhamento que foi
realizado no computador do usuario.

A instalagdo do Nextcloud no Proxmox foi realizada em contéiner, que foi criado e
configurado de maneira similar a adotada na instalagdo do FOG Server, ja descrita
anteriormente neste trabalho, no item 6.3, uma vez que ambos os servidores necessitam de
configuragdes para armazenar ¢ compartilhar arquivos pela rede. Em seguida, o comando
“sudo snap install nextcloud”, sem aspas, foi executado no terminal, e a instalagao ¢ realizada
com sucesso. Para acessar e configurar o servico recém instalado, ¢ necessario digitar no
navegador web o endereco IP do contéiner, que redirecionara para a interface web do
Nextcloud. Nesse primeiro acesso, serd necessario criar uma conta de administrador, € em
seguida ¢ possivel realizar as configuracdes de novos usudrios e a instalagdo de aplicativos

integrados ao Nextcloud — listados no Apéndice A deste trabalho.

8

Disponivel em: <https://edu.google.com/intl/ALL_br/>. Acesso em: 01 novembro 2024.
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6 CONSIDERACOES FINAIS

O processo de desenvolvimento deste trabalho de conclusdao de curso proporcionou
uma imersao no ambiente escolar e uma analise dos desafios encontrados na implementagao e
na manuten¢ao de novas tecnologias digitais, tanto no aspecto administrativo quanto no
aspecto educacional. Algumas fragilidades ficaram evidentes, principalmente no tocante a
necessidade de contratagdo de recursos humanos especializados no suporte a infraestrutura de
TI, que atenda a alta demanda por inovagdo tecnoldgica e manutencdo daquilo que ja foi
adquirido e estd em uso dentro de uma escola de educagdo profissional e tecnolédgica.

A proposta de solucdo apresentada contemplou solu¢des simples, rapidas, e
implementadas em equipamentos frageis, muito mais com um sentido de quebra de
paradigmas e evidenciando que ¢ possivel fazer bons projetos, mesmo com escassez ou
fragilidade dos recursos de TI, do que com a inten¢do de resolver em definitivo os problemas
observados. A propria infraestrutura simples que foi montada, ndo prevé um plano de
sustentagdao a médio e longo prazo, uma vez que na escola ndo ha equipe fixa responsavel pela
area de tecnologia da informacdo, nem mesmo no quadro de professores, que a época da
execucdo deste trabalho tinham sido contratados de forma temporaria pela Secretaria de
Educacdo do RN. Ou seja, com o passar dos anos, esses profissionais levardo consigo
informacdes relevantes, talvez sem poder compartilhar com alguém que os substituam, e
também levando em consideragdo que os professores ja tém suas atribui¢cdes bem definidas,
no escopo do ensino, pesquisa e extensdo, ¢ ndo sdo responsaveis por sustentacdo de
infraestrutura de TI em uma escola.

Este trabalho foi realizado com a expectativa de trazer luz a essa questdo, e tentar
contribuir positivamente para a evolucdo da area de TI dentro da escola, trazendo uma
contrapartida personalizada em solugdes de TI para o CEEP Hélio Xavier de Vasconcelos,
aspecto que foi alcangado com sucesso em todos os seus objetivos iniciais.

Algumas melhorias futuras podem ser implementadas, principalmente no aspecto de
documentacao das estratégias de uso de cada ferramenta, caso haja a continuidade no uso dos
servigos, seja pelos professores de informadtica da escola, para quem foram repassadas as
informacdes iniciais de uso, seja por uma equipe de TI que assuma a gestdo dessa area na
escola.

O uso dos servigos como ficou implementado pode servir de base para o
amadurecimento deles, e isso sustentar a solicitagdo de compra ou uso de hardware

profissional, em ambiente de data center qualificado, e que permita manter ndo somente 0s
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servicos funcionando, mas a implementacdo de um plano de backup e recuperagdao de
desastres bem estruturado, mais hardware disponivel para uso académico da virtualizagao,
permitindo aulas praticas de como criar servidores em maquinas virtuais e contéineres, a
implantacdo de servigo de autenticacdo unificada, utilizando a base de dados ja existente no
sistema SIGEDUC, e o amadurecimento ¢ a ampliagdo do uso de sistemas operacionais Linux
em modo LTSP, com boot pela rede, como alternativa ao uso administrativo de sistemas

operacionais, pelos diversos setores da escola.
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APENDICE A — SOFTWARES INSTALADOS NAS VMS E NO NEXTCLOUD

Softwares instalados nas VMs (maquinas virtuais) para uso em computadores
administrativos (“Matriz-W10-Adm” e “Matriz-W11-Adm”):

e 7-zip; Google Chrome; Google Drive; LibreOffice; Microsoft Office (versdo trial);
Mozilla Firefox; Nextcloud Desktop Client; PDF24 Creator; PDF Creator; VLC
Player e Chocolatey.

e Comando de instalagcdo dos softwares usando o Chocolatey:

e choco install 7zip adobereader googlechrome libreoffice-still firefox

nextcloud-client vlc pdf24 pdfcreator -y

Além desses ja listados, também foram instalados nas VMs para uso em computadores
do laboratério de informatica (“Matriz-W11-Lab”):

e Audacity; Blender 3D; Cisco Packet Tracer; KP Typing Tutor; Microsoft Visual
Studio Code; Olive Video Editor; OpenToonz; PyCharm Community Edition; Python;
Roblox Player; Scratch e Veyon.

e (Comando de instalagdo dos softwares usando o Chocolatey:

e choco install 7-zip adobereader audacity blender chocolateygui googlechrome
libreoffice-still vscode firefox nextcloud-client olive opentoonz pdf24

pdfcreator pycharm-community python scratch vlc -y

No servidor Nextcloud da escola, foram instalados os seguintes aplicativos internos:

e Quota Warning; Transfer (upload by link); EPUB Viewer; Nextcloud Office; Talk;
Group folders; Auditing / Logging; Only Office; Maps; Audio Player; Multiboards
(digital boards); CAD Viewer; Nextcloud Media Duplicate Collector; Antivirus for

files; Brute-force settings; Duplicate Finder.



