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RESUMO

No contexto cada vez mais digitalizado em que vivemos, os ataques de negacéao de
servigo distribuidos (Distributed denial of service - DDoS) representam uma ameacga
significativa, capaz de comprometer a disponibilidade e a integridade de servigos
online. O presente trabalho dispde de uma investigagcao sobre o uso de botnets em
ataques DDoS contra infraestruturas em nuvem publica de computadores, com a
intengdo de compreender como funcionam o0s mecanismos desses ataques e
explorar possiveis ferramentas de mitigacdo. Na primeira fase da pesquisa serdo
explorados os conceitos tedricos e fundamentais da seguranga da informacéo,
infraestrutura em nuvem e dos ataques DDoS, além também das caracteristicas das
botnets e seu papel nesses ataques. Na segunda etapa do projeto, foram feitos
experimentos praticos de ataques DoS e DDoS na Amazon Web Services (AWS)
utilizando instancias, maquina virtual, para avaliar medidas de protegdo com obijetivo
identificar e mitigar esses ataques. Os resultados que foram obtidos com esses
experimentos praticos forneceram insights para compreender os impactos dos
ataques DDoS em infraestruturas de nuvem e identificar quais estratégias sao
eficazes para proteger esses servigos online. Este estudo contribuiu para o avango
do conhecimento na area de seguranga da informacado e fornecera orientagcdes
praticas para profissionais e organizagdes que utilizam servigos de nuvem publica de

computadores.

Palavras-chave: Botnets. Malware. Seguranc¢a da informagdao. Computagao em

nuvem. Ciberseguranca.



ABSTRACT

In the increasingly digitized context we live in, Distributed Denial of Service (DDoS)
attacks represent a significant threat, capable of compromising the availability and
integrity of online services. This paper conducts an investigation into the use of
botnets in DDoS attacks against public cloud computer infrastructures, aiming to
understand the mechanisms behind these attacks and explore potential mitigation
tools. The first phase of the research will delve into the theoretical and fundamental
concepts of information security, cloud infrastructure, and DDoS attacks, as well as
the characteristics of botnets and their role in DDoS attacks. In the second stage of
the project, practical simulations of DoS and DDoS attacks will be conducted on
Amazon Web Services (AWS) instances to evaluate protection measures aimed at
identifying and mitigating these attacks. The results obtained from these practical
experiments will provide insights into understanding the impacts of DDoS attacks on
cloud infrastructures and identifying effective strategies to protect these online
services. This study will contribute to advancing knowledge in the field of information
security and provide practical guidance for professionals and organizations using

public cloud computing services.

Keywords: Botnets. Malware. Information security. Cloud computing. Cybersecurity.
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1. INTRODUGAO

Conforme o passar do tempo, € nitido que tanto individuos quanto empresas
vém gradualmente se tornando cada vez mais dependentes das novas tecnologias.
Os sistemas de informacdo e comunicagdo sido hoje, atores fundamentais no
desenvolvimento econbémico, social e intelectual de toda a humanidade. A cada
momento que passa, presenciamos o langamento de uma quantidade crescente de
servicos na internet, possibilitando um acesso cada vez mais facil e amplo a essas
ferramentas. Com a rapida globalizagdo da internet, ja ndo ha mais a necessidade
de visitar locadoras para alugar um filme ou série, ir a bibliotecas para fazer o
empréstimo de um livro ou se locomover até um supermercado para realizar
compras. Devido aos inumeros beneficios e a facilidade de acesso que a internet
oferece, esta tecnologia tem atraido um publico diversificado. No entanto, essa
crescente presenca virtual também aumenta exponencialmente o trafego de dados e
informacgdes confidenciais de individuos e empresas na rede.

Ao mesmo passo em que a sociedade vai se tornando cada vez mais digital,
os riscos relacionados a ciberseguranga também aumentam de forma exponencial.
A todo momento criminosos cibernéticos e hackers exploram as vulnerabilidades nos
sistemas e infraestruturas para roubar ou comprometer dados, realizar furtos
financeiros e executar ataques de negacéao de servico distribuidos (Distributed denial
of service - DDoS). Esses ataques DDoS, em particular, sdo altamente perigosos
pois quando nao tratados com a devida atencdo e qualidade podem paralisar as
operagbes de empresas, servigos online e até mesmo infraestruturas criticas,
acarretando em prejuizos financeiros e minando a confianga dos usuarios.

Um dos recursos preferidos por esses invasores na execugao de ataques de
negacdo de servigo distribuidos séo as botnets, que sdo redes compostas por
dispositivos comprometidos que podem ser controlados remotamente pelos
criminosos. A disseminagcdo de malwares para a criagdo de grandes botnets
possibilitam que hackers lancem enormes volumes de trafego malicioso para a
vitima, sobrecarregando servidores e infraestruturas online. Esta pesquisa se propde
a explorar em detalhes como essas botnets sao concebidas, operadas e como suas
acdes podem ter impactos devastadores sobre servigos online, isso tudo utilizando

dos servigcos e recursos de computacido em nuvem para obter os resultados.



Para Mikko Hypponen (2017) as armas cibernéticas séo eficazes, acessiveis
e negaveis e essa é uma 6tima combinacdo em qualquer arma. Sabendo disso, o
aumento constante na variacdo e evolugdo dos ataques cibernéticos fez com que
seu indice de ocorréncia aumentasse proporcionalmente, isso aliado a facilidade de
acesso a tecnologia, tornou a seguranga cibernética uma preocupagédo ainda mais
vital tanto para individuos quanto para organizagdes. Os danos causados pelos
ataques de negacao de servico vao além das tdo mencionadas perdas financeiras,
abrangendo também danos a reputacao e a confianga do publico.

Atualmente, uma grande parte dos servigos online estdo hospedados em
infraestruturas de nuvem, e a tendéncia € que esse comportamento aumente cada
vez mais, de acordo com a Gartner, até 2025 espera-se que pelo menos 85% das
empresas estejam utilizando esse tipo de computacéo para realizar suas atividades.
Com isso, ao analisar ataques DoS e DDoS direcionados a servigcos hospedados em
nuvem, uma gama de fatores particulares deve ser observada com atencédo, como
por exemplo, a natureza distribuida e altamente escalavel dessas plataformas pode
tanto potencializar os ataques como oferecer oportunidades para estratégias de
mitigagéo mais eficazes.

A elasticidade dessas infraestruturas pode ser explorada de maneira que
hackers lancem ataques super massivos, aproveitando recursos computacionais
on-demand (servicos sob demanda de recursos de computacao) para sobrecarregar
servidores ou esgotar largura de banda, prejudicando a disponibilidade dos servigos
online.

Por outro lado, os provedores de servigos em nuvem tém implementado
medidas avangadas de seguranga com o objetivo de detectar e mitigar ataques
DDoS. Estratégias como deteccdo de trafego malicioso, limitagdo de taxa de
transferéncia de dados, o redirecionamento de trafego malicioso e o ajuste dindmico
dos recursos vem se mostrando cada vez mais eficientes.

Nesse contexto, € imperativo compreender sobre as estratégias de prevencao
e mitigagédo de ataques DoS e DDoS em servigos em nuvem, bem como reconhecer
o papel crucial da conscientizacdo e da colaboragao entre os setores publico e
privado na protecao das infraestruturas digitais.

A escolha deste tema se justifica na sua elevada importancia e impacto no
atual contexto da segurancga cibernética. A dependéncia crescente da tecnologia e

dos servigos online por parte de todos os usuarios, torna as empresas e



organizagbes mais vulneraveis a ataques cibernéticos, sendo os ataques de
negacao de servigo particularmente preocupantes. Além disso, a evolugao continua
das taticas dos invasores, como a utilizacdo de malwares para formar botnets cada
vez maiores, e a alta migragéo de servigcos para nuvens ressaltam a necessidade de
entender e enfrentar essa ameaca em constante evolugao e variagdo. Portanto, a
pesquisa nesta area é crucial para reduzir riscos, proteger dados, detectar e mitigar

ataques DDoS e melhorar a seguranga da informacéo na sociedade.

1.1 Objetivos

1.1.1 Objetivo Geral

O presente trabalho tem como objetivo entender brevemente como ocorre a
formacdo de uma botnet e como e como ela pode ser usada para disparar Ataques
Distribuidos de Negacédo de Servico (DDoS). Além disso, este trabalho pretende
explorar esse tipo de investida em um ambiente controlado de computagdo em
nuvem, especificamente a plataforma Amazon Web Services (AWS) realizando
tentativas de ataques direcionados a servicos com o intuito de deixa-los
indisponiveis. Adicionalmente, sera abordada a importancia da implementagao de
medidas e estratégias de protecdo visando mitigar e prevenir os impactos causados

por ataques DDoS.

1.1.2 Objetivos Especificos

a) Analisar os custos relacionados a adogéo de estratégias de protecédo contra
ataques DDoS, levando em conta tanto os investimentos em sistemas de
seguranga quanto os possiveis impactos econémicos derivados de falhas na
prestacao de servigos;

b) Investigar diferentes tipos de ferramentas de protec&o tradicionais instaladas
nos servidores e softwares de aplicacao, e as disponiveis na infraestrutura em
nuvem para enfrentar uma variedade de ataques DDoS.

c) Desenvolver e executar uma bateria de experimentos em um ambiente
controlado para avaliar o desempenho das ferramentas de protegao

escolhidas contra ataques DDoS.
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d) Investigar e analisar os servigos de seguranca Web Application Firewall
(WAF) e AWS Shield disponibilizadas pelo provedor de nuvem publica
Amazon Web Services (AWS).

1.2 Metodologia

Para realizar este trabalho sobre o uso de botnets em ataques de negacéao de
servigco distribuidos contra infraestrutura de nuvem publica de computadores e
aplica-lo de fato em nuvem, foram utilizados diversos padrbes de pesquisa cientifica.
A seguir, serdo apresentadas as principais etapas e técnicas utilizadas.

Inicialmente, foi realizada uma revisdo bibliografica sobre o tema com o
objetivo de identificar conceitos, abordagens e tendéncias relacionadas as questdes
de botnets, ataques DDoS, seguranga da informacéo e estratégias de mitigagdo em
ambiente de nuvem. A revisdo bibliografica foi realizada com base em artigos
cientificos, livros e relatérios técnicos relevantes, obtidos em bases de dados como
Google Scholar, SBC-OpenLib e SBRC.

Posteriormente foi realizada a escolha da plataforma de nuvem sob a qual
irilam ser realizadas as aplicacdes praticas sobre o tema, por fatores decisivos como
popularidade, recursos disponiveis na universidade e compatibilidade com as
estratégias de mitigacdo, a plataforma escolhida foi a da Amazon Web Services,
com seus servicos AWS WAF e AWS Shield. Esta escolha foi feita com base nas
caracteristicas que o ambiente proporciona, como a presenga global da AWS, sua
participacdo de mercado e a variedade de servigos e recursos oferecidos que sao de
extrema relevancia para a segurancga cibernética.

Os experimentos foram realizados em um laboratério de testes da AWS, onde
foram inicializadas instancias, que sdo maquinas virtuais na nuvem AWS, com o
sistema operacional Ubuntu Server 22.04. Esses servigos fizeram os papeis de
servidor, cliente e atacante(s) durante toda a etapa pratica do projeto. Os
experimentos foram detalhados em forma de graficos e discutidos ao longo da
sessao pratica do trabalho. As analises praticas foram realizadas em quatro
situacoes diferentes:

a) Disparos de ataques negacado de servigo sem mecanismos de seguranca

pré-configurados no servidor;
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b) Disparos de ataques de negacdo de servico com mecanismos tradicionais
instalados no servidor;

c) Disparos de ataques distribuidos de negacdo de servigco ao servidor sem
mecanismos de segurancga pré-definidos;

d) Disparos de ataques distribuidos de negacdo de servigco ao servidor com

protecao de servicos disponibilizados pela nuvem AWS.
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2. SEGURANGA DA INFORMAGAO

Na atual era digital, a seguranga da informacdo abrange nao apenas a
protecdo de dados, mas também a defesa de redes e sistemas contra ameacas
cibernéticas a disponibilidade. Esta area desempenha um papel fundamental para
manter o bom funcionamento da internet, tendo em vista que ha uma série de
individuos mal intencionados que buscam explorar vulnerabilidades na rede para
atender a seus interesses pessoais. Isso, por sua vez, pode resultar em danos a
outros usuarios, seja de natureza moral ou financeira.

De acordo com Forouzan (2006), a fungdo da seguranga em redes pode ser
resumida em assegurar que as mensagens enviadas dentro da rede cheguem ao
destinatario sem alteragdes, verificar a autenticidade do emissor para prevenir
ataques de mensagens falsas e impedir que o0 emissor negue o envio ou a existéncia
da mensagem posteriormente.

Para se fazer seguranca da informacdo € necessario que haja pessoas
capacitadas e com habilidades de pensar como um atacante, prevendo as diversas
maneiras que um hacker pode explorar uma vulnerabilidade e tomar as medidas
cabiveis da maneira mais eficiente possivel.

As ameacas estdo em constante evolucao e estao se tornando cada vez mais
complexas, a falta de conhecimento na area de seguranga da informacao pode ter
como resultado consequéncias irreversiveis para uma organizagdo, por isso é de
suma importadncia garantir aspectos como disponibilidade, integridade,
confidencialidade, autenticidade e entre outros.

Para Peter G. Neumann (1994), a seguranca da informagcao nao € um
problema que pode ser resolvido por qualquer pessoa, deve-se ter um vasto
conhecimento técnico e uma abordagem sistematica para sanar impasses.

Atualmente, as principais ameacgas aos sistemas e dados na internet se dao
por meio de malwares, virus, worms, engenharia social e entre outros métodos. Por
ser uma atividade continua, a seguranga contra essas técnicas também esta em
constante evolugdo. E importante ter conhecimento das ameacgas recentes e
tendéncias na web para adaptar as regras de segurancga e estratégias de acordo.

A infeccdo de maquinas, em sua grande maioria das vezes, acontece de

maneira silenciosa, portanto € de dificil identificacdo. Caso a infeccdo ocorra com
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sucesso, o atacante tem total controle da maquina da vitima e pode utiliza-la para
seus interesses pré-programados.

Uma vez em posse de um dispositivo, o atacante pode usa-lo para orquestrar
ataques DoS juntamente a outros aparelhos infectados, as botnets, que ampliam
ainda mais a necessidade de robustez nas estratégias de seguranga da informagéo.

De acordo com o conceito de DDoS, diferente de ataques DoS, eles
envolvem a coordenagao de multiplos dispositivos para sobrecarregar
simultaneamente um alvo especifico (conforme a figura 1). Nesse contexto, a fungao
tradicional da segurancga da informagédo de assegurar a integridade e autenticidade
das mensagens torna-se desafiadora, pois os sistemas sdo inundados por trafego

malicioso, comprometendo a disponibilidade dos servigos.

Figura 1 - Imagem llustrativa de um Ataque DDoS

T

B

)

g 30

= N

1 I
B N\

= N

1 : 1 -
ATACANTE E % : VITIMA

-

g gk

-

“TBOTNET

Fonte: Autoria propria (2023).

Forouzan (2006), ao discutir seguranga em redes, talvez ndo antecipasse
completamente o cenario atual, no qual os ataques DDoS emergiram como uma
ameaga significativa. Garantir que as mensagens cheguem sem alteragdes e
autenticar o emissor sao vitais, mas, diante de um ataque DDoS, o foco também se
estende a capacidade de manter a infraestrutura online operacional frente a um

volume massivo de requisi¢cdes fraudulentas.
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As descobertas do Relatério de Ameacgas de DDoS do primeiro semestre de
2023 revelam que houve cerca de 7,9 milhdes de ataques de Negacéo de Servigo
Distribuido durante esse periodo, mostrando um aumento de 31% em comparagao
com o ano anterior, conforme relatado pela NETSCOUT.

O Brasil mantém sua posi¢ao de lideranga no ranking de ataques na América
Latina, tanto em numero de ataques quanto em largura de banda, registrando 919
Gb/s. O total de ataques na regido aumentou em 8% em comparagdo com o
segundo semestre de 2022. Além disso, o pais emergiu como uma das principais
fontes de ataques, ocupando o segundo lugar no Top 5 de origens de ataques
DDoS, com 10,3%, ficando atras apenas dos Estados Unidos, que detém 26,5%.

A reacdo a ataques DDoS exige tanto a capacidade de especializagao técnica
quanto a estratégias avancadas de mitigagdo, considerando a natureza distribuida
desses ataques, a escalabilidade e flexibilidade proporcionadas pelos provedores de
nuvem tém sido exploradas como uma linha defensiva eficaz. Provedores de nuvem
podem facilmente redirecionar o trafego malicioso, absorver o impacto, além de
implementar medidas reativas e proativas para minimizar o impacto das operagdes
DDoS.

2.1 Cibersegurancga e sua Importancia na Era Digital

Quando falamos sobre ataques na internet, podemos citar inumeras maneiras
em que usuarios maliciosos utilizam para comprometer um servigo ou acessar algum
dado especifico, pode-se resumir essas agdes criminosas na internet como ataques
cibernéticos, ou seja, sdo um conjunto de ameagas em execugao.

A ciberseguranca é uma das areas da seguranga da informagéao, voltada para
protecdo de redes, sistemas, dispositivos e dados contra ataques e acessos nao
autorizados, € nesse setor que estdo os profissionais responsaveis por mitigar e se
proteger contra ataques cibernéticos.

Dentre os diversos ciberataques podem ser citados ataques de malwares,
phishing, hacking, ataques de negacgao de servigo, entre outros. Ataques geralmente
ocorrem por diversos objetivos, visando diferentes alvos e usando diferentes
técnicas. Qualquer servico, dispositivo computacional ou rede acessivel através da

internet esta suscetivel a ser alvo de um ataque, da mesma forma que qualquer
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computador conectado a internet tem a capacidade de participar de um ataque
(Comité Gestor Da Internet No Brasil, 2012).

Se um invasor consegue violar dados de uma empresa, ele pode gerar custos
significativos para a mesma, incluindo gastos com recuperagéo, perda de renda,
despesas legais e danos a imagem. De acordo com o Relatorio de Custo de
Violagdo de Dados da IBM, o custo médio global relacionado a incidentes de
segurangca em 2023 alcancou a marca de US$4,45 milhdes, registrando um
incremento de 15% em um intervalo de trés anos.

De acordo com John Chambers (s.d), ha duas categorias de empresas:
aquelas que foram hackeadas e aquelas que ndo sabem que foram hackeadas, isso
mostra que a seguranga cibernética € uma questdo continua para todas as
empresas, ja que nenhum sistema € completamente seguro e eventualmente podem
sofrer com tentativas de ataques cibernéticos.

Para garantir a seguranga, € possivel implementar varias técnicas e
estratégias para defender sistemas, redes e informagdes. Alguns dos métodos mais
comuns sao a utilizagdo de firewalls, antivirus, criptografia, sistemas de
autenticagao, aplicacdo de politicas de segurancga, treinamento de conscientizagao
para usuarios, entre outros.

Com o avango da tecnologia e a crescente dependéncia das organizagdes em
sistemas computacionais, a relevancia de se fazer cibersegurangca tem aumentado
consideravelmente. Pessoas, organizagbes e autoridades devem adotar medidas
eficazes de seguranga cibernética para preservar seus bens digitais e garantir a

confianca em seus servigos online.

2.1.1 Disponibilidade

A disponibilidade garante que a informagao estara disponivel quando for

necessario acessa-la por pessoas autorizadas (NORMA ISO/IEC 27001:2013).

2.1.2 Integridade

A integridade é a qualidade que assegura que a informacdo nao foi
modificada indevidamente ou ndo autorizadamente, preservando, assim, sua
consisténcia e integridade (NORMA ISO/IEC 27001:2013).
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2.1.3 Confidencialidade

A confidencialidade refere-se a caracteristica de proteger as informacdes
contra acesso e divulgacdo n&o autorizados, garantindo que somente individuos
autorizados possam visualizar os dados (NORMA ISO/IEC 27001:2013).

2.1.4 Autenticidade

A autenticidade é essencial para o acesso, exigindo autenticagdo para
garantir que apenas usuarios ou grupos autorizados possam acessar conteudos
confidenciais, esta relacionada a verificagdo da origem genuina dos dados e a
prevencao de manipulacdées (NORMA ISO/IEC 17799:2005).

2.1.5 Nao Repudio

O principio de nao repudio refere-se a impedir que um usuario negue ter
autoria de uma determinada informacdo, garantindo que tanto o emissor quanto o
destinatario ndo possam questionar qualquer troca de informacdes realizada por
eles (NORMA ISO/IEC 17799:2005).

2.2 Infecgao de Maquinas e Formagao de Botnets

Uma botnet pode ser resumida a uma rede de dispositivos comprometidos,
geralmente infectados por algum malware, e que sdo controlados remotamente por
um atacante conhecido como botmaster. Essas redes sao usadas para executar
diversas atividades maliciosas, incluindo ataques distribuidos de negacdo de
servico.

Os atacantes utilizam varias técnicas para transformar dispositivos em bots
em suas atividades maliciosas, formando as suas botnets. Esses bots, uma vez
infectados, realizam automaticamente tarefas para atingir objetivos maliciosos. Uma
das principais técnicas empregadas pelos invasores € o uso de malwares, como
worms e trojans. De acordo com relatério da Kaspersky Lab, no primeiro semestre
de 2018 foram examinadas mais de 150 familias de malware e suas modificacdes,

que circulam por 60 mil botnets em todo o mundo.
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Esses softwares maliciosos sdo desenvolvidos para infectar dispositivos,
permitindo acesso remoto e a execucao de atividades maliciosas pelos atacantes.
Existem varias maneiras de tomar controle de um dispositivo e geralmente elas
acontecem de maneira silenciosa, ou seja, o usuario nem chega a perceber que que
seu aparelho esta sendo usado por outra pessoa com objetivos maliciosos.

Para maximizar seus resultados, os agentes maliciosos infectam e tomam
posse de diversos dispositivos, criando assim uma rede de aparelhos que podem ser
usados a qualquer momento para executar agdes nocivas contra diversos tipos de
vitimas, essas redes de bots sdo comumente chamadas de botnets.

Os invasores utilizam uma variedade de técnicas para converter dispositivos
em bots e incorpora-los a uma botnet. Essas técnicas geralmente exploram
vulnerabilidades nos sistemas, falhas de seguranca ou manipulagdo de usuarios.

Entre os principais métodos podemos citar:

a) Malwares

Os malwares sao softwares maliciosos projetados com intengdes maliciosas
que podem variar desde roubo de dados até a interrupgédo do funcionamento normal
de sistemas (NORMA ISO/IEC 27032:2012). No contexto de botnets, os malwares
sao utilizados para infectar um dispositivo e tornar possivel o acesso ou execugao
de atividades maliciosas por atacantes remotamente.

Os principais softwares dessa natureza sido os worms, um tipo de malware
que se autoreplicante, ele faz varias cépias de si mesmo e infecta outros dispositivos
desprotegidos que se conectem a maquina originalmente infectada, e os trojans que
sdo softwares disfarcados de programas legitimos, muitas vezes até correspondem
as funcionalidades do programa original, mas séo projetados para, na verdade, dar

acesso da maquina ao atacante.

b) Exploits

De acordo com Thiago e Marcelo (2021) exploits sdo técnicas, cédigos ou
sequéncias de comandos projetados para aproveitar vulnerabilidades em software,
hardware ou sistemas operacionais, permitindo que um atacante ganhe acesso nao
autorizado, execute cddigo malicioso e contorne medidas de seguranga em sistemas

de computadores, aplicativos e outros eletrénicos, como roteadores e celulares.
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¢) Engenharia social

A engenharia social € uma técnica utilizada por criminosos virtuais para
persuadir usuarios inexperientes a fornecer dados confidenciais, infectar seus
computadores com malware ou clicar em links maliciosos (Thiago e Marcelo, 2021).
No ambito da seguranga da informacgao, refere-se a manipulagdo psicologica das
pessoas com O objetivo de induzi-las a realizar ag¢des prejudiciais, divulgar

informacdes confidenciais ou instalar softwares indevidos.

d) Dispositivos 10T (Internet of things)

Aparelhos como cameras de segurancga, babas eletrénicas, smartwatches e
drones s&o apenas alguns entre os dispositivos chamados de IOT. Esses utensilios
muitas vezes tém configuracbes de seguranca fracas, com isso o0s atacantes
exploram senhas padrédo ou falhas de seguranga para assumir o controle desses

dispositivos (Alves, Peixoto e Rosa, 2021).

2.2.1 Formacgao de Botnets e Atividades Cibercriminosas

Uma botnet é construida por meio de um processo complicado e de varios
estagios, que vao desde a infecgao inicial dos dispositivos até o estabelecimento de
uma rede de bots controlada remotamente. Sua arquitetura é projetada para permitir
o controle remoto de um grande numero de dispositivos comprometidos pelo
operador da botnet.

Os criadores de botnets fazem uma selegdo de potenciais alvos, com o
objetivo de incluir a rede, uma ampla gama de dispositivos conectados a Internet.
Dentre esses alvos, servidores se destacam como destinos atraentes devido ao seu
poder de processamento e ao potencial de exploragédo de sua largura de banda para
a realizacao de ataques DDoS. Devido a grande quantidade de dispositivos IoT e,
muitas vezes, a falta de seguranca adequada referente a eles, acabam se tornam
alvos faceis, podendo ser explorados para integrar uma rede de bots.

Além disso, computadores de uso pessoal também sao constantemente
integrados as botnets. A inclusdo desses diversos tipos de dispositivos na mira dos
criadores das botnets reflete a procura de uma infraestrutura diversificada,
permitindo a botnet realizar uma gama mais ampla de atividades maliciosas e até

maximizar os ganhos para os cibercriminosos.
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De acordo com Tim Tan (2024), os criminosos cibernéticos desenvolvem ou
adquirem malware especifico para a criagdo de uma botnet, empregando diversas
técnicas para distribuir a infecgdo nos dispositivos alvo. Este malware é criado
usando técnicas avangadas para contornar as defesas de seguranga das vitimas. O
objetivo primario do malware é transformar os dispositivos visados em bots,
equipando-os com funcionalidades controlaveis remotamente pelos cibercriminosos.

Estas funcionalidades podem incluir a capacidade de realizar ataques
coordenados, espalhar-se para outros sistemas, recolher e filtrar dados sensiveis,
participar em campanhas de spam, entre outras atividades maliciosas. Segundo o
relatério da Kaspersky, o malware pode ser disseminado de varias maneiras,
incluindo anexos maliciosos em e-mails, download de programas nao confiaveis,
links para sites comprometidos ou exploragdo de vulnerabilidades em software
desatualizado.

Apods a distribuicdo, o malware inicia o processo de infeccdo nos dispositivos
alvo, empregando uma série de técnicas sofisticadas para explorar vulnerabilidades
de seguranca. Ele pode ser projetado para explorar diversos tipos de
vulnerabilidades, como aquelas relacionadas a protocolos de comunicacgao,
configuragbes de segurancga incorretas, falhas de software ou até mesmo a auséncia
das atualizagdes de segurangca mais recentes. Depois que uma vulnerabilidade é
identificada, o malware emprega métodos especificos para obter acesso nao
autorizado ao sistema alvo, que podem incluir técnicas como injegdo de cddigo,
execucao remota de comandos ou até mesmo sequestro de credenciais do usuario.

Apods infectar com sucesso os dispositivos alvo, 0 malware estabelece uma
conexdo com os servidores de C&C, que sao operados pelos criminosos
cibernéticos. Por meio dessa conexao, os criminosos tém a capacidade de enviar
comandos especificos aos robds, instruindo-os a realizar diversas atividades
maliciosas. Esses comandos podem envolver a realizagdo de ataques DDoS, a
propagacao para outros sistemas, a coleta de dados confidenciais, a distribuicdo de
software adicional ou qualquer outra agdo programada por cibercriminosos.

Além de transmitir instrucdes, os servidores de C&C realizam a coleta de
dados sobre os bots. Isto inclui informacbes sobre a eficacia de atividades
maliciosas, a detec¢cdo de defesas de segurancga, detalhes sobre o ambiente

operacional dos dispositivos infectados e outras métricas importantes.
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Assim que os cibercriminosos ganharam controle total sobre os dispositivos
comprometidos através da botnet, poderao iniciar uma série de atividades maliciosas
que estejam alinhadas com os seus objetivos e interesses criminosos (Luiza Pires,
2024). Conforme anteriormente discutido, uma botnet pode ser utilizada (entre
outras atividades) para lancar ataques DDoS em servigos de Internet. A quantidade
de funcbes que uma botnet pode realizar destaca a versatilidade desta infraestrutura
para ser usada em varias formas de crime cibernético.

A capacidade de adaptar as operagcbes da botnet de acordo com as
necessidades permite que os cibercriminosos otimizem seus ganhos e impactos,
representando uma ameacga significativa a seguranga digital. A prevengdo e a
deteccao destas atividades exigem estratégias sofisticadas de ciberseguranga, além

de monitoramento constante.

2.3 Arquitetura de Uma Botnet

As botnets podem ter diferentes tipos de arquiteturas, ela pode variar
conforme o propdsito para qual foi criada, além de ter a caracteristica de crescer
constantemente. Apesar dos diferentes tipos e propdsitos, geralmente uma botnet é
composta pelos seguintes elementos:

a) Botmaster

E o individuo responsavel por controlar toda a botnet. Essa pessoa é a
responsavel por infectar os dispositivos que fardo parte da rede bots e estabelecer
0s canais de conexao para enviar comandos e realizar a troca de informagdes.

b) Bots

Sao os dispositivos que foram infectados e que fazem parte da botnet. Esses
dispositivos podem ser computadores, servidores, dispositivos IOT, celulares e
quaisquer outros aparelhos conectados a internet.

c) Canal de comunicagao

E o meio que o botmaster usa para se comunicar com os dispositivos
infectados, os bots. A comunicagao com os aparelhos pode ser realizada desde um
servidor central, na qual podem utilizar os protocolos HTTP, IRC ou até mesmo
HTTPS. No entanto, a conexdao comunicagcdo pode acontecer do tipo P2P
(peer-to-peer), aproveitando-se do fato que todos os bots possam atuar como

clientes ou servidores, dificultando assim a desarticulagao das botnets.
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d) Malware

O software responsavel por infectar os dispositivos e transforma-los em bots é
conhecido como malware. Esse software é encarregado de tarefas como ocultagao e
auto-replicagdo na maioria das vezes, além de persistir no sistema alvo por um
longo tempo.

e) Servidores de Comando e Controle (C&C)

Sao servidores que atuam como um centro de comando para maquinas
comprometidas em uma botnet. Um invasor usa o C&C para enviar instrugcbes e
receber dados de dispositivos comprometidos. Os servidores de C&C podem ser
hospedados em locais fisicos ou em infraestrutura de computagdo na nuvem para
tornar a botnet mais resiliente.

Esses elementos juntos sdo os principais componentes de uma botnet, com
eles €& possivel formar uma arquitetura complexa e interconectada, que permite
executar uma variedade de atividades maliciosas para varios propdsitos de forma

eficaz.

2.4 Computacao em Nuvem

Segundo Tarina Lemmi (2023) a computagdo em nuvem, também conhecida
como cloud computing, € um modelo de computagdo que utiliza a internet para
fornecer armazenamento, servigos e poder de processamento. A tecnologia em
nuvem oferece recursos online acessiveis de forma remota, em vez de adquirir
pacotes de servigos para computadores locais ou dispositivos fisicos para
armazenamento de arquivos digitais.

O acesso imediato a recursos como capacidade de processamento e
armazenamento € fornecido sem a necessidade de gerenciamento direto por parte
do usuario, grandes conjuntos de dados sédo processados em servidores centrais,
acessiveis a diversos usuarios conectados a rede, oferecendo uma forma
conveniente de acessar informagdes, programas e servigos de qualquer lugar do
mundo, apenas com um computador conectado a /nternet. Em contraste com a
aquisicao de pacotes de servigos para dispositivos fisicos, a tecnologia em nuvem

proporciona acesso imediato a recursos online.
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2.4.1 Caracteristicas da Computacdo em Nuvem

A computagdo em nuvem marca uma transformagcdo na maneira como o0s
recursos de computagdo, armazenamento e servico sido disponibilizados e
acessados pelos usuarios. Nesse sentido, compreender as caracteristicas
fundamentais desse modelo é crucial, pois oferece beneficios como disponibilidade
instantdnea conforme a necessidade, acesso remoto e capacidade de

armazenamento.

2.4.1.1 Alta Disponibilidade

A alta disponibilidade significa eliminar os pontos de falha e criar redundancia
nos processos e equipamentos. Dessa maneira, se um servidor falha por qualquer
motivo, existe outro para dar continuidade a operacdo. A troca ¢é feita

instantaneamente (failover) e o usuario nem percebe a mudanca. (Saphir, 2019).
2.4.1.2 Acesso Remoto

Os usuarios podem acessar os recursos da nuvem de qualquer lugar do
mundo, a qualquer momento, contanto que tenham uma conexao com a Internet e
dispositivos compativeis. (Salesforce, s.d).
2.4.1.3 Escalabilidade

A capacidade dos recursos na nuvem pode ser facilmente ampliada ou
reduzida de acordo com as necessidades do usuario, possibilitando uma utilizagao
flexivel e eficiente desses recursos. (Safetec, 2023).
2.4.1.4 Seguranga

Os provedores de servicos em nuvem normalmente adotam medidas de

seguranga robustas, que incluem criptografia, controles de acesso € monitoramento

continuo, visando proteger os dados e sistemas dos usuarios. (Microsoft, s.d).
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2.4.2 Desafios de Seguranga Associados a Computagdo em Nuvem

Embora a nuvem oferecga diversos beneficios, ela também apresenta desafios
significativos em termos de protegdo de dados e sistemas contra ameacgas
cibernéticas. Neste contexto, € crucial compreender alguns dos desafios que a cloud
computing enfrenta para manter a integridade dos servigos online contra ataques
DDoS.

2.4.2.1 Custo de Escalabilidade

Os ataques DDoS em geral carregam uma grande quantidade de dados, isso
além de exigir uma resposta rapida e escalavel por parte dos provedores de nuvem
para acompanhar o rapido aumento de trafego, também traz a tona problemas
financeiros, tendo em vista que quanto mais dados transitam na rede, mais caro é

para o cliente que tem seu servigo hospedado na infraestrutura cloud.

2.4.2.2 Identificagdo de Trafego Malicioso

Muitas vezes, em um ataque DDoS o trafego pode ser de dificil distingao
entre trafego legitimo ou trafego malicioso de dados, quanto mais diversificados os
ataques mais eles podem se assemelhar a trafegos normais, em um ambiente de

nuvem fazer essa identificagcao pode ser desafiador.

2.5 Ataques DDoS em Servigos Cloud

2.5.1 Impactos de Ataques DDoS em Servicos Cloud

Como ja visto antes, se nao controlados corretamente, os ataques DDoS
representam uma ameaca séria e multifacetada para os servicos em nuvem, entre
os principais podemos citar indisponibilidade de servigos, perda de receita e clientes,
danos a reputagdo além de custos de mitigagdo e recuperagdo. De acordo com
relatério da Netscout (2018) no setor de processamento de dados, hospedagem e
servigos relacionados (que inclui provedores de nuvem), houve um aumento de 83%

no numero de ataques de ano a ano, além de crescimento de 198% no tamanho.
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Inicialmente, a indisponibilidade dos servicos € o problema mais direto a ser
apresentado, o que faz com que usuarios legitimos tenham seu acesso afetado.
Como resultado disso, tem-se perda de clientes e de receita, pois a interrupgao das
operagdes pode levar os clientes a desistirem do produto e buscar outras
alternativas. Além disso, a reputagédo da organizagédo pode ser prejudicada devido a
percepcao da falta de confiabilidade e seguranga, o que impacta a imagem da
empresa perante clientes, parceiros e investidores.

Os ataques DDoS também chegam a violar os servigcos de forma que os
custos de mitigagdo e recuperagdo também se tornam significativos, tanto
financeiramente quanto em tempo dedicado, sdo horas de trabalho voltadas para a
restauracao dos servigos apods o incidente.

Esses impactos combinados destacam a importancia que tem tomar medidas
eficazes de prevencdo e mitigagcdo contra ataques DDoS para proteger tanto os

provedores de servigos em nuvem quanto seus clientes.

2.5.2 Principais Tipos de Ataques

As investidas dessa natureza podem acontecer de diversas formas, as
botnets estdo cada vez mais tecnologicas e os atacantes em constante evolugao
para maximizar suas chances de sucesso em atividades criminosas. Os ataques
DDoS podem acontecer de varias maneiras diferentes, agredindo pontos diferentes
da infraestrutura digital, cada um com suas proprias técnicas e caracteristicas. Entre
eles, os principais sao os ataques volumétricos, ataques de exaustdo de recursos e

ataques de reflexao.

2.5.2.1 Ataques Volumétricos

Para Ferreira e Nogueira (2018) nesse tipo de ataque, os invasores langam
uma grande quantidade de trafego falso com destino a rede da vitima para
sobrecarrega-la. Esse trafego em sua grande e maioria das vezes € gerado por meio
de uma botnet, ou servidores mal configurados, o objetivo € consumir toda a largura
de banda disponivel da vitima, tornando os servigos inacessiveis para usuarios

legitimos.
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2.5.2.2 Ataques de Exaustao de Recursos

Nos ataques de exaustdo de recursos, os invasores tém como objetivo
principal exaurir os recursos computacionais da vitima, como CPU, memoria ou
capacidade de armazenamento fazendo uso indevido dos protocolos de
comunicacao de rede ou enviam pacotes de rede malformados, esses ataques sao
mais direcionados e mais dificeis de detectar. Eles podem envolver ataques de forga
bruta, nos quais os invasores tentam acessar recursos protegidos por meio de

repetidas tentativas de autenticacéo.

2.5.2.3 Ataques de Reflexao

Nos ataques de reflexdo, € comum os invasores explorarem servidores DNS,
SNMP ou NTP mal configurados para amplificar o trafego direcionado a vitima. Séao
enviadas requisi¢coes falsas com o endereco IP da vitima para esses servidores, que
respondem com respostas muito maiores do que as solicitagdes originais,
sobrecarregando assim a largura de banda da vitima com um volume amplificado de

trafego.

2.5.3 Ferramentas e Técnicas Utilizadas Por Botnets

Com as botnets sendo cada vez mais ameacadoras e versateis, € valido
compreender quais as técnicas mais comuns 0s invasores usam para a adaptacao
de suas botnets a diferentes situacbes e ambientes de rede, bem como sua
habilidade de langar ataques de negagao de servigo de maneira persistente e eficaz.

Um dos pontos mais explorados pelas botnets sao as vulnerabilidades
emergentes em sistemas, servicos e dispositivos conectados a internet. Os
operadores das botnets, nesse sentido, tendem a acompanhar vulnerabilidades
recém descobertas através de sites e féruns ou entdo desenvolvendo suas proprias
técnicas de pesquisa, de acordo com relatério da Compugraf (2020), os invasores
visam a vulnerabilidade divulgada antes da implementagédo de um patch ou solugao
para se aproveitar dela enquanto ainda ndo é corrigida. Apos tomar conhecimento
delas, as botnets podem explora-las antes que medidas de seguranga sejam

adotadas.
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As botnets além de tudo, também sao altamente adaptaveis a diferentes
cenarios, podendo alterar o tipo de ataque DDoS que esta sendo disparado no
momento dependendo das defesas implementadas pela vitima de tal maneira que se
um alvo implementar algum tipo de medida contra ataques volumétricos, as botnets
podem mudar para ataques de exaustdo de recursos. Essa capacidade de mudar de
tatica permite que as botnets continuem a ser uma ameacga persistente, mesmo
diante de medidas defensivas.

Contudo, as botnets nao mudam apenas a forma de ofensiva, elas também
sdo projetadas para serem resilientes e adaptaveis a medidas de desmantelamento,
incluindo o backup de redundancias (multiplos sistemas, componentes ou recursos
que desempenham a mesma fungao critica) e backups para garantir a continuidade
das operacoes, a distribuicdo geografica dos servidores de C&C para evitar pontos
de falha individuais, e técnicas de auto recuperacdo para restaurar atividades
comprometidas.

Essas estratégias ressaltam a sofisticacdo e a adaptabilidade das botnets,
que continuam a representar uma séria ameacga para organizagdes e infraestruturas
de Internet em todo o mundo, tornando crucial que as organizagbes implementem
medidas de seguranga abrangentes e adotem uma abordagem proativa para se

defenderem contra as botnets.

2.5.3.1 Ocultagéo de Atividade Maliciosa

Antes da adaptabilidade, as botnets também exercem técnicas para mascarar
suas atividades maliciosas e continuar funcionando de maneira oculta. Para mitigar
os ataques DDoS de uma botnet primeiro € necessario identificar a existéncia dessa
botnet, o que torna mais dificil a tarefa de fazer seguranga da informacéao.

O encobrimento de funcionalidades maliciosas pode incluir o uso de técnicas
de ofuscacdo de codigo para tornar o malware mais dificil de ser detectado por
solugbes de seguranga, além de alteragdes comportamentais que fagam com que
ele simule situacbes de trafego legitimo evitando detecgbes, e por meio de
manipulagbes de protocolo de rede € possivel praticar a evasao de sistemas de
detecgao de intrusdo. Isso pode prolongar a permanéncia do malware em sistemas
comprometidos, permitindo que os invasores mantenham o acesso nao autorizado e

continuem suas atividades maliciosas sem serem detectados.
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Outra técnica empregada por invasores para evitar a mitigagéo e a detecgao
de suas atividades maliciosas € a variagdo nas fontes de langamento de trafego
utilizadas nos ataques DDoS. Isso pode incluir o uso de botnets distribuidas
globalmente para dificultar a identificagdo e bloqueio do trafego malicioso, e a
utilizacdo de enderecos IP falsificados (spoofing) para mascarar a origem do trafego.

Ja para proteger seus servidores de C&C e sua infraestrutura, as botnets
podem utilizar criptografias em seus canais de comunicagdo, tornando-os mais
seguros. Isso dificulta a deteccéo e o rastreamento de suas atividades por parte de
das equipes de segurancga, tornando mais dificil a interrup¢do das operagdes da

botnet.

2.6 Ciberseguranga em Ambientes Cloud

A alta eficiéncia da ciberseguranga em ambientes de nuvem, especialmente
em relacdo a ataques DDoS, pode ser faciimente alcangcada por meio de uma
combinagao de estratégias e tecnologias especializadas para proteger os recursos
digitais hospedados na nuvem.

Aumentar a eficiéncia operacional pode reduzir o tempo de resposta a
ameacas, isso pode ser feito automatizando tarefas repetitivas ou orquestrando
processos de segurancga. Processos rotineiros, como monitoramento de seguranca,
analise de logs, aplicagdo de patches de seguranga e remediacdo de
vulnerabilidades, podem acelerar significativamente a deteccdo e resposta a
ameacas quando feitas automaticamente.

Além disso, também é possivel integrar diferentes ferramentas de seguranga
em um unico local para melhorar a capacidade de resposta a ameagas em ambiente
de nuvem. Fazendo uma analise especifica relacionada ao problema, é possivel
selecionar ferramentas de seguranga especializadas em mitigacédo de ataques
DDosS.

Nos ambientes de nuvem também s&o comumente utilizados fluxos de
trabalho automatizados para cuidar de ataques DDoS, eles podem ir desde a
deteccdo até a mitigacdo e recuperagao, incluindo a configuragdo de regras e
procedimentos automatizados para identificar, avaliar e responder a atividades de

rede consideradas suspeitas ou maliciosas.
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Para Bruna (2023), em seu artigo a Hostinger, € crucial levar em
consideragao a seguranga e protegao dos sistemas cloud, pois eles podem ser
vulneraveis a riscos por diversos fatores, como ataques DDoS. Além do mais, a
maior parte dos riscos de ciberseguranga nesses ambientes acontece quando os

usuarios nao estao implementando as politicas necessarias de seguranga na nuvem.

2.6.1 Prevencéao e Mitigacao de Ataques DDoS

Monitorar continuamente o comportamento da rede e implementar sistemas
avangados de seguranga sdo as principais maneiras de identificar e responder
rapidamente a ataques DDoS. Isso inclui acompanhar constantemente logs de
eventos, analisar comportamentos anémalos e detectar ameagas em tempo real.

Uma arquitetura de seguranga solida € o pilar central para reduzir
significativamente o risco de vulnerabilidades. Adotar praticas de desenvolvimento
seguro, incorporar principios de seguranga desde o inicio de ciclo de vida do projeto
e politicas de acesso minimo privilegiado sao caracteristicas essenciais para manter
distante o risco de sofrer com ataques de negacao de servigo.

Configurar os sistemas para que sejam escalaveis é algo essencial, aumentar
a capacidade de rede em resposta a picos de trafego anormal é altamente
vantajoso. De acordo com Lebncio e Campos (2012) a escalabilidade diz respeito a
capacidade de um sistema suportar um crescimento. A escalabilidade automatica
permite que os recursos de computagdo, armazenamento e rede sejam
dimensionados dinamicamente para lidar com o aumento repentino de trafego
durante um ataque DDoS.

Para distribuir o trafego também é possivel implementar servicos de
balanceadores de carga, de forma que o fluxo de dados seja espalhado entre varias
instancias. Isso ajuda a evitar a sobrecarga de qualquer recurso especifico e distribui
a carga de trabalho de forma mais igualitaria, tornando mais dificil para os atacantes
sobrecarregarem um unico ponto de falha.

A utilizacdo de servigos de mitigacdo de DDoS oferecidos pelos provedores
de nuvem pode ser altamente eficaz, esses servicos detectam e filtram o trafego
malicioso antes que atinja a infraestrutura do cliente, mantendo os servicos em

nuvem protegidos e disponiveis.
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2.6.1.1 AWS WAF (Web Application Firewall)

O servico WAF (web application firewall) disponibilizado pela Amazon Web
Services pode desempenhar um papel crucial na protegao contra ataques DDoS, ele
pode ser configurado para filtrar e bloquear trafego malicioso antes que atinja a
aplicagao durante um ataque DDoS.

Fazendo a utilizagdo desse servigo é possivel criar regras personalizadas
para identificar e bloquear padrdes de trafego associados a ataques DDoS, como
um grande volume de solicitagbes de origens suspeitas. Além disso, é possivel
integrar o AWS WAF com outros servigos da AWS para distribuir o trafego de
entrada e reduzir a carga no servigo. (Amazon Web Services, n.d.).

No entanto, deve-se entender que o AWS WAF sozinho ndo é uma solugao
absoluta para mitigacdo de ataques DDoS, é recomendavel combinar esse servigo
com outras técnicas de seguranga, como AWS Shield, que oferece a protecao
adicional contra ataques DDoS de grande escala e suporte técnico dedicado para
mitigac&do de ataques intensos.

O AWS WAF é uma parte importante de uma estratégia de defesa contra
ataques DDoS na AWS, mas € essencial complementa-lo com outras medidas de
seguranga, especialmente para protegao contra ataques DDoS de grande escala e

sofisticados.

2.6.1.2 AWS Shield

O AWS Shield é um servico oferecido pela AWS que tem como finalidade
especifica proteger uma infraestrutura na nuvem contra ataques DDoS, ele garante
que os servicos continuem disponiveis e funcionando normalmente. O Shield foi
projetado para monitorar e filtrar continuamente o trafego de rede, fazer a mitigacéao
automatica de ataques DDoS e escalar automaticamente para lidar com ataques de
grande escala, além de poder ser integrado a outros servigos e ter um suporte
técnico especializado. Existem duas camadas de protecdo oferecidas pelo AWS
Shield:

a) AWS Shield Standard: esta € uma camada de protecdo que esta
disponivel para todos os clientes da AWS de maneira gratuita,

fornecendo protecdo automatica contra os ataques mais comuns e
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menos volumosos, ajudando a mitigar os impactos e garantindo a
disponibilidade dos programas para os usuarios finais. (Amazon Web
Services, s.d.).

AWS Shield Advanced: Esta € uma opc¢ao de protegcao mais avangada
e personalizada oferecida como um servigo adicional. O AWS Shield
Advanced oferece protecdo abrangente contra uma variedade de
ataques DDoS, incluindo ataques de larga escala e ataques
sofisticados. Ele inclui recursos como implementagao de estratégias e
solugdes de segurancga antes que um ataque ocorra, monitoramento de
trafego em tempo real e suporte técnico 24/7 de especialistas em

segurancga da propria AWS. (Amazon Web Services, s.d.).
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3. EXPERIENCIA PRATICA E ANALISE DE RESULTADOS

Partindo de todos esses conceitos tedricos, podemos fazer uma analise
pratica do tema em um ambiente controlado de nuvem, a AWS. Através da
configuragédo de instancias na plataforma Amazon Web Services e da simulagao de
ataques de diferentes proporgdes, € possivel observar de perto o impacto dessas
investidas na disponibilidade e na performance dos servicos em nuvem.

Segundo as politicas de uso de teste de DDoS da AWS, o volume de um teste
de simulagdo de DDoS n&o pode exceder 20 gigabits por segundo e o volume de
pacotes do teste de simulacdo de DDoS nao pode exceder 50.000 pacotes por
segundo ao testar qualquer tipo de recurso da AWS. (DDoS Simulation Testing
Policy - Amazon Web Services (AWS), s.d).

Nesse contexto, com a conducéo de experimentos praticos, e respeitando as
politicas regulamentadoras da AWS, foi feita uma investigagdo comportamental,
seguindo a metodologia, da reagao de um servigco web quando exposto a um ataque
de negacgéao de servico, sem ter nenhum mecanismo de segurancga pré definido ou

ferramenta de mitigagdo em tempo real.

3.1 Experimento de Ataques DoS no Ambiente da AWS

Para esse primeiro experimento foi utilizada a arquitetura cliente-servidor, de
maneira a simplificar a compreensao de como os ataques DoS podem comprometer
servicos web. Nesse tipo de modelo, as partes da interagdo séo divididas entre o
servidor (responsavel por fornecer o servigo), o cliente (consumidor desse servico)
através da internet, e o atacante que ira explorar os recursos do servidor, como
mostra a figura 2. Essa estrutura proporciona uma melhor organizagdo, mas por ser
um servico centralizado é dificil fazer sua escalabilidade.

Os testes foram realizados de forma que o tempo de resposta do servidor
fosse medido pela instancia cliente, foram coletadas 60 amostras de tempo com 1
segundo de diferenga entre cada uma delas, as medi¢gbes eram feitas enquanto o
ataque estivesse sendo disparado pela instancia atacante. Essa abordagem permite
avaliar o impacto do ataque no tempo de resposta do servidor e identificar potenciais

prejuizos relacionados a indisponibilidade.
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Figura 2 - Componentes da Arquitetura Cliente-servidor
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Fonte: Autoria propria (2023).

Um servidor € um recurso a ser acessado dentro de uma infraestrutura que
executa uma aplicagdo web que sera acessada através da internet pelo cliente. A
aplicacao retornara uma pagina Web via protocolo HTTP, enquanto o cliente é o lado
da conexao que solicita esses recursos e servigos, ja o atacante é a parte da
conexao que consome os recursos do servidor de maneira a torna-lo indisponivel.

A comunicagdo entre eles é baseada na troca de mensagens, onde o cliente
envia requisicdes e o servidor responde com as informacgdes requisitadas por meio
de protocolos de rede. Com essa abordagem, é possivel conectar varios dispositivos
a um servidor para acessar recursos privados ou compartilhados.

Para a realizacdo do primeiro experimento, foi iniciado um laboratério
exclusivo para esses testes, em seguida foram configuradas duas maquinas virtuais
no servico AWS EC2, uma delas faria o papel de servidor enquanto a outra iria
realizar os ataques de maneira a simular o atacante.

Para a primeira instancia, que faria o papel de vitima diante dos ataques,
foram feitas configuragbes pontuais de forma a apenas tornar o servidor disponivel
na web, sem tratativas de seguranga ou configuragdes adicionais. Essa instancia
EC2 do tipo ‘t2.micro’ (1vCPU e 1Gb memdria) foi langada no painel da AWS com o
nome de “DDoS TCC”, na regido Leste dos EUA (Norte da Virginia), tendo como
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sistema operacional o Ubuntu Server 22.04 LTS e com o trafego HTTP liberado,

conforme a imagem.

Figura 3 - Informacdes da Instancia EC2 “DDoS TCC”

(DDoS TCC) info ‘ Connect | | Instance state ¥ | | Actions ¥
Public IPv4 address Private IPv4 addresses
54.205.179.107 | open address [ 172.31.32.46
Instance state Public IPv4 DNS
@ Running

ec2-54-205-179-107 compute-1.amazonaws.com | open address [3

Private IP DNS name (IPv4 only)
ip-172-31-32-46.ec2.internal

Instance type Elastic IP addresses

t2.micro =

VPCID AWS Coripute Gptimizer finding

@ Opt-in to AWS Compute Optimizer for recommendations. | Learn more [4

vpc-01bd21c1df5416258 [4

Subnet ID Auto Scaling Group name
=
subnet-0a2d72dd985ebe2fa [4

Fonte: Retirada do painel EC2 da AWS (2023).

Apds o langamento da instancia, foi feita a conexao entre ela e a maquina
local via protocolo SSH e executada através da chave privada. Em seguida, foi
configurado o servidor web Apache de maneira que as paginas da Internet
requisitadas através de um browser (Firefox, Internet Explorer, etc) sejam
visualizadas em uma estacdo de trabalho, podendo ser acessada
momentaneamente pelo endereco IPv4 publico ‘54.205.179.107° ou pelo enderecgo
DNS IPv4 publico: ‘http://ec2-54-205-179-107.compute-1.amazonaws.com’.

Além disso, também foi instalado o pacote Net-Tools, com objetivo de utilizar
o utilitario ‘netstat’ para fazer o monitoramento das requisicdes em tempo real,
exibindo as conexdes de rede, tabela de rotas, estatisticas das interfaces entre
outras informacdes.

Com o servidor ativo e disponivel na rede, restava apenas a missdo de
expb-lo a ataques de negacgdo de servigo controlados até atingir o momento de
indisponibilidade do servico. Entdo foi levantada outra instadncia EC2 do tipo
‘t2.micro’, com o nome de “DDoS TCC Botnet” na mesma regido do servico servidor,

tendo como sistema operacional o Ubuntu Server 22.04 LTS, conforme a imagem.
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Figura 4 - Informagdes da Instancia EC2 “DDoS TCC Botnet”

(DDoS TCC Botnet) info | & | ‘ Connect | | Instance state ¥ | | Actions ¥
Public IPv4 address Private IPv4 addresses
a g
3.83.191.205 | open address [ 172.31.92.116
Instance state Public IPv4 DNS
() Running (]

ec2-3-83-191-205.compute-1.amazonaws.com | open address [

Private IP DNS name (IPv4 only)

a
ip-172-31-92-116.ec.internal

Instance type Elastic IP addresses

t2.micro -

VPCID AWS Compute Optimizer finding

a (@ Opt-in to AWS Compute Optimizer for recommendations. |
vpc-01bd21c1df5416258 E Learn more [4

Subnet ID Auto Scaling Group name

@ o

subnet-Oce6160864acbce6f [

Fonte: Retirada do painel EC2 da AWS (2023).

Com isso feito, o ambiente foi configurado de maneira a simular o atacante
que ira disparar as investidas. Inicialmente foi feita a instalagdo da ferramenta
responsavel pela execucdo dos disparos de requisi¢cdes, o slowloris (Gokturk
Yaltirakli, 2015), um software de codigo aberto disponivel no GitHub. Com essa
ferramenta é possivel direcionar ataques de negacdo de servigo determinando a
quantidade de sockets que serao criados para estabelecimento de conexdes com o
servidor.

O slowloris funciona enviando solicitagbes HTTP incompletas em intervalos
lentos, mantendo conexdes abertas para esgotar os recursos do servidor. O ataque
é disfargado para evitar deteccao e pode ser eficaz contra servidores mal protegidos.

A etapa de execucgao dos testes foi realizada de forma gradual, parando no
momento em que o servidor ficasse completamente indisponivel, ou seja, quando o
tempo médio de resposta do servidor for elevado. A efetividade dos ataques foi
medida relacionando a for¢a da investida (requisigdes por segundo) e o tempo de
resposta que a infraestrutura levava para atender as diversas requisigdes (em

segundos).
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A metodologia utilizada para medir o impacto dos ataques foi estabelecida de
maneira a serem realizadas 60 analises que calcularam o tempo de resposta do site
com base na quantidade de requisi¢cdes feitas no momento. Foi criado um script para
executar essas verificagbes periodicamente com 1 segundo de diferenga de uma
para a outra e cada caso de teste foi executado inteiramente duas vezes. Segue a
baixo o script utilizado em pseudocdédigo (script 1) e o grafico de analise dos

resultados (grafico 1):

Script 1 - Cédigo Utilizado para Medi¢cao do Tempo de Resposta do Servidor

#Define a URL que sera testada
URL = "http://ec2-54-243-32-198.compute-1.amazonaws.com"
#Define a quantidade de vezes que serao feitos os testes
AMOSTRAS =60
Para (i=1 atéi = AMOSTRAS facga i++)
#Executa o comando curl para obter o tempo de resposta da URL
Tempo_de_ Resposta = Resultado do comando curl
#Exibe o tempo de resposta
Exibir "Tempo de resposta: " + Tempo_de_Resposta + " segundos"
#Aguarda 1 segundo antes da proxima iteragao
Aguardar 1 segundo
Fim Para

Grafico 1 - Analise dos Dados Obtidos com os Testes DoS
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Fonte: Autoria propria (2023).
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Grafico 2 - Desvio Padrao dos Dados Obtidos com os Testes DoS
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Fonte: Autoria propria (2023).

Conforme mostra o grafico 1, em condigbes normais, 0 servigo teve seu
melhor tempo de resposta registrado, chegando a atingir um tempo médio de
resposta de aproximadamente 0,0021 segundos. A medida que a quantidade de
requisicdes aumentava, o servidor se mostrava cada vez mais lento em suas
respostas, chegando ao ponto em que a verificagdo correspondente a 350 sockets
levou quase uma hora para ser concluida. Quando o tamanho do problema foi
aumentado linearmente para 400 sockets, o tempo de resposta ndo pdde ser
medido, pois servidor atingiu seu ponto de indisponibilidade e o site estava
inacessivel.

Como visto no grafico 2, o desvio padrdo do tempo de resposta inicialmente
é constante e baixo, mostrando que o servidor consegue lidar com a carga adicional
de sockets sem oscilagao significativa no tempo de resposta. No entanto, a partir de
100 sockets, esse desvio padrao passa a aumentar, indicando que o tempo de
resposta coletado nas amostras esta se tornando mais variavel a cada requisicao,
chegando a uma margem de quase 8 segundos em 350 sockets, 0 que n&o € um
comportamento anédmalo, mas sim um insight que justifica a instabilidade do servidor

web.
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Além de analisar o grafico de disponibilidade, também é valido fazer uma
analise dos custos relacionados aos servicos com as instancias EC2. Durante a
etapa de testes dos ataques executados, os custos com os servigos das instancias
EC2 se manteve constante, porque € apenas uma instancia e foi alocada por dia de
uso, sendo assim, o preco final seguiu a precificagdo do servico EC2 na modalidade
de instadncias sobre demanda do tipo de instancia t2.micro, conforme mostra o

grafico 3.

Grafico 3 - Analise dos Custos Relacionados as Instancias EC2
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Fonte: Gerado automaticamente pelo AWS Cost Explorer (2023).

3.2 Experimento de Ataques DoS com Mecanismo de Protegéao

Apos terem sido feitos experimentos sem nenhum tipo de protecao a instancia
servidor, é valido realizar também os testes em situagcéo de ataques DoS com uma
camada de seguranca pré configurada. Partindo deste pensamento, foram
realizados a mesma quantidade de testes nesta etapa em relacédo a etapa anterior
visando analisar os resultados e metrificar possiveis melhorias do servidor em
resposta as mesmas quantidades de requisicdes. Assim, 0s experimentos serao
realizados novamente com a adigdo do detalhe de haver um mecanismo de protecao

contra DoS no lado do servidor Web.
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Portanto, para estes novos casos de testes, todas as configuragdes originais
das instdncias atacante e servidor foram mantidas, bem como a arquitetura
cliente-servidor, mas foi adicionada uma camada de protegao ao servigo vitima do
experimento, utilizando comandos no terminal das ferramentas sysctl e iptables do
sistema operacional Linux.

O sysctl € um comando do sistema Linux que permite aos usuarios do
sistema visualizarem e modificarem parametros do kernel em tempo de execucgao e
é frequentemente utilizado para ajustar algumas configuracbes de rede. Para a
configuragdo do servidor web chamado “DDoS TCC”, foi utilizada uma estratégia
direta a ataques de negacéao de servigo (script 2).

O iptables é uma ferramenta que permite configurar regras de firewall que
possibilitam controlar o trafego de entrada de dados na rede, com ela é possivel
manipular todo o processo de recebimento de pacotes. Neste caso, foram
configuradas regras de firewall que limitam a taxa de pacotes SYN que o sistema

pode receber, e descarta os pacotes que excedem essa quantidade (script 2).

Script 2 - Sequéncia de Comandos para Controlar as Requisi¢cdes Recebidas

#Habilitando SYN cookies

sysctl -w net.ipv4.tcp_syncookies=1

#Limita a entrada de pacotes SYN

sudo iptables -A INPUT -p tcp --syn -m limit --limit 1/s -j ACCEPT
sudo iptables -A INPUT -p tcp --syn -j DROP

O comando “sysctl -w net.ipv4.tcp_syncookies=1" ativa a fungcdo “SYN
cookies” no kernel do sistema que age como uma técnica de defesa contra ataques
de negacao de servico, na etapa de estabelecimento de conexdo (three way
handshake). Esses cookies permitem ao sistema lidar eficientemente com a
sobrecarga de conexdes, respondendo aos pacotes SYN com um SYNACK
contendo um numero de sequéncia especial. Este numero codifica informacodes
relevantes, como enderecgos IP, portas e tempo de envio do pacote.

Assim, mesmo que a fila de conexdes semi abertas esteja cheia, o sistema
pode aceitar conexdes legitimas. Isso é crucial em ataques de inundagdo SYN, nos
quais invasores enviam uma grande quantidade de pacotes SYN para sobrecarregar
a fila de conexdes semi abertas e impedir conexdes validas. Os cookies SYN

permitem que o sistema mantenha sua capacidade de resposta mesmo sob tais
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ataques, garantindo a continuidade das operagdes. (Ensure TCP SYN Cookies Is
Enabled, 2024).

Ja os comandos da ferramenta iptables, tem como objetivo gerenciar os
pacotes SYN que chegam ao servidor, o comando “sudo iptables -A INPUT -p tcp
--syn -m limit --limit 1/s - ACCEPT” serve para limitar a quantidade de pacotes SYN
que chegam ao sistema, ele permite que apenas um pacote SYN por segundo seja
aceito de uma mesma origem, enquanto que o comando “sudo iptables -A INPUT -p
tcp --syn -j DROP” tem como objetivo descartar todos os pacotes que nao forem
aceitos pela regra anterior, ou seja, se 0 servigo receber mais de uma requisigéo por
segundo do mesmo local, os excedentes serdo descartados.

As configuragbes da instancia atacante e a metodologia do ataque se
mantiveram as mesmas, bem como o script usado para medir o tempo de resposta
do servidor e o software atacante. Segue abaixo o grafico correspondente aos dados

obtidos (grafico 4).

Grafico 4 - Analise dos Dados Obtidos com os Testes DoS Sem Mecanismos de
Protecao
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Fonte: Autoria propria (2023).

Conforme o grafico, o servigo servidor se manteve estavel e com tempo de

resposta altamente superior em todos os volumes de ataques correspondentes em
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relacdo ao grafico do teste sem mecanismo de protecdo (grafico 1), isso se da
devido as ferramentas pré configuradas na instancia servidor, que manipulam as
requisi¢cdes recebidas de maneira a evitar a sobrecarga dos recursos do servigo e
também gerenciam a aceitacéo e descarte das conexdes (figura 5).

No entanto, € possivel notar que a partir de 250 requisi¢des por segundo,
apesar de nao atingir o ponto de indisponibilidade, hd um aumento brusco em
relagdo aos tempos de resposta anteriores. Este comportamento é atribuido ao
tempo de processamento necessario por parte do firewall para analisar
individualmente cada requisigdo que chega ao servidor. Essa inferéncia se baseia na
compreensao do funcionamento do firewall, que demanda um certo tempo para
examinar e decidir o destino de cada requisicao. Portanto, é plausivel afirmar que
esse aumento nos tempos de resposta esta relacionado ao tempo de

processamento do firewall.

Grafico 5 - Desvio Padrao dos Dados Obtidos com os Testes DoS com Mecanismo
de Protecao
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Fonte: Autoria propria (2023).

Mediante as informag¢des do grafico, nota-se que o servidor consegue lidar

bem com as requisicdes feitas a ele, e o desvio padrdao se mantém pequeno,
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sugerindo que o tempo de resposta individual de cada requisi¢ao pelo servidor Web

se manteve praticamente sem oscilacdes.

Figura 5 - Comportamento da Instancia “DDoS TCC Botnet” Durante um Ataque

[24-03-2024 : U6 Creating sockets...
[24-03-2024 U6 Sending keep-alive headers...
[24-83-2024 :U6: Socket count: 4

[24-03-2024 : U6 Creating 246 new sockets...
[24-03-2024 : U6 Sending keep-alive headers...
[24-03-2024 : U6 Socket count: 4

[24-03-2024 : 146 Creating 246 new sockets...
[24-03-2024 : 146 Sending keep-alive headers...
[24-83-2024 U6 Socket count: 4

[24-03-2024 :U46: Creating 250 new sockets...
[24-03-2024 47 : Sending keep-alive headers...
[24-83-2024 47 Socket count: 7

[24-03-2024 U7 : Creating 243 new sockets...
[24-03-2024 U7 : Sending keep-alive headers...
[24-83-2024 47 Socket count: 9

[24-03-2024 U7 Creating 244 new sockets...
[24-03-2024 : 48 : Sending keep-alive headers...
[24-83-2024 : 48 Socket count: 17

[24-03-2024 : U8 Creating 237 new sockets...
[24-03-2024 : 148 Sending keep-alive headers...

Fonte: Terminal da instancia EC2 correspondente (2023).

Como pode ser observado, a quantidade de conexdes foi controlada de tal
maneira que o software atacante nao pudesse direcionar a quantidade de
requisicdes definida em seus comandos de disparo, nesse exemplo, 0 comando
executado pelo atacante indicava um disparo de 250 requisi¢des/s, mas devido a
camada de protecao adicionada ao servidor, essas condi¢gdes nao foram atendidas,
além também, do numero de conexodes direcionadas a vitima ter sido altamente
inferior ao programado.

Com a disponibilidade do servico mantida, € a vez de fazer a analise dos
custos e medir se houve economia entre uma situagao e a outra. Conforme o grafico
6 mostra, o valor se manteve constante correspondente a etapa de testes anterior,
mesmo com uma camada de protecao pré definida em relagdo ao primeiro caso

onde ndo haviam configuragdes de seguranga em vigor.
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GRAFICO 6 - Andlise dos Custos Relacionados as Instancias EC2

Custo total Custo didrio médio Valor de Servico

$0.10 $0.10 1

Custos (3) ““ e

012

0,09

0,06

0,03

0

Mar-24*

Fonte: Gerado automaticamente pelo AWS Cost Explorer (2023).

Desta vez, todos os ataques foram realizados no dia 24 de margo. Conforme
a imagem, € possivel observar as tratativas de seguranca e exigéncia dos servigos
de firewall nao alteraram o custo com as instancias, que se manteve constante em
relagdo ao grafico anterior (grafico 3), mostrando que é possivel fazer a protecao
inicial dos servigos sem ter maiores gastos ou prejuizos, mas nao é suficiente para

tratar de ataques mais volumosos.

3.3 Experimentos de Ataques DDoS na AWS

Com os testes de ataques DoS concluidos, é necessario realizar os
experimentos com mais de uma instancia atacante, para simular uma rede de bots e
tornar o ataque distribuido. Para dar inicio a nova fase de experimentos, foi
reiniciada a instancia servidor as configuragdes iniciais removendo as tratativas de

seguranca e ferramentas de firewall, por meio dos seguintes comandos:

Script 3 - Sequéncia de Comandos para Reverter as Acdes Feitas Anteriormente

sysctl -w net.ipv4.tcp_syncookies=0
sudo iptables -D INPUT -p tcp --syn -m limit --limit 1/s -j ACCEPT
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sudo iptables -D INPUT -p tcp --syn -j DROP

Além disso também foi criada uma outra instancia EC2 do tipo ‘t2.micro’, com
o nome de “DDoS TCC Botnet2” na mesma regido do servigo servidor (Norte da
Virginia), tendo como sistema operacional o Ubuntu Server 22.04 LTS, conforme a

figura.

Figura 6 - Informagdes da Instancia EC2 “DDoS TCC Botnet2”

(DDos TCC Botnet2) info | c H Connect || Instance state ¥ H Actions ¥

Public IPv4 address
3.92.201.48 | open address [4

Instance state
© Running

Private IP DNS name (IPv4 only)

a

ip-172-31-91-14.ec2.internal

Instance type

t2.micro

Private IPv4 addresses

()
172.31.91.14

Public IPv4 DNS
g

ec2-3-92-201-48.compute-1.amazonaws.com | open address [

Elastic IP addresses

VPCID AWS Compute Optimizer finding

(] @ Opt-in to AWS Compute Optimizer for recommendations. |
vpc-01bd21c1df5416258 [A Learn more [

Subnet ID Auto Scaling Group name

] e

subnet-Oce6160864acbc66f [

Fonte: Retirada do painel EC2 da AWS (2023).

Depois de langada, foi feita a conexdo com a instancia via protocolo SSH e
configurado o software slowloris, tal qual a configuracdo da primeira instancia
atacante (DDoS TCC Botnet).

Os testes de ataques DDoS funcionaram seguindo a mesma metodologia dos
testes de ataques DoS, de forma gradual e encerrados quando o servidor atingisse o
ponto de indisponibilidade. A eficacia dos ataques também foi avaliada através da
relacdo entre a intensidade dos ataques (quantidade de requisigdes por segundo) e
o tempo que o servidor levava para responder as requisicoes (medido em
segundos).

Para medir os impactos foi utilizado o mesmo script da etapa anterior (Script
1), de maneira a verificar o tempo de resposta do servidor periodicamente com 1

segundo de intervalo entre uma verificacdo e outra. O script foi executado
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inteiramente duas vezes para cada caso de teste. Segue abaixo o grafico com os
resultados obtidos (grafico 5):

GRAFICO 7 - Andlise dos Dados Obtidos com os Testes de Ataques DDoS
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—
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Fonte: Autoria propria (2023).

Os tempos de requisi¢des informados na parte inferior do grafico referem-se a
quantidade langada por cada instancia atacante, ou seja, quando o valor era de 50
significa que cada uma das duas instadncias atacantes estava configurada para
disparar conexdes a partir de 50 sockets, que langardo as requisicoes, e assim
sucessivamente.

Conforme o grafico, o servidor se mostrou ativo até receber 250 requisigdes
por segundo de cada uma das instancias atacantes (500 requisicbes no total
conforme mostra o diagrama de arquitetura da figura 7), e ficou indisponivel a partir
de 300 requisigdes por instancia (600 no total).
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Figura 7 - Componentes da Arquitetura Cliente-servidor dos Testes DDoS

SERVIDOR

Fonte: Autoria propria (2023).

Analisando esses dados e comparando com o grafico do teste anterior
correspondente (grafico 1) podemos perceber que o ponto de indisponibilidade dos

dois tem 200 requisi¢cdes de diferenca.

Figura 8 - Informacdes Sobre as Conexdes da Instancia Servidor

Active Internet connections (only servers)
Proto Recv—Q Send-Q Local Address
tcp 0 8 127.8.8.53:53

tcp 0 0 0.0.0.0:22
tcpb [ 8 20:230
tcpb 500 8 :::88

Fonte: Retirado do terminal da instancia servidor (2023).

Esse comportamento se da devido a forma como o kernel do sistema
operacional gerencia as solicitagcbes de conexdo. De modo a n&o prejudicar os
outros processos em execucao, o kernel disponibiliza apenas uma parte das suas
unidades de processamento para tratar e alocar as conexdes vindas da pilha TCP/IP,
associadas a tupla (IP_SRC,PORT_SRC,IP_DST,PORT_DST), isso significa que
para quantidades diferentes de instancias, o sistema operacional ira dedicar uma
quantidade diferente de recursos para lidar com cada uma delas de maneira que os

servicos internos continuem funcionando.
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Grafico 8 - Desvio Padrao dos Dados Obtidos com os Testes DDoS
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Fonte: Autoria propria (2023).

De acordo com o grafico 8, o servidor mostrou diversos momentos de
variagdo no tempo de resposta das requisicdes, tendo seu pico em
aproximadamente 9 segundos quando era alvo de um ataque DDoS a partir de 200
sockets por atacante, o que, novamente, justifica o grafico de analise de tempo
meédio de respostas, que mostra nos mesmos momentos que o servidor esta lutando

contra a indisponibilidade.

3.4 Experimento de Ataque DDoS com Mecanismo de Protegao

Com os testes de ataques DDoS sem nenhuma protecéo direta a instancia
servidor, faz-se necessario a analise de ferramentas para mitigacdo dessas
investidas, assim como seus devidos experimentos de qualidade. Sendo assim,
nesta etapa foram realizados os mesmos testes da etapa anterior para analisar os
resultados e representa-los graficamente visando melhorias de resposta da instancia
servidor as requisi¢des solicitadas.

Para dar sequéncia aos testes, foram feitas atualizacbes na maneira como a
instancia servidor é protegida, foram criados security groups, launch template,

balanceador de carga e um auto scaling group com a camada de protegdao WAF &
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Shield. Cada um desses passos teve um desempenho significativo para garantir a
disponibilidade do servidor.

Inicialmente foram criados dois security groups separados, um para o load
balancer e outro para a instancia servidor, o que garante a aplicagédo de politicas de
segurancga especificas para cada componente do sistema, reduzindo a superficie de
ataque. Além disso, foi configurada uma regra de entrada permitindo apenas que o
trafego HTTP vindo do security group do load balancer chegasse no servidor, de

maneira que so ele tenha acesso direto a instancia.

Figura 8 - Informagdes dos Security Groups Criados

Grupos de seguranca (17) informacses E Criar grupo de seguranca
‘ Q. Find resources by attribute or tag ‘ 1 fo]
[m] Name v | ID do grupo de seguranga v | Nome do grupo de seguranca v | IDdavec v | Descrigao v | Proprietario

O - 59-05b2a4ffd7038dact laund vpe-01bd21c1df5416258 [4 lau created 2024-03-21T... 058264345748

O = 59-0acfa320801546929 laund vpe-01bd21c1df5416258 4 lau created 2024-03-29T. 058264345748

O g-073b07bf313d 149 taund @2 izard-13 created 2024-04-02. 058264345748

O - 50-0h25a0ff38eb58efc launch-wizar > launch-wizard-7 created 2024-03-25T. 058264345748

O - 50-0dcde12588c0c1c76 launch-wizard-4 vpe-01bd21c1df5416258 4 launch-wizard-4 created 2024-03-21T. 058264345748

O 5G-alb-DDoS_TCC 1bd21c1 2 sg-alb-DDoS_TCC 058264345748

B 5G-ec2-DDoS_TCC vpe-01bd21c1df5416258 [4 5G-ec2-DDS_TCC 058264345748

O launch-wizard-8 vpe-01bd21c1df5416258 [4 launch-wizard-8 created 2024-03-25T... 058264345748

O - 50-07120e9629af2bi64 launch-wizard-6 vpe-01bd21c1df5416258 4 launch-wizard-6 created 2024-03-22T. 058264345748

Fonte: Retirada do painel de Grupos de seguranga da AWS (2023).

Em seguida foi criado um launch template com o objetivo de padronizar a
geragcdo da instancia servidor, as configuragdes do servico foram mantidas em
relacdo aos outros testes, ou seja, foi escolhida a AMI Ubuntu Server 22.04 do tipo
t2.micro, além disso foi adicionado um script para que o comportamento inicial dela

seja atualizar os pacotes do software e instalar o servidor apache2 (script 4).

Script 4 - Sequéncia Utilizada para Instalar o Servidor Web Apache

#!bin/bash
sudo apt update -y
sudo apt install apache2 -y

Apos isso, foi criado um balanceador de carga do tipo Application Load
balancing para distribuir o trafego de entrada de forma equilibrada entre as
instancias servidor, evitando assim a sobrecarga e aumentando a disponibilidade e

escalabilidade do servigo. Além disso, o balanceador de carga fica responsavel por
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terminar as conexdes, o que pode ajudar a proteger o servidor contra ataques

diretos, ja que o trafego malicioso é filtrado antes de chegar as instancias.

Figura 9 - Informagdes Sobre o Application Load Balancing

Load balancers (1/1)

0 Elastic Load Balancing mede automaticamente a capacidade do seu balanceador de carga em s

Balanceador de carga: alb-DDoS-TCC

Detalhes Receptores e regras Mapeamento de rede Mapa de recursos - novo Seguranca
Detalhes

Tipo de balanceador de carga Status

Aplicacao @ Ativo

Esquema Zona hospedada

Internet-facing 2355XDOTRQ7X7K

ARN do load balancer

arn:aws:elasticloadbalancing:us-east-1:058264345748:loadbalancer/app/alb-DDoS-TCC/83ddbd 5acd 7 d56ed

Monitoramento Integragdes Atributos Tags

VPC
vpc-01bd21¢1df5416258 [4

Tipo de endereco IP
1Pva

Zonas de disponibilidade
subnet-0ce6160864achc66f [4 us-east-1c (use-az2)

Data de criagio
4 de abril de 2024, 19:37 (UTC-03:00)
subnet-0a2d72dd985ebe2f8 [ us-east-1a (usel-az6)

Nome do DNS Informacaes
alb-DD0S-TCC-1910106197.us-east-1.elb.amazonaws.com (Registro A)

trar balanceadores de carga | 15 @
Nome v | NomedoDNS v | Estado v | IDdavpC v | Zonasdedisponibil... ¥ Tipo v Data de criacio v
alb-DDaS-TCC alb-DD0S-TCC-191010619 @ Ativo vpe-01bd21c1df54162... éé;g;fbﬁfdam application 4 de abril de 2024, 19:37 (UTC-03:00)

Fonte: Retirada do painel de Load Balancers da AWS (2023).

Por fim foi configurado um auto scaling group com o objetivo de que as

instancias sejam escalonadas automaticamente de acordo com o trafego. Foram

destinadas quantidades minimas (2) e maximas (4) de instancias para garantir que

haja sempre a capacidade necessaria para lidar com a carga de trafego,

assegurando a disponibilidade mesmo sob ataques de negagdo de servigo, e ao

mesmo tempo evitando gastos excessivos com recursos nao utilizados (figura 10).

Figura 10 - Informagdes Sobre o Auto Scaling Group

Detalhes do grupo

Nome do grupo do Auto Scaling Capacidade desejada
ag-DDoS-TCC 2
Data de criacdo Capacidade minima
Thu Apr 04 2024 19:46:03 GMT-0300 (Hora padrdode 2
Brasilia)
Capacidade maxima
4

Modelo de execucio

Modelo de execucio
1t-0de0972cd6d09397
lab-template

1D da AMI
ami-080e1f13685e07408

Tipo de capacidade desejado Nome de recurso da Amazon (ARN)
am:aws:autoscaling:us-east-1:058264345748:autoS
caling Group:1d2c2353-dd95-414d-ab43-509d6€01047

S:autoScalingGroupName/ag-DDoS-TCC

Unidades (ndmero de instancias)

Status

Tipo de instancia Proprietdrio
amiawsists:0582643457 48:assumed-

role/voclabs/user2064647=Alan

t2.micro

| Q. Pesquisar seus grupos do Auto Scaling ‘ 1 @
Nome v | Modelo/configuracio deexecuc... ¥ | Instinc.. ¥ | Status v | capacidadede.. v | M.. v | M.. v | Zonasde disponibilidade v
‘ ag-DDoS-TCC lab-template | Versao Padrdo 2 2 2 4 us-east-1a, us-east-Tc ‘
Grupo do Auto Scaling: ag-DDoS-TCC & X

Fonte: Retirada do painel de grupos do Auto Scaling (2023).
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No auto scaling group também foi adicionada uma camada de protegéo extra,
o AWS WAF & Shield, de maneira a monitorar e filtrar o trafego, foram também
selecionadas regras para bloquear enderecos |IP associados a bots ou outras
ameagas e proteger o servigo contra ataques comuns, como injegdo de SQL, XSS e

exploragéo de vulnerabilidades conhecidas (figura 11).

FIGURA 11 - Informacdes Sobre Web ACL

Load balancers (1/1) Criar load balancer ¥
O Elastic Load Balancing mede automaticamente a capacidade do seu balanceador de carga em resposta a alterages no trafego de entrada

adores de carga ‘ 1 &

v | NomedoDNS v | Estado v | IDdaVPC v | Zonasdedisponibil... ¥ | Tipo v | Datadecriacio v
alb-DDoS-TCC alb-DDoS-TCC-191010619... @ Ativo vpc-01bd21c1df54162... application 4 de abril de 2024, 19:37 (UTC-03:00)
Balanceador de carga: alb-DDoS-TCC X
Detalhes Receptores e regras Mapeamento de rede Mapa de recursos - novo Seguranca Monitoramen to Integracdes Atributos Tags
Detalhes
Tipo de arga Tipo de P
Aplicaca IPva
Esquema Zona hospedada Data de criacio
Internet-facing Z35SXDOTRQZX7K us-east-Tc (use1-az2) 4 de abril de 2024, 19:37 (UTC-03:00)
us-east-1a (use1-az6)

ARN do load balancer Nome do DNS Informaces
amn:awselasticloadbalancing:us-east-1:058264345748:loadbalancer/app/alb-D DoS-TCC/83ddbd Sacd7d56e4 alb-DD0S-TCC-1910106191 us-east-1.elb. amazonaws.com (Registro A)

Fonte: Retirada do painel do servico WAF & Shield (2023).

Apos terminar as novas configuragdes de seguranga do servidor foram
direcionados os mesmos ataques pelas instancias atacantes (que permaneceram
com as mesmas configuragdes) com o objetivo de avaliar as ferramentas utilizadas
na identificagdo e mitigagdo dos ataques DDoS, segue abaixo o grafico com o
balango entre as requisi¢des por segundo e o tempo de resposta dessa etapa de

testes:
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GRAFICO 9 - Analise dos Dados Obtidos com os Testes de Ataques DDoS com os
Mecanismos de Protegao

4,0

3,5

3,0

2,5

2,0

1,0

Tempo de resposta (s)

0,5

0 0,0092 _0,0092 0,0090 _0,0091 _0,0091 _0,0090 0,0093 0,0089 _0,0092
1 50 100 150 200 250 300 350 400

Requisi¢coes por segundo

Fonte: Autoria propria (2023).

Conforme mostra o grafico, o sistema se manteve estavel e sem
anormalidades durante todo o tempo de testes, ficando com o tempo de resposta
constantemente na parte inferior da imagem, com intervalos médios de resposta
variando entre 0,0089 segundos e 0,00092 segundos mesmo nos momentos em que
os ataques de negacédo de servigo estavam sendo direcionados em larga escala ao
servidor.

Analisando o desvio padrao (grafico 10) e comparando-o com o grafico de
tempo de respostas correspondente (grafico 9), percebe-se que o servidor esta
lidando de forma eficaz com a carga dos ataques DDoS. O desvio padrao esta baixo
e se mantém praticamente estavel, indicando que o tempo de resposta do servidor
se mantém constante mesmo quando os ataques DDoS escalam seu tamanho. O
que prova que as medidas de seguranga implementadas s&o capazes de gerenciar o
tempo de resposta do servidor de maneira eficiente independente da largura da

investida.
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Fonte: Autoria propria (2023).
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Analisando os graficos gerados pelo AWS WAF & Shield (grafico 11) é

possivel notar que foram bloqueadas 934 solicitagbes que tiveram como origem bots

nao identificados, e aceitas apenas 89 solicitagdes, que eram requisi¢des legitimas

feitas de celulares e computadores simultaneamente para verificar, também, a

disponibilidade do servigo.

Grafico 11 - Balango do Filtro de Trafego

Mon-bots
8.7% (89)

Bots:Unverified
91.3% (934)

B Bots:Unverified  [l] Non-bots

Fonte: Gerado automaticamente pelo AWS WAF & Shield (2023).

Com a disponibilidade do servigo garantida, deve-se fazer uma analise dos

custos e verificar como as ferramentas influenciardo no valor médio diario. Conforme

o grafico 12, é possivel notar um ligeiro aumento em relagcéo ao grafico anterior, isso
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ocorre devido aos precos associados aos servicos em que o servidor se encontra
assegurado, mas ainda ndo é algo muito expressivo se comparado com O0s

beneficios absolutos que essas ferramentas de seguranca trazem.

Grafico 12 - Analise dos Custos Relacionados as Instancias e Ferramentas

Custo total Custo diario médio

$0.34 $0.34

Custos ($) ““ o

0,6

0,45

0,15

Abr-04*

Fonte: Gerado automaticamente pelo AWS Cost Explorer (2023).

3.5 Andlise dos Resultados Obtidos com os Experimentos

O experimento visou analisar os efeitos de ataques de negagéo de servigo
(DoS) e ataques distribuidos de negacéao de servigo (DDoS) na plataforma da AWS,
medindo o tempo de resposta para analisar a disponibilidade do servidor. Sem
protecdo, a medida que o volume de requisicbes aumentava o servidor se tornava
indisponivel, mostrando a vulnerabilidade existente relacionada a sobrecargas.
Esses testes possibilitaram analisar diversas ferramentas disponibilizadas pela AWS
para tratar ataques DoS e DDoS.

Inicialmente foi observado que o servidor, sem nenhuma medida de protecao
contra ataques ficava sobrecarregado e indisponivel conforme o volume de trafego
de requisicdes aumentava. Com a implementacdo de medidas basicas de
seguranga, como a configuracdo de firewalls e a ativacdo de SYN cookies a
instancia servidor se mostrou mais resistente aos ataques, mantendo a

disponibilidade em resposta as mesmas quantidades de requisi¢gdes, ou seja, obteve
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uma melhoria significativa em relagdo ao inicio. Mas apenas essas medidas néo se
mostraram 100% eficazes, conforme o grafico 4 mostrou, houve um aumento brusco
no tempo de resposta em um dado momento, o que indica que nao ha constancia
nessa técnica, conforme as instédncias atacantes e solicitagbes aumentarem, o
tempo de resposta também aumentara.

Em seguida foram realizados os testes de ataques DDoS, para simular uma
botnet foram criadas multiplas instancias atacantes, novamente sem medidas de
protecdo pré configuradas o servidor atingiu o ponto de indisponibilidade em um
dado momento. Para mitigar esse problema foram implementadas medidas de
protecdo avangadas, como grupos de seguranga, balanceador de carga e as
ferramentas AWS WAF & Shield, assegurando uma proteg¢ao ainda mais robusta e
mantendo o servidor disponivel e estavel mesmo diante de ataques em larga escala,
assegurando a disponibilidade do servidor mitigando o tipo de ataque DDoS

volumétrico.

3.5.1 Sobre os Custos

Apesar dos custos em relagdo ao servidor terem aumentado, devido a
implementacdo de métodos de seguranga contra ataques DDoS, os beneficios
resultantes dessas medidas de protecao séo inegaveis. A analise detalhada revelou
que, ao adotar medidas eficientes para identificar e mitigar os ataques de negagao
de servigo distribuidos, as organizagbes podem evitar tanto danos diretos aos seus
sistemas, quanto os prejuizos financeiros que viriam decorrentes de
indisponibilidade nos servigos

Ao comparar os resultados dos testes realizados nos ambientes simulados,
fica evidente que os métodos de seguranca como o AWS WAF & Shield e
balanceadores de carga desempenharam um papel fundamental na detecg¢ao e na
mitigacdo das ameacgas. Os custos relacionados a implementacao dessas solugdes,
individualmente, deixam evidente que €& possivel garantir a segurangca e
disponibilidade de uma aplicacdo por valores relativamente pequenos para o cliente,
conforme mostram os graficos 13 (WAF & Shield) e 14 (Application Load Balancing).

Além disso, quando se avalia o custo-beneficio dos métodos de seguranca, é
importante considerar os potenciais custos de uma possivel interrup¢ao do servigo

devido a um ataque DDoS, embora inicialmente as técnicas de seguranca adicionais



54

possam representar um investimento inicial levemente mais elevado, esse custo é
totalmente justificado pela redugdo do risco de perdas financeiras e reputacionais

que poderiam acontecer mediante a indisponibilidade do sistema.

Grafico 13 - Analise dos Custos Relacionados ao Servico WAF & Shield

Custo total Custo médio didrio
US$ 2,68 US$ 0,27
0.28
0.21
0.14
0.07
a
Apr-05* Apr-06* Apr-07* Apr-08*% Apr-09* Apr-10* Apr-11* Apr-12* Apr-13* Apr-14*

Fonte: Gerado automaticamente pelo AWS Cost Explorer (2023).

Gréfico 14 - Andlise dos Custos Relacionados ao Application Load Balancing

Custo total Custo meédio didrio

Us$ 5,40 US$ 0,54
0.6
0.45
0.3
0.15
1]
Apr-05* Apr-06* Apr-07* Apr-08* Apr-09* Apr-10* Apr-11* Apr-12* Apr-13* Apr-14*

Fonte: Gerado automaticamente pelo AWS Cost Explorer (2023).
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4. DISCUSSAO DO TRABALHO

O principal objetivo deste estudo foi entender como os ataques de negacao
de servigo distribuidos (DDoS) sdo formados e usados para atacar computadores
em nuvem publica. Além disso, foram analisados quais sdo os custos e beneficios
de diferentes estratégias para se proteger contra esses ataques, investigar as
ferramentas disponiveis para essa protecao, realizar testes para ver o quao bem
essas ferramentas funcionam e analisar as solugbes de segurancga oferecidas pela
AWS. Durante o estudo, foram obtidos diversos resultados, como:

A. Custos e Impactos Econbémicos: Analisando os custos relacionados a
implementacdo de medidas de segurancga, destaca-se a importancia de se
considerar diversos fatores relacionados a indisponibilidade de um servicgo,
como os investimentos em sistemas de seguranga e também os possiveis
impactos econdmicos que podem causar. Isso ressalta a necessidade de um
planejamento cuidadoso na analise de riscos e valor dos ativos de
informagao.

B. Ferramentas de Protecdo: Ao investigar uma variedade de ferramentas de
protecdo disponiveis para lidar com uma botnet usada em um ataque DDoS,
foi possivel mostrar a diversidade de abordagens e tecnologias disponiveis
para mitigar esse tipo de ataque, dentre elas, cita-se o trabalho conjunto entre
o firewall do kernel do sistema operacional, AWS WAF & Shield, security
group, application load balancing e auto scaling group.

C. Testes de Desempenho: A realizagcdo de testes em um ambiente controlado
permitiu avaliar o desempenho das ferramentas de protecédo selecionadas
contra ataques DDoS, esses testes forneceram insights sobre a eficacia e a
capacidade de resposta das ferramentas em cenarios reais.

D. Andlise das Solugdes da AWS: Investigar e analisar as solugbes de
seguranga oferecidas pela AWS proporcionou uma compreensao mais
aprofundada das ferramentas disponiveis e como usa-las para proteger
infraestruturas de nuvem contra ataques DDoS.

Durante a analise dos resultados, foi possivel identificar alguns padrdes e
tendéncias relacionados a eficacia das ferramentas de protecdo em diferentes

cenarios de ataque. Observamos também diferencas nas respostas das ferramentas
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testadas, destacando a importédncia de uma abordagem flexivel na defesa contra

ataques DDoS.

5. RECOMENDAGOES FUTURAS E CONCLUSOES

Para ampliar ainda mais as possibilidades de futuras pesquisas, além das que
ja foram exploradas no trabalho, € interessante considerar outras abordagens para
reforcar a segurancga e resiliéncia das infraestruturas em nuvem contra ataques
distribuidos de negagao de servigo e ameagas cibernéticas.

Seria benéfico investigar alternativas as ferramentas tradicionais de protecao
contra botnets em ataques DDoS em vez de se concentrar exclusivamente em
solugdes convencionais, explorar abordagens baseadas em inteligéncia artificial e
aprendizado de maquina pode proporcionar uma defesa mais adaptavel contra
ameacas cibernéticas em constante evolugao.

Em relacao aos testes de desempenho das ferramentas de protecao, seria util
considerar a realizagdo de testes praticos em ambientes de produgao controlados.
Isso garantiria uma avaliagdo mais precisa da eficacia das ferramentas em
condigdes reais de operacao.

Por fim, explorar solugbes oferecidas por outros provedores de servigos em
nuvem pode proporcionar uma visao mais abrangente das opg¢des disponiveis. Isso
incluiria a analise comparativa de ferramentas de protecdo de terceiros e a
consideragdo de solugdes de codigo aberto e de comunidade como alternativas
viaveis. Essas abordagens podem contribuir significativamente para o avango do
conhecimento no campo da seguranga em nuvem e para a melhoria da resiliéncia
das infraestruturas em nuvem contra ameacgas cibernéticas.

O presente trabalho proporcionou um estudo sobre a investigagdo de como
as botnets sao utilizadas em ataques de negagado de servigo distribuidos contra
infraestruturas de nuvem publica de computadores. Durante o desenvolvimento do
projeto, foram investigadas as técnicas de infeccdo de dispositivos para torna-los
bots de uma rede e as estratégias empregadas por essas redes de dispositivos
comprometidos para sobrecarregar servicos em nuvem e torna-los indisponiveis.
Além disso, compreendemos a eficacia de uma variedade de medidas de protecéo e
mitigacdo buscando entender como as organizagdes podem se defender de ataques
DDoS.
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Os resultados alcangados vao além de graficos estatisticos, mas insights que
podem ajudar na constru¢do de estratégias de seguranga, tornando-se dados
importantes para garantir que as infraestruturas de nuvem publica permanegam
protegidas, confiaveis e disponiveis em frente aos desafios continuos da seguranga

da informacéao.
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