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PRIVACIDADE NO AMBIENTE DIGITAL: APONTAMENTOS SOBRE A
PROTECAO E A EXPOSICAO DA CRIANCA E DO ADOLESCENTE

VITORIA KELLY CASTRO DOS SANTOS

RESUMO

Este trabalho versa sobre a privacidade de criangas e adolescentes no ambiente digital, bem
como aborda a mediacdo parental na conducdo daqueles sujeitos no espaco virtual, trazendo
apontamentos sobre a protecéo e a exposic¢ao da crianga e do adolescente nas redes. Para tanto,
refletiu-se acerca da preservacdo dos direitos de personalidade e liberdade de expressdo desses
sujeitos neste ambiente, com base na doutrina da protecéo integral e nas demais normativas que
compreendem a tematica. Nesse contexto, a pesquisa fundamentou-se nas legislacdes que
compdem o sistema de protecdo de criancas e adolescentes e que s@o pertinentes ao assunto,
além de consultar artigos, livros e documentos que tratam sobre a matéria. Ademais, vale
ressaltar que a analise do trabalho se concentrou no exame de julgados brasileiros que abrangem
a exposicdo infantojuvenil no ciberespaco. Por fim, os resultados da presente pesquisa
evidenciaram que as violac@es as normas vigentes, que integram esse sistema de protecéo, ainda
sdo acentuadas. Em cada analise, observou-se que as decisfes sdo vistas como adequadas,
responsabilizando os sujeitos que fazem uso abusivo da imagem de criangas e adolescentes,
considerando a peculiaridade de cada situacdo especifica. Os julgados se pautam, basicamente,
pelo respeito a dignidade da pessoa humana, pelo melhor interesse da crianga e do adolescente,
pela liberdade de expressao destes individuos e pelo poder-dever de seus responsaveis legais.

Palavras-chave: Crianca e Adolescente; Internet; Ciberespaco; Mediacdo Parental; Liberdade
de expressao.

ABSTRACT

This work deals with the privacy of children and adolescents in the digital environment, as well
as approaches parental mediation in the conduct of those subjects in the virtual space, bringing
notes on the protection and exposure of children and adolescents in the networks. For that, it
was reflected on the preservation of the personality rights and freedom of expression of these
subjects in this environment, based on the doctrine of integral protection and on other
regulations that comprise the theme. In this context, the research was based on the laws that
make up the child and adolescent protection system and that are relevant to the subject, in
addition to consulting articles, books and documents that deal with the matter. In addition, it is
worth mentioning that the analysis of the work focused on the examination of Brazilian
judgments that cover children's exposure in cyberspace. Finally, the results of the present
research showed that violations of current norms, which are part of this protection system, are
still accentuated. In each analysis, it was observed that the decisions are seen as appropriate,
blaming the subjects who abuse the image of children and adolescents, considering the
peculiarity of each specific situation. The judgments are basically guided by respect for the
dignity of the human person, the best interests of children and adolescents, the freedom of
expression of these individuals and the power-duty of their legal guardians.

Key words: Child and teenager; Internet; Cyberspace; Parental Mediation; Freedom of
expression.
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1 INTRODUCAO

Sendo o ambiente digital um espaco destinado ao compartilhamento massivo de dados
entre usuarios, com acessibilidade a todos os publicos, torna-se mais frequente o ingresso
precoce neste universo, no qual criangas e adolescentes sdo incluidos, interagindo socialmente,
absorvendo o que veem e divulgando sua rotina.

Ademais, com a proliferacdo do Coronavirus (COVID-19), mudancas significativas
no convivio familiar foram notdrias, destacando-se o crescente uso de telas por criangas nesse
periodo e, consequentemente, a exposic¢ao acentuada nas redes por meio de novas plataformas
e dispositivos, resultando em alterages comportamentais e reacdes emocionais (PAIVA et al.,
2021).

A essa ruptura de habitos, soma-se a praticidade e a flexibilidade inerentes a exposi¢do
da crianca e do adolescente nas midias sociais, uma vez que o universo digital se tornou um
espaco de intenso compartilhamento de informac6es em curto lapso temporal. Nesse sentido,
vislumbra-se um estado de vulnerabilidade desses sujeitos inseridos em um frenético ambiente
virtual com potencial para consequéncias irreversiveis (FEUSER et al., 2017).

Logo, essa exposicdo excessiva, conforme explana Duarte (2020), afeta diretamente
os direitos que envolvem a personalidade de criancas e adolescentes, causando, em algumas
situacOes, a violacdo da privacidade e intimidade destas. Por outro lado, frisa-se o desafio em
se garantir liberdade e participagdo como direitos da crianca e do adolescente, e a0 mesmo
tempo, a protecdo ante o mundo virtual, sendo circunstancias preocupantes e desafiadoras para
0s representantes legais desses sujeitos (SCHWARTZ; PACHECO, 2021).

Quanto as perspectivas de criancas e adolescentes brasileiros sobre seus direitos, um
estudo realizado entre maio e setembro de 2019, conduzido pela SaferNet Brasil e o Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacéo (Cetic.br), os quais
consultaram 60 participantes de 13 a 16 anos, apontou que aproximadamente 75% desses
sujeitos ndo veem a tecnologia como um direito exatamente, porém destacaram que 0 acesso a
dispositivos e as redes € indispensavel para assegurar sua liberdade de expressdo, acesso a
informacdo, privacidade e educacéo.

Neste prisma, a problematica do trabalho versa sobre os fundamentos normativos que
abrangem a protecdo e a liberdade da crianca e do adolescente ante a exposicdo no ambiente
virtual, cabendo destacar que este tem fomentado a criacdo de contetdos midiaticos visando

atingir o publico infanto-juvenil, explorando o estagio peculiar de desenvolvimento de criangas



e adolescentes (DANTAS, 2021).

Quanto aos objetivos especificos, a pesquisa pretende compreender aspectos que
envolvem os impactos que a exposi¢do no ambiente digital pode causar na vida de criangas e
adolescentes, no contexto brasileiro da Lei n® 12.965/2014 (Marco Civil da Internet) e da Lei
n° 13.709/2018 (Lei Geral de Protecdo de Dados).

A pesquisa ainda propde examinar a mediacdo parental na condugdo de criangas e
adolescentes no espaco virtual, discutindo a protecéo e a liberdade desses sujeitos no referido
ambiente, considerando a Doutrina da Protecdo Integral adotada pela Constituicdo Federal de
1988 e pelo Estatuto da Crianca e do Adolescente, e analisar julgados brasileiros acerca da
utilizacdo da imagem e exposi¢éo de criangas e adolescentes no ambiente digital, bem como a
aplicacdo do ECA, da Constituicdo e da LGPD nesse cenario.

Ante o exposto, o referido estudo promove uma discussdo aprofundada nas esferas
juridica e social por meio da aplicacdo do ECA, da Constitui¢do Federal e da LGPD na protecéo
dos dados de criancas e adolescentes, tratando além de possiveis solugdes para 0s danos
causados pela superexposicao, a construcdo jurisprudencial para modelar e fixar medidas que
sejam pertinentes nessa conjuntura.

Quanto ao enfoque metodoldgico, a pesquisa possui abordagem qualitativa, uma vez
que trata-se de analise ndo-estatistica que visa extrair implicagdes com base na legislacéo
vigente. Referente ao objetivo e procedimentos, o trabalho caracteriza-se como bibliogréafico e
documental, visto que se apoia na leitura de materiais ja publicados, como artigos cientificos,
bem como obras doutrinarias e jurisprudéncias fundamentadas na legislacdo, que servirdo de
suporte para a discussédo do referido estudo.

O presente trabalho é dividido em trés partes. A primeira abordara sobre a vida
cibernética e seus impactos no contexto infantojuvenil, além de discutir acerca das Leis n°
12.965/2014 e n° 13.709/2018, apontando o amparo conferido as criancas e adolescentes no
ambiente digital. A segunda parte versara sobre a mediacdo parental e a liberdade desses
sujeitos no espaco mencionado e a terceira parte discorrerd as relevantes perspectivas obtidas
através da analise dos julgados referentes a temaética, possibilitando a conclusdo, além das
referéncias que embasam a pesquisa.

Assim, a pesquisa contribui com o debate da tematica em apreco, provocando reflexdes
posteriores do problema sob novas perspectivas, de modo a integrar a sociedade, o poder

familiar e os parametros juridicos na busca por medidas resolutivas satisfatorias.
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2 O CIBERESPACO E SUAS IMPLICACOES

Este topico encontra-se dividido em duas partes: a primeira parte aborda o0s impactos
que o ambiente digital pode causar na vivéncia de criangas e adolescentes; e a segunda, trata
acerca das normativas que regulamentam o uso e os dados no espaco virtual, destacando como

regem a insergao desses usuarios nas redes.

2.1 A VIDA CIBERNETICA E SEUS IMPACTOS NO CONTEXTO INFANTO-JUVENIL

No atual contexto social, tem-se que as relacfes e informacdes concentram-se em sua
maioria no espaco virtual, atingindo todas as fases da vida dos individuos. Nesse sentido, o
publico infanto-juvenil esta inserido nessa realidade, absorvendo os mais diversos contetdos e
se utilizando das midias digitais para a exposi¢do diaria, como um meio de insercdo nesse
ambiente tecnoldgico.

Nesta seara, a Lei n°® 12.965/2014 (Marco Civil da Internet), tratou da inclusdo de
criancas e adolescentes no ciberespaco, enfatizando a necessidade de acgdes tanto do poder
publico, quanto de toda a sociedade e provedores, para educar tais individuos, definindo por
meio daquelas boas praticas de manuseio das redes, além de conhecimento das funcdes e
programas de computadores, a fim de que o ambiente virtual seja saudavel e seguro para esses
sujeitos (BRASIL,2014).

Outrossim, cabe destacar que a crise sanitaria, causada pela COVID-19, impulsionou
0 uso frequente das tecnologias digitais, uma vez que estudos, trabalho, reunides e lazer se
deslocaram para a modalidade remota, aumentando as horas de conectividade dos individuos
nesses meios virtuais, facilitando a resolucéo de problemas e trazendo comodidade na execucgéo
de atividades.

Nessa perspectiva, criancas e adolescentes também adentraram esse ambiente de forma
significativa, conforme dados apresentados pela TIC Kids Online Brasil, que relata que o
aumento de usuarios de internet de 9 a 17 anos passou de 79%, no ano de 2015, para 89%, em
2019 (BRASIL, 2021). Porém, segundo Duarte (2020), tais circunstancias estimularam de
forma crescente a exibicdo dos direitos de personalidade, como a imagem, 0 nome e outros
direitos relativos & pessoa no espago virtual.

Com efeito, percebe-se, conforme Ferreira (2020), que a ampliacdo das tecnologias
estimulou a chamada sociedade da informacgdo, imperando o compartilhamento e o

armazenamento de dados em grande escala no mundo digital, sendo notérios os proveitos que
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0 advento tecnoldgico promoveu nas mais diversas areas, como salde, educacdo, seguranca e
justica.

Todavia, ainda segundo Ferreira (2020), os perigos produzidos por essas tecnologias
precisam ser examinados e debatidos, uma vez que as inovagdes trazidas nesta era digital
produzem impactos para individuos e grupos sociais, além de afetar significativamente as
relacdes familiares.

Logo, tratando-se dos riscos percebidos no ambito cibernético para criancas e
adolescentes, tem-se que, segundo pesquisa retratada pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informagé&o (cetic.br), estes podem ser classificados quanto
a natureza, como riscos agressivos, sexuais, de valores e transversais, de acordo com a
disposicao das criancas e adolescentes no ambiente digital (BRASIL, 2021).

No que diz respeito ao risco transversal, a pesquisa mencionada elucida que este foi
incluido nas categorias anteriores e versa sobre violagdes de privacidade (interpessoal,
institucional e comercial), satde fisica e mental (sedentarismo, uso excessivo de telas, estilo de
vida, ansiedade, isolamento), discriminacéo e desigualdades (inclusdo/excluséao, exploracao de
vulnerabilidades).

Ainda nesse contexto, importa frisar, consoante estudos no campo da Psicologia
realizados por Copetti e Quiroga (2018), aos quais se referem a transtornos alimentares (TAS)
do tipo anorexia e bulimia nervosa, que o ambiente virtual interfere significativamente na
disseminacdo de padrdes estéticos vinculados a um ideal de magreza, provocando impactos
adversos no publico infanto-juvenil, como os problemas de satde citados.

Ademais, com o isolamento social decorrente do cenario pandémico, o uso das redes
sociais e a diversidade de ferramentas virtuais se fizeram mais disponiveis para a comunidade
infanto-juvenil, que precisou desses instrumentos digitais para o andamento dos estudos e para
a diversao.

Para Ferreira (2020), o resultado dessa disponibilidade foi o preenchimento do tempo
e atencdo nas telas, impulsionando além da criatividade, aprendizado e socializagdo, o profiling!
para a predicdo de comportamentos, vigilancia universal e o comércio ilicito de perfis.

De modo semelhante, nota-se que as relagdes familiares também foram afetadas pelo

avanco da virtualizagao da vida em varios niveis, sendo notério o aumento de postagens diarias

L «profiling € uma forma de analise comportamental que se destina & criagdo de perfis com aplicagdes em diversas
areas. Na area penal, o profiling ajuda, por exemplo, os investigadores a entender as caracteristicas de suspeitos
desconhecidos” (FERREIRA,2020, p. 2).
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de criancas e adolescentes nas redes, realizadas tanto pelos pais, conhecida como a pratica do
sharenting?, quanto pela publicidade infantil, que faz uso de recursos apelativos vinculados a
diversos produtos infantis, colocando em xeque a vulnerabilidade desses sujeitos (DUARTE,
2020).

Assim, tem-se que o mundo digital influencia e afeta o pablico infanto-juvenil em
multiplos aspectos. Logo, torna-se um desafio equilibrar o uso e as limita¢gdes do manuseio das
tecnologias digitais pelas criancas e adolescentes na tentativa de preservar os direitos de
personalidade destas, uma vez que 0s espacos virtuais ja fazem parte do cotidiano desses

individuos.

2.2 0 MARCO CIVIL DA INTERNET E A LEI GERAL DE PROTECAO DE DADOS

No que concerne ao ambito nacional, a Lei n°® 12.965/2014, visando nortear as
interacbes no ciberespaco, inaugurou o Marco Civil da Internet, estabelecendo principios,
garantias, direitos e deveres para o uso da referida ferramenta no territorio brasileiro (BRASIL,
2014). Nesse sentido, conforme Barreto Junior, Gallinaro e Sampaio (2018), a implementacéo
da lei supracitada tornou-se relevante na mitigacdo de conflitos decorrentes das relacées sociais
no meio virtual.

Ademais, segundo Silveira (2021), os direitos de personalidade, como honra, imagem,
privacidade, também séo assegurados na Internet, com a finalidade de organizar e regulamentar
0 espago virtual, uma vez que este ndo pode ser visto como uma “terra sem lei”. Nessa
perspectiva, o autor mencionado ainda explana que € preciso cautela nas publica¢fes expostas
nas midias digitais, visto que a exibicdo nestas pode ofender os direitos de personalidade de
terceiros.

Tratando-se das especificidades referentes a insercdo de criancas e adolescentes no
mundo digital, o artigo 29 da Lei n® 12.965/2014 elucida que:

Art. 29. O usuério tera a opcdo de livre escolha na utilizagdo de programa de
computador em seu terminal para exercicio do controle parental de contetido
entendido por ele como impréprio a seus filhos menores, desde que
respeitados os principios desta Lei e da Lei n° 8.069, de 13 de julho de 1990 -
Estatuto da Crianca e do Adolescente.

Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de

conexdo e de aplicacdes de internet e a sociedade civil, promover a educagéo
e fornecer informac6es sobre o0 uso dos programas de computador previstos

2 Sharenting € a juncdo dos termos em inglés: “share” (compartilhar) e “parenting” (a parentalidade; a a¢io de
tutela e responsabilidade dos pais para com os filhos; o poder familiar). (FERREIRA, 2020).
13



no caput, bem como para a defini¢do de boas préaticas para a inclusdo digital
de criangas e adolescentes (BRASIL, 2014).

Logo, o dispositivo instrui a atuagdo dos pais no monitoramento de acesso as redes
pelos filhos, necessitando que tais preceitos sejam alinhados com as disposi¢des do Estatuto da
Crianca e do Adolescente. Outrossim, 0 mencionado diploma estabelece que o poder publico,
os provedores de conexdo e aplicacfes de internet e a sociedade devem trabalhar em conjunto
na promocéo da incluséo desses sujeitos no ambiente digital.

No mesmo sentido, foi editada a Lei n°. 13.709/2018, Lei Geral de Protecdo de Dados
(LGPD), que versa sobre o tratamento dispensado aos diversos dados pessoais, incluindo os
disponiveis em meios digitais, com a finalidade de proteger os direitos de liberdade e
privacidade, compreendendo em sua Secdo Ill o tratamento de dados pessoais de criancas e
adolescentes. Nessa conjuntura, consoante expde Botelho (2020), a LGPD, ao tratar de dados
pessoais de criangas e adolescentes, confere tratamento especial a esses sujeitos, uma vez que
estes estdo em estagio peculiar de desenvolvimento.

Ainda nesse aspecto, tem-se 0 artigo 14 da LGPD, expondo que “o tratamento de dados
pessoais de criancas e de adolescentes devera ser realizado em seu melhor interesse, nos termos
deste artigo e da legislacdo pertinente” (BRASIL, 2014). Logo, o referido dispositivo evidencia
0 principio da protecdo integral da crianca e do adolescente, frisando a necessidade de se
observar o melhor interesse da crianca ao tratar os seus dados no ambiente digital, preservando
os direitos fundamentais desses sujeitos.

Quanto a transparéncia e ao dever de informag&o envolvendo o tratamento de dados

de criangas e adolescentes, a Lei Geral de Protecdo de Dados dispde em seu artigo 14, 8 6° que:

8 6° As informacdes sobre o tratamento de dados referidas neste artigo deverdo
ser fornecidas de maneira simples, clara e acessivel, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
do usuério, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informacgdo necesséria aos pais ou ao responsavel legal e
adequada ao entendimento da crianga.

O dispositivo mencionado destaca que € indispensavel a transparéncia no tratamento
de dados do publico infanto-juvenil, visto que as informacdes publicadas e disponiveis a esses
sujeitos no campo virtual precisam ser claras, objetivas e acessiveis, com a finalidade de
preservar a condicao especial de desenvolvimento deste grupo.

Portanto, segundo Botelho (2020), qualquer tratamento que ofenda o melhor interesse

da crianca e do adolescente e esteja em desacordo com as disposi¢des especificadas no artigo
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14 da LGPD, estard divergindo da norma mencionada, gerando responsabilizacdo do
controlador de dados e dos demais envolvidos.

Diante disso, observa-se que as normativas supracitadas conferem protecédo especial
as criancas e adolescentes quanto ao uso da internet e tratamento de dados destas no espacgo
citado, seguindo os principios da Constituicdo Federal e do Estatuto da Crianga e do
Adolescente, com a finalidade de impedir que os dados daqueles sejam utilizados por terceiros

de modos que agridam os direitos de personalidade e 0 melhor interesse.

3 A MEDIACAO PARENTAL E A LIBERDADE DE EXPRESSAO DE
CRIANCAS E ADOLESCENTES

Tratando-se dos fundamentos normativos que envolvem a protecdo e a liberdade da
crianca e do adolescente ante a exposi¢do no ambiente virtual, o referido tépico traz abordagens
nesse contexto, elucidando perspectivas de tedricos que estudam a temaética, além de apresentar
pesquisas que fundamentam essa discussao.

Desse modo, expde-se 0 argumento de Dantas (2021), que ressalta o espago virtual
como elemento que estimula a criagdo de conteddos midiaticos visando atingir o publico
infanto-juvenil, desconsiderando o estagio peculiar de desenvolvimento e formagéo de criangas
e adolescentes.

Ainda nesse sentido, conforme resultados do estudo desenvolvido por Grizolio e
Scorsolini-Comin (2021), mediante entrevistas realizadas com genitores de filhos com a média
de idade entre 10 e 16 anos, observou-se que ndo houve concordancia entre os pais sobre a
intervencdo quanto ao uso da internet pelas criancas e adolescentes, restando a indefinicéo se a
privacidade destes deve ser protegida ou nédo.

Porém, ainda conforme o estudo acima, os pais convergem no que diz respeito as
preocupagdes com o excesso de tempo em que os filhos utilizam as redes. Ademais, o trabalho
aponta que a maioria das criangas possui celular e que as plataformas mais acessadas sdo o
Youtube e a Netflix, além da busca por jogos online.

Neste prisma, Schwartz e Pacheco (2021) evidenciam tais perspectivas, ressaltando
que os artificios ou estratégias utilizadas pelos pais para monitorar seus filhos com relagédo ao
uso e a exposicao as redes pode configurar-se em razdes de risco ou prote¢ao, demonstrando
que a mediacdo parental referente a essa problematica é um desafio, uma vez que existem

complexidades acerca do equilibrio referente a adocdo de modelos restritivos objetivando a
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protecédo e medidas intrusivas, mitigando a liberdade e autonomia daqueles.

Ainda cabe destacar, quanto a protecdo de criancas e adolescentes, que esta tem por
base a Doutrina da Protecdo Integral, regulamentada pelo Estatuto da Crianca e do Adolescente.
E, consoante Ferreira (2020), a referida Doutrina entende que as criangas e adolescentes, além
de sujeitos de direitos universalmente reconhecidos, e dos direitos comuns, gozam também de
direitos especiais, visto que sdo individuos que possuem condigdes proprias ao seu estagio de
desenvolvimento.

Logo, de acordo com Ferreira (2020), tais sujeitos necessitam de protecdo integral pela
familia, sociedade e Estado. Nessa perspectiva, sob a égide da dignidade da pessoa humana,
consignada na Carta Magna, e delineadas as diretrizes no referido Estatuto e na Doutrina
Juridica da Protecdo Integral, ressalta-se que as criancas e adolescentes carecem dessa protecdo
parental no manuseio das tecnologias nesta era digital.

Quanto aos aspectos envolvendo a liberdade da comunidade infanto-juvenil, cabe
ressaltar que a Convencéo Internacional dos Direitos da Crianca elucida além de direitos de
provisdo, trés garantias conferidas a esses sujeitos, quais sejam: protecdo, liberdade e
participacdo. Logo, a medida em que a Convencdo mencionada estabeleceu as referidas
inovagOes relativas aos direitos das criangas, evidenciou um conflito referente aos limites de se
proteger e conceder liberdade e participagéo simultaneamente (FREITAS; DIAS, 2020).

Ademais, conforme entendimento de Pickler (2021), a liberdade de expressdo nao €
um direito supremo, uma vez que cessa ao atingir outros direitos, como a intimidade, imagem,
honra e vida privada, acabando por violar principios e valores balizados na dignidade da pessoa
humana. Portanto, tratando-se do exercicio dessa liberdade no contexto infanto-juvenil ante a
exposicdo digital, torna-se essencial a mediacdo parental e a imposicdo de determinadas
limitacBes no uso das ferramentas tecnolégicas.

Ainda nesse sentido, cabe mencionar o tema da colisdo de direitos fundamentais,
trazendo as implicagGes de Souza (2017) sobre esse choque de direitos, que explana que a
interacdo conflituosa destes é resultante da pretensdo ao exercicio de direitos fundamentais por
titulares diferentes, afirmando que a efetivacdo de um direito individual atingira o outro direito
fundamental nesse embate.

Portanto, diante desse panorama, nota-se que para lidar com o conflito entre a protecéo
da privacidade, intimidade e a liberdade de expresséo e autonomia de criancas e adolescentes
no ciberespaco, as condicGes especificas de cada situacdo concreta devem ser consideradas,

justificando-se o predominio de um direito fundamental sobre o outro.
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Logo, é necessario uma analise aprofundada das circunstancias de cada caso em
exame, utilizando-se da proporcionalidade e ponderacdo, a fim de que as colisGes entre esses
direitos fundamentais sejam solucionadas e aplicadas nas decisdes judiciais que envolvem a
tematica. De mais a mais, ainda se ressalta o alicerce da dignidade da pessoa humana como
elemento essencial nesse choque de direitos, visto que se a dignidade da crianga e do
adolescente passar a ser violada por meio da exposicéo e liberdade conferida a esta no mundo

virtual, torna-se necessario a protecdo e preservacao de sua intimidade nesse ambiente.

4 ANALISE JURISPRUDENCIAL EM CASOS QUE ENVOLVEM A
SUPEREXPOSICAO DE CRIANCAS E ADOLESCENTES NO AMBIENTE
VIRTUAL

Este topico traz a analise de quatro julgados, extraidos dos tribunais brasileiros nos
Gltimos seis anos, com vistas a examinar a exposicao infantojuvenil no espaco virtual. Todavia,
parte destes casos tramitam sob sigilo judicial, logo, optou-se por preservar a identidade das
partes.

Nesse cenario, tem-se o entendimento do Tribunal de Justica de Minas Gerais,
conforme provimento dado a Apelacdo Civel n° 1.0145.13.044783-5/001, julgada pela 182
Camara Civel, expondo a seguinte problematica:

EMENTA: APELACAO CIVEL. INDENIZACAO. DANO A IMAGEM.
UTILIZACAO INDEVIDA DE FOTOGRAFIA PARA FINS
COMERCIAIS. AUSENCIA DE AUTORIZACAO. REPARAGCAO
DEVIDA. FIXACAO DO "QUANTUM?". | - A utilizacdo ndo autorizada de
fotografia de crianca, para fins publicitarios na internet, enseja
reparacdo moral correspondente, por violagdo ao direito de imagem do
fotografado. Il - A indenizacdo prescinde de prova do prejuizo (Sumula 403
STJ). (TIMG - Apelagdo Civel 1.0145.13.044783-5/001, Relator(a): Des.(a)

Jodo Cancio, 182 CAMARA CIVEL, julgamento em 06/04/2016, publicag&o
da Simula em 08/04/2016). (Grifos nossos)

No referido caso, o autor, que era menor impubere, representado pelos pais, ajuizou a
demanda contra uma agéncia, visto que esta divulgou a imagem da crianga em redes sociais
sem a devida autorizacdo dos responsaveis. Em sua andlise, o Juiz da 42 Vara Civel deu parcial
provimento aos pedidos aduzidos pelo autor e este, irresignado, interpds o recurso em apreco.

Logo, pela analise dos autos, constatou-se que a apelada publicou sem que houvesse a
anuéncia dos pais em sua pagina do Facebook a imagem da crianga para fins comerciais e
publicitarios, com a propaganda chamada de “caca-talentos”, objetivando atrair com esta

estrelas mirins com idades entre 05 e 12 anos. Os pais da crianca, em suas alegacgdes, afirmaram
17



que contrataram a apelada para confeccionar um book de fotos para recordacdo familiar sem
qualquer outra finalidade.

Porém, a apelada exp6s em sua defesa ndo existir ilicitude na conducédo de seus
trabalhos, uma vez que o book contratado teve como objetivo a participagdo da crianga em um
curso de passarela realizado pela agéncia, e que, na ocasido, a crianga ganhou o book em
decorréncia de sua colaboracéo e, portanto, sua execucdo nao teria alegada recordacao familiar
como finalidade.

Por meio do contrato firmado pelas partes e trazido aos autos, demonstrou-se que 0s
servigos contratados foram para o curso de passarela e ndo para um book particular. Todavia,
n&o se observou no referido acordo nenhuma disposicéo autorizando a divulgagdo das imagens
da crianga para veicular o curso nas redes sociais ou permissdo de qualquer outro servico,
comprovando-se que a apelada se utilizou das imagens do autor visando conquistar candidatos
infantis para serem modelos agenciados pela empresa, evidenciando os fins publicitarios e
econdmicos que esta pretendia alcangar.

Diante do exposto, foi dado provimento ao apelo, condenando a ré ao pagamento de
indenizacdo por danos morais, além da decisdo do juiz sentenciante que ja havia determinado
que a agéncia retirasse a imagem do autor da pagina comercial desta, sob pena de multa diaria.
Nesse contexto, cumpre destacar que houve violagdo dos direitos de personalidade da crianca
no caso mencionado, conforme os ditames do artigo 5°, incisos V e X, da Constituicdo Federal.

Ademais, em se tratando da preservacdo do direito ao respeito que se aplica a crianca
e ao adolescente, tem-se no artigo 17, do Estatuto da Crianca e do Adolescente, que aquele
abrange desde a imagem, identidade, valores, até aos objetos pessoais desses sujeitos,
assegurando a inviolabilidade integral deles (BRASIL, 1990). Desse modo, depreende-se, no
caso em analise, que a agéncia procedeu desrespeitosamente ao propagar em sua pagina
comercial do Facebook a imagem da crianca.

Outrossim, o Superior Tribunal de Justica, mediante Simula n® 403, aduz que a
indenizacdo é cabivel quando ha a divulgacdo ndo autorizada de imagem de pessoa com
finalidade econémica independente de prova do dano, corroborando com o artigo 20, do Cadigo
Civil, que instrui que a utilizacdo da imagem de uma pessoa pode ser proibida se for destinada
a fins econémicos, sem prejuizo de indenizacé&o.

Assim, o presente julgado traz aspectos que demonstram a importancia da prote¢do da

crianca e do adolescente, evidenciando que é fundamental o poder-dever dos pais ante a
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exposicdo desses sujeitos nas midias sociais para garantir a seguranca destes das varias
possibilidades de risco que o0 espago cibernético proporciona.
Em entendimento diverso, tem-se a Apelacdo Civel interposta perante o Tribunal de
Justica do Distrito Federal e Territérios, referente a exposicdo infantil na internet e atividade
publicitaria produzida por youtuber® mirim.
APELACAO CiVEL.yARA DA INFANCIA E DA JUYENTUDE. PEDIDO
DE AUTORIZAGCAO JUDICIAL. GRAVACAO DE VIDEO.
DISPONIBILIZACAO NA: INTERNET. CRIAI\lCA COM CANAL NO
YOUTUBE. SUPERVISAO E AUTORIZACAO DOS GENITORES.
POSSIBILIDADE. (Actrddo 1339726, 07045569520208070013, Relator:

ESDRAS NEVES, 62 Turma Civel, data de julgamento: 19/5/2021, publicado
no DJE: 2/6/2021). (grifos nossos)

O referido caso, que tramita em segredo de justica, versa acerca de crianga autorizada
pelos pais a gravar material audiovisual em seu canal do Youtube para divulgar um brinquedo
infantil de determinada empresa. Nesse cenario, o julgado trouxe discussfes referentes a
realizacdo de atividade publicitaria e artistica, envolvendo influenciadores digitais mirins,
expressando que a tematica ainda traz controvérsias quanto aos direitos fundamentais que
abrangem a personalidade destes.

A decisdo judicial que deferiu a autorizacdo da gravagao do video em questdo pauta-
se nos artigos 5° e 6° do Estatuto da Crianca e do Adolescente, que aduzem que a crianga ou
adolescente ndo deve ser alvo de negligéncia, discriminacdo, exploracdo, violéncia, crueldade
e opressao, bem como deve ser observada a condigé@o peculiar de pessoa em desenvolvimento
(BRASIL, 1990).

Ademais, é valido ressaltar o argumento ponderado na decisdo supracitada e amparado
na Lei n® 13.257/2016 (Marco Legal da Primeira Infancia), que aborda em seu artigo 5° a
necessidade de politicas publicas que assegurem, desde a primeira infancia, além do acesso a
cultura e a arte, o direito de produzi-las. O juizo ainda explicou que o video era de curta duragao
e seria produzido na propria residéncia da crianga, com 0 monitoramento dos genitores, e que
tal producdo nao enseja violacdo dos direitos de personalidade da crianca.

Nesse contexto, o caso concreto demonstra o desafio em harmonizar o conflito

existente entre o poder-dever dos pais e a liberdade de expressdo da crianca e do adolescente

3 Conforme o dicionario inglés Oxford: “Um usuario frequente do website de compartilhamento de videos
YouTube, especialmente alguém que produz e aparece em videos no site”. DICIONARIO Oxford Advanced

Learner’s Dictionary. Oxford University Press. Oxford. 1990. Disponivel em: https://public.oed.com/updates/new-
words-list-december-2016/ Acesso em: 08 de junho de 2022.
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ante a essa exposicdo no meio virtual. Em concordancia a este entendimento, Schwartz e
Pacheco (2021) elucidam que essas circunstancias tornam-se um dilema para a mediacdo
parental, visto que o0s conceitos de protecdo e invasao da privacidade e liberdade desses sujeitos
ainda ndo foram claramente delimitados.

Portanto, em andlise do julgado exposto, importa destacar o poder-dever dos pais
diante da situagdo fatica, sendo demonstrada que a responsabilidade destes foi reconhecida e
estabelecida no ato de autorizacdo e monitoramento da producdo do video pela crianca, mas
por outro lado, pode-se inferir, que a liberdade de expresséo desta nao foi cerceada, visto que a
decisdo assegurou tal direito ao fazer valer a vontade da crianga na execucdo do referido video,
garantindo o acesso e a producao artistico-cultural.

Tratando-se ainda da problematica em questdo, cabe destacar os argumentos trazidos
na Apelacédo Civel - 0038558-79.2015.8.06.0064, do Tribunal de Justica do Estado do Ceara,
em que figuram como apelantes duas empresas e como apelada uma crianca que, a época dos
fatos, era representada por sua genitora.

Assim, mostra-se o julgado abaixo:

APELACAO CIVEL. PROCESSO CIVIL. REEARAQAO DE DANO
MATERIAL E DANO MORAL. DIVUL~GACAO DE IMAGENS DE
MENOR SEM EXPRESSA AUTORIZACAO DOS PAIS. PROVA DO
NEXO DE CAUSALIDADE. VIOLACAO DO DIREITO DE
PERSONALIDADE. DANO COMPROVADO. VALOR DA
INDENIZACAO. PRINCIPIO DA RAZOABILIDADE. APELOS
IMPROVIDOS. 1. Destaca-se, de inicio, que ndo ha como serem acolhidas as
teses recursais. E dever do Estado e de todos, nos termos constitucionais,
0 resguardo dos interesses e integridade do menor, em observancia ao
principio da protecdo integral da crianca e do adolescente [...]. (Apelagéo
Civel - 0038558-79.2015.8.06.0064, Rel. Desembargador(a) CARLOS

ALBERTO MENDES FORTE, 22 Cé&mara Direito Privado, data do
julgamento: 25/09/2019, data da publicacdo: 25/09/2019). (grifos nossos)

No referido caso, os Desembargadores integrantes da 22 Camara de Direito Privado do
tribunal mencionado, por votagdo unanime, conheceram dos recursos interpostos, e negaram-
Ihes provimento, em conformidade com o voto do relator.

Em sintese, tem-se que foram interpostos dois recursos, sendo 0 primeiro proposto
pelaempresa 1, do ramo de comunicacdes, contra decisdo do Juizo da 12 VVara Civel da Comarca
de Fortaleza/CE, que julgou parcialmente procedente o pedido formulado na acdo de
indenizacdo por danos morais e materiais ajuizada por S. B., ora recorrida, contra a empresa 1
e em desfavor de uma segunda empresa, do ramo alimenticio, identificada neste estudo como
empresa 2.
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Logo, o Juizo supracitado condenou as duas empresas ao pagamento de R$100,00
(cem reais), referente aos danos materiais, e R$20.000,00 (vinte mil reais), a titulo de danos
morais. Inconformada, a apelante interp6s o referido recurso pedindo a reforma da deciséo,
alegando que as propagandas ndo causaram constrangimento a apelada ou mesmo a sua mée,
uma vez que a propria genitora até divulgou em suas redes sociais uma parte do material
publicitario.

Ja no segundo apelo, a recorrente empresa 2, pugnou pela modificacdo da sentenca,
argumentando que houve anuéncia da recorrida quanto a utilizacdo das imagens para fins
comerciais e publicitérios, e que tal feito afastaria a responsabilizacdo da empresa, trazendo aos
autos a comprovagao da concordancia e autorizacdo da divulgacdo do material produzido por
meio de prints das redes pessoais da genitora da recorrida.

Além disso, a empresa relatou que nédo foi constatado abalo psiquico da apelada, visto
que esta foi fotografada de forma consentida, assim como sua familia tinha ciéncia do feito e
sua genitora autorizou a realizacdo das fotos, e que tal divulgacdo do material publicitario ndo
teve o cunho de manchar a imagem da apelada. Nesse sentido, a empresa pediu a diminui¢ao
do quantum arbitrado a titulo de danos morais.

Em seu voto, o Relator Carlos Alberto Mendes Forte destaca a impossibilidade de
acolhimento dos recursos de apelagédo interpostos pelas empresas, visto que o uso da imagem
desautorizada fere as disposicdes contidas na legislacdo especial, ou seja, no ECA, sendo esta
a aplicavel ao caso em analise. Desse modo, o relator cita o art. 18 do referido Estatuto,
argumentando que todos, Estado e sociedade, tém o dever de preservar a dignidade da crianca,
em atencdo ao principio da protecdo integral da crianca e do adolescente.

Ato continuo, o Relator frisa que criancas e adolescentes devem ser considerados
sujeitos em desenvolvimento peculiar, uma vez que estdo em formacdo fisica e moral,
necessitando, portanto, de protecédo. Logo, o0 Desembargador expressa que tal exposi¢éo injusta
e prejudicial & crianca deveria ser evitada e que todas as pessoas envolvidas, direta ou
indiretamente, na divulgacdo de imagens desses sujeitos, sdo responsaveis, visto que precisam
atentar-se para os cuidados legais e morais que o feito carece, principalmente, no que versa
sobre a autorizacdo dos representantes legais.

Assim, pela analise levantada nos autos, o relator enfatizou que se demonstrou o0 nexo
causal entre a conduta das apelantes e o dano sofrido pela crianca, verificando tal circunstancia

por meio do arcabouco probatorio trazido ao processo, evidenciando que as empresas
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veicularam as imagens da apelada sem autorizagdo dos pais, desrespeitando e negligenciando
o0 dever de cuidado no caso em fomento.

Outrossim, segundo o Desembargador, o dano moral restou configurado, visto que o
ato ilicito, o dano causado, o nexo causal e a culpa foram comprovados, além da constatacdo
do direito de personalidade violado, dada a falta de autorizacdo para divulgacdo das imagens
da crianga, ensejando a reparacdo dos prejuizos causados a vitima.

Ante 0 exposto, evidencia-se, mais uma vez, que o poder-dever familiar destacou-se
no julgado supracitado, mesmo diante das controvérsias conduzidas pelas apelantes. Logo,
observa-se que o julgamento neste caso prezou pela preservagdo da imagem da crianca ante a
desautorizacdo da divulgacdo do material publicitario pelos representantes legais, bem como
frisou a dignidade da crianca como o elemento indispensavel para resolver a lide.

Em outra perspectiva, importa extrair as alegacdes dispostas na Apelacdo Civel n°
1054077-72.2019.8.26.0002, que trata sobre publicidade indireta destinada ao publico
infantojuvenil, negando provimento a este os Desembargadores da Cémara Especial do
Tribunal de Justica de S&o Paulo.

Logo, observa-se o julgado abaixo:

APELACAO. Agdo civil plblica. Pedido de condenacdo da empresa
requerida na obrigacao de ndo fazer consistente na abstenc¢do de realizar
publicidade indireta destinada ao publico infantojuvenil através de acéo
de Youtubers mirins cumulada com pedido de indenizagdo por dano moral
coletivo. Sentenga que julgou procedente a acdo. Manutencdo [...].
Publicidade que se aproveitou da deficiéncia de julgamento e experiéncia
da crianca, em flagrante ofensa ao disposto no artigo 37, § 2°, do CDC.
(TJSP; Apelacdo Civel 1054077-72.2019.8.26.0002; Relator (a): Renato
Genzani Filho; Orgdo Julgador: Camara Especial; Foro Regional 1l - Santo
Amaro - Vara da Infancia e da Juventude; Data do Julgamento: 14/12/2020;
Data de Registro: 14/12/2020). (Grifos nossos)

Nesse cenario, 0 caso em exame versa sobre recurso interposto por M. D. B. LTDA.
contra a decisdo do Juizo de Direito da Vara da Infancia e Juventude do Foro Regional Il, de
Santo Amaro, que condenou a apelante na obrigacdo de ndo fazer, objetivando que esta ndo
pratique publicidade indireta dirigida ao publico infanto-juvenil, responsabilizando-a também
ao pagamento de indenizacdo por danos morais coletivo no importe de R$ 200.000,00, com
juros de 1% ao més a partir da citacéo.

Em andlise meritdria, o relator citou o texto constitucional exposto no art. 227, que
acolhe a Doutrina da Protecéo Integral, elucidando os direitos fundamentais da crianca e do

adolescente, destacando que a responsabilidade de assegurar tais direitos cabe a familia, a
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sociedade e ao Estado, bem como frisou o Estatuto da Crianga e do Adolescente e 0 Marco
Legal da Primeira Infancia, como legislacbes que determinam um sistema de protecdo da
infancia e juventude.

Nesse contexto, o relator citou os artigos 3° 15 e 16 do ECA, fortalecendo os
argumentos da preservacao dos direitos da crianca e do adolescente, como o direito a liberdade,
ao respeito e a dignidade como pessoas humanas em processo de formacao psiquica e moral,
além de serem considerados sujeitos de direitos civis, humanos e sociais. Ainda nesse aspecto,
o relator explicou que o Estatuto, no mesmo momento em que trata da protecdo dos direitos
acima mencionados, traz imposigdes, nos artigos 4°, 18 e 70, concernentes a efetivacdo desses
direitos com absoluta prioridade, sendo a familia, a comunidade, a sociedade e o Poder Publico
responsaveis por assegura-los.

Diante das legislacGes supracitadas, o Relator esclareceu que criancas e adolescentes
devem ser considerados vulnerdveis nas relagfes consumeristas, sendo exigido tratamento
especial por parte sociedade, compreendendo também os fornecedores de bens e prestadores de
servigos, permitindo que aqueles se desenvolvam de forma saudavel.

Ainda nessa conjuntura, o Relator afirmou que a publicidade indireta trata-se de
publicidade mascarada e que, no caso em questdo, esta restou comprovada, uma vez que a
celebridade mirim contratada pela apelante realizou campanha de produtos da marca da
empresa, influenciando criancas e adolescentes que acompanham a famosa Youtuber a
assistirem a referida campanha realizada de forma camuflada.

Portanto, segundo o Relator, os videos da campanha publicitaria feriram o disposto no
artigo 36 do Codigo de Defesa do Consumidor, visto que ndo traziam adverténcia de que se
tratava de conteldo publicitario, bem como, pela andlise dos autos, verificou-se que a
publicidade realizada se aproveitou da deficiéncia de julgamento da crianca e do adolescente,
ofendendo o disposto no artigo 37, § 2°, do CDC.

Outrossim, o Desembargador Renato Genzani Filho explanou que o Cddigo Brasileiro
de Autorregulagdo Publicitaria e a Resolucdo n° 163/2014 do CONANDA vedam o emprego
de celebridade mirim para préatica de publicidade indireta destinada ao publico infantil.

Logo, pelo exame do processo, o Relator demonstrou que houve a violagao dos direitos
fundamentais extrapatrimoniais e transindividuais da comunidade infantojuvenil, visto que a
campanha publicitaria promovida pela apelante e realizada por Youtuber mirim foi considerada

indireta e abusiva, devendo ensejar a indenizacdo por dano moral coletivo, com base no artigo
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5% V, da Constituicdo Federal, bem como dos artigos 1° da Lei n® 7.347/1985 e 6°, VI, do
Caodigo de Defesa do Consumidor e 944 do Codigo Civil.

Assim, depreende-se do julgado em estudo, que este priorizou a preservacdo do
publico infantojuvenil na percepcdo deste ndo ser alvo desse tipo de publicidade indireta e
abusiva, principalmente em atengdo a dignidade e ao respeito a condi¢do peculiar de
desenvolvimento desses sujeitos.

Posto isso, notou-se que as discussdes referentes a tematica ainda séo pouco debatidas
nos tribunais, e que parte dos processos tramitam sob sigilo, uma vez que envolvem criangas e
adolescentes, limitando a quantidade de informagdes sobre cada situagdo concreta.

Todavia, observou-se que os julgados analisados trazem resolucdes acerca da protecéo
da crianca e do adolescente no ambiente digital, estabelecendo, em parte, a conservacéo radical
desses sujeitos na pratica de se expor nas midias, bem como no ato de consumir contetdo
publicitario que desrespeite a vulnerabilidade desse publico. Por outro lado, as decisdes
judiciais prezam pela possibilidade da crianca se expor nas redes, respeitando a liberdade de
expressao desta, enfatizando que tais sujeitos tém direito ao acesso, uso e producao artistico-

cultural neste espaco cibernético.

5 CONCLUSAO

Destarte, evidenciou-se que a referida pesquisa trouxe discussoes relevantes acerca da
exposicao de criancas e adolescentes no espaco cibernético e da mediacao parental na conducao
desses sujeitos no ambiente digital. No entanto, a partir do aprofundamento da tematica,
constatou-se pela analise dos julgados que ainda existem viola¢Bes as normas que compdem o
sistema de protecdo de criancas e adolescentes, dificultando o equilibrio entre o poder-dever
familiar e a liberdade de expressdo da comunidade infantojuvenil ante essa exposicéo.

A partir desse contexto, a pesquisa explorou as disposi¢des das Leis n° 12.95/2014
(Marco Civil da Internet) e n® 13.709/2018 (Lei Geral de Protecao de Dados), demonstrando 0s
aspectos que envolvem os impactos que a exposi¢cdo no mundo virtual pode causar na vida de
criancas e adolescentes, como riscos sexuais e de valores, além de distUrbios alimentares e
psicoldgicos (BRASIL, 2021).

Outrossim, discutiu-se acerca do poder-dever familiar, da intimidade e da liberdade de
expressao de criancas e adolescentes, considerando a doutrina da protecéo integral adotada pela

Constituicdo Federal e pelo Estatuto da Crianca e do Adolescente, abordando a analise de
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julgados brasileiros referentes a tematica, concluindo-se que o principio da dignidade da pessoa
humana foi o elemento chave na determinacdo dessas discuss@es nos tribunais.

Além disso, a partir dos estudos anteriores, compreendeu-se que o0 choque entre 0s
direitos fundamentais postos em estudo devem ser discutidos de acordo com a ponderacdo e
proporcionalidade, com a finalidade de preservar a crianca e o adolescente, garantindo o seu
melhor interesse, sua dignidade e respeito ao seu estagio peculiar de desenvolvimento.

Isto posto, referente aos julgados analisados e ao entendimento dos tribunais sobre a
tematica, notou-se que os resultados da pesquisa responderam a problematica, pois
demonstraram a conformidade do entendimento daqueles quanto a protecdo da crianga e do
adolescente perante 0 acesso e exposicao as redes, frisando que esta necessita passar pelo crivo
do poder-dever familiar. Entretanto, foi identificado um dilema, pois os estudos anteriores
apontaram a dificuldade dos representantes legais em discernir quando estdo agindo de acordo
com o melhor interesse da crianca e do adolescente.

Em se tratando das limitagOes constatadas, os resultados deste trabalho podem divergir
de pesquisas posteriores sobre a mesma tematica, visto que as discussdes sobre o0 assunto nos
tribunais brasileiros ainda sdo escassas e parte dos processos tramitam em segredo de justica,
trazendo informacdes reduzidas sobre 0s casos.

No que diz respeito as contribui¢des, a pesquisa colaborou com o aprofundamento do
assunto supracitado, indicando que os julgados demonstram decisbes pautadas nas normas
vigentes, protegendo, de forma adequada, os sujeitos, reconhecendo também o papel dos
responsaveis legais na mediagdo parental.

Soma-se a estas, a relevancia social da problematica, visto que a sociedade passou por
um contexto pandémico recente, no qual criancas e adolescentes concentraram seu maior tempo
no uso das midias digitais no isolamento social, bem como contribuiu para a expansdo do

arcabouco tedrico.
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