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RESUMO

Este trabalho analisa e compara ferramentas de teste de software, com foco em sua adequagao
a metodologias ageis e ao contexto de entrega continua. A pesquisa foi estruturada em trés
fases: uma revisdo bibliografica sobre ferramentas de teste de unidade, integracao,
funcional, desempenho, seguranca e usabilidade; uma implementacao experimental do
comportamento delas em cendrios praticos; € uma analise comparativa por critérios, como
facilidade de uso, desempenho e capacidade de integracdo. Os resultados indicaram que
ferramentas, como o Cypress e Postman,sdo ideais para equipes ageis, oferecendo agilidade e

simplicidade, enquanto solucdes mais robustas, como LoadRunner e Burp Suite, sao
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mais adequadas para ambientes corporativos complexos. A anélise revelou que ndo ha uma
unica ferramenta ideal e a escolha deve considerar os requisitos do projeto e a composi¢ao da
equipe. O estudo conclui que a combinagdo de ferramentas, integrada a pipelines de
integracdo continua/entrega continua (CI/CD), é a abordagem mais eficaz para garantir
cobertura abrangente e maior qualidade do software.

Palavras-chave: testes de software; metodologias ageis; automacdo de testes; entrega

continua.

ABSTRACT

This paper analyzes and compares software testing tools, with a focus on their
suitability for agile methodologies and the continuous delivery context. We structured
the research in three phases: a literature review of unit, integration, functional,
performance, security, and usability testing tools; an experimental implementation of their
behavior in practical scenarios; and a comparative analysis based on criteria such as
ease of use, performance, and integration capabilities. The results indicated that tools
such as Cypress and Postman are ideal for agile teams, offering agility and simplicity, while
more robust solutions, such as LoadRunner and Burp Suite, are better suited for complex
enterprise environments. The analysis revealed that there is no single ideal tool; the
choice should consider both project requirements and team composition. Our study
concludes that a combination of tools, integrated into Continuous Integration/Continuous
Delivery (CI/CD) pipelines, is the most effective approach for ensuring comprehensive
coverage and higher software quality.

Keywords: software testing, agile methodologies; test automation, continuous deliver.

1 INTRODUCAO

A qualidade, seguranca e confiabilidade sdo preocupagdes centrais no
desenvolvimento de Software, sobretudo na adocdo de metodologias ageis e praticas de
entrega continua (Honorato, 2022) que aceleram a criagdo de funcionalidades, mas impdem
desafios para verificar falhas e vulnerabilidades (Dias, 2023). Assim, as ferramentas de teste
de Software sao essenciais na criacdo de produtos. No entanto, 2 medida que tecnologias e
praticas de desenvolvimento emergem, questiona-se a eficiéncia delas em demandas cada vez

mais complexas e dindmicas (Maldonado et al., 2016).



Mesmo com vérias ferramentas de teste no mercado, a literatura apresenta lacunas na
analise de testes para o desenvolvimento agil e continuo. Honorato (2022) e Dias (2023)
apontam que, embora as ferramentas tenham evoluido, poucos trabalhos avaliam sua
eficiéncia e adequacdo em diferentes testes, como seguranca, usabilidade, funcionalidade,
integracdo e desempenho. Além disso, com o ritmo acelerado das inovagdes tecnologicas,
muitas revisdes sistematicas nao abordam ferramentas recentes ou exploram sua
aplicabilidade pratica em ambientes de entrega continua (Dias, 2023).

Esta pesquisa visa preencher essa lacuna, investigando a eficiéncia das ferramentas de
teste de Software. O estudo se concentra na analise de como essas ferramentas sdo aplicadas
em diversos aspectos, desde a corre¢do funcional até a seguranca e usabilidade do sistema. A
partir dessa analise, pretende-se identificar pontos fortes e limitagdes das ferramentas,
contribuindo para o ambito académico e a pratica profissional. Assim, a problematica central
reside em entender a eficiéncia das ferramentas de testes em ambientes ageis e de entrega
continua e como elas podem ser aprimoradas ou aplicadas de forma a garantir mais qualidade,
seguranca ¢ usabilidade dos sistemas modernos.

Ao responder a essas questdes, espera-se avancar na area e fornecer diretrizes para o
uso eficaz dessas ferramentas. Para isso, foi feita uma analise critica da eficiéncia delas no
contexto 4gil e de entrega continua. A pesquisa busca identificar lacunas na eficiéncia e

melhorias, contribuindo para a tomada de decisdo no uso das ferramentas.

2 REFERENCIAL TEORICO

Esta se¢do apresenta os principais conceitos e teorias que embasam esta pesquisa.

2.1 Teste de software

Os Softwares sao adotados em diversas atividades, trazendo uma demanda crescente
por qualidade e produtividade (Maldonado et al., 2016). Nesse cendrio, os testes de Software
buscam reduzir a incidéncia de defeitos nos produtos finais, antes da entrega ao cliente
(O'keeffe, 2012). Conforme Jorgensen (2013), o custo da auséncia de testes de Software pode
ser significativo, impactando diretamente na qualidade do produto final, podendo também
levar a insatisfagdo dos clientes (Honorato, 2022). A busca pela qualidade do produto
perpassa os processos de verificagdo, validagdo e teste (VV&T), visando assegurar a
qualidade em todas as etapas.

As ferramentas de teste desempenham um papel crucial nesse processo, desde as fases

iniciais ao produto final, projetadas para diferentes finalidades de testes, como testes unitarios,



de integracdo, funcionais, de seguranca e de regressdo (Pressman; Maxim, 2016;

Sommerville, 2011).

2.2 Tipos de teste

Conforme Maldonado et al. (2016), o processo de teste de Software divide-se em
quatro etapas principais: planejamento, projeto, execug¢do e avaliacdo. Essas etapas sdo
fundamentais para a qualidade do Software, aplicadas em trés metodologias principais de
teste: caixa branca, caixa preta e caixa cinza (Maldonado et al., 2016).0 teste de caixa branca
trabalha com o cédigo-fonte do componente e avalia aspectos como teste de condigao, fluxo
de dados, ciclos e caminhos 16gicos, para verificar o seu comportamento interno (Pressman;
Maxim, 2016; Maldonado et al., 2016).

O teste de caixa preta analisa o comportamento do sistema para encontrar problemas,
tais como fun¢des incorretas ou ausentes, erros de interface, erros nas estruturas de dados, etc.
(Pressman e Maxim, 2016). Os testes de caixa cinza combinam caracteristicas dos testes de
caixa branca e caixa preta, acessando documentos, tais como requisitos e banco de dados,
permitindo criar testes mais completos (Acharya; Pahdya, 2021).

Dentre os tipos de teste, o de unidade concentra-se nas unidades menores do
programa, como fungdes, procedimentos, métodos ou classes (Delamaro; Maldonado; Jino,
2016). Ja no teste de integracdo, os mdédulos ou componentes sdo combinados e testados em
conjunto (Pressman; Maxim, 2016). Os testes funcionais consideram o programa ou sistema
como uma "caixa-preta", para verificar se os requisitos foram implementados e se o sistema
executa suas fungdes corretamente (Delamaro; Maldonado; Jino, 2016). De outro modo, os
testes de desempenho e carga avaliam a capacidade e eficiéncia de sistemas em diferentes
condi¢des operacionais (Sommerville, 2011). O teste de seguranca verifica se 0s mecanismos
de protecdo do sistema vao de fato protegé-lo (Beizer, 1984). J4 o teste de usabilidade, avalia
a interacdo entre o sistema ¢ o usuario, verificando a eficiéncia, a eficacia e a satisfacdo do
usudrio ao utilizar a aplicagdo (Delamaro; Maldonado; Jino, 2016). Por sua vez, os testes de

regressao asseguram que novas alteragdes nao introduzem defeitos (Pressman; Maxim, 2016).

2.3 Ferramentas para teste de unidade

O JUnit, um framework para testes unitarios em Java, permite a criagdo de classes de
teste (class driver), para exercitar os métodos da classe-alvo. Cada classe de teste ¢ isolada por
métodos com assergdes para verificar os resultados esperados (Rocha, 2003). O NUnit ¢ um

framework de teste de unidade para o .NET, que permite escrever ¢ executar testes em C# ¢



VB.NET. Semelhante ao JUnit, ele simplifica a criacdo de testes unitarios para verificar o
comportamento esperado das classes e métodos. O PyUnit € um framework de teste de
unidade para Python, integrado a biblioteca padrao da linguagem, necessitando apenas

importar a biblioteca unittest.

2.4 Ferramentas para teste de integracio

Postman ¢ uma plataforma para testes de Application Programming Interface (API),
sendo um ambiente simples e integrado para a criagdo, envio e analise de requisicdes HTTP.
A interface grafica permite configurar parametros, cabegalhos e corpo de requisigdes para
chamadas a APIs. O SoapUI ¢ uma ferramenta Java para testar servicos Web. SOAP (Simple
Object Access Protocol) ¢ um padrdo que usa XML para formatar dados, conhecido por sua
rigidez e seguranca, ideal para transacdes complexas. Rest-Assured facilita o
desenvolvimento de testes automatizados para APIs REST, suportando a validagao de
requisi¢cdoes HTTP com JSON. REST (Representational State Transfer) ¢ uma arquitetura que
utiliza métodos HTTP (GET, POST, PUT, DELETE) para comunicacdo Web, oferecendo
simplicidade e flexibilidade na integracdo de sistemas. O Rest-Assured funciona como um
cliente, oferece opcdes de validagdo, incluindo cabegalhos (Headers), corpo da requisicao
(Body) e codigo de estado (Status Code). A ferramenta utiliza a sintaxe GHERKIN (Given,
When, Then), dividindo o codigo em se¢des para demonstrar seu comportamento (Souza,
2024).

2.5 Ferramentas para teste funcional

O Selenium ¢ um framework gratuito para testes funcionais de aplicagdoes Web.
Permite a execucao de testes em uma variedade de navegadores e plataformas, oferecendo
uma abordagem flexivel e eficaz para a validacdo de funcionalidades de sistemas Web. Além
disso, o Selenium suporta varias linguagens de programacao, como Java, C#, Python e Ruby
(Holmes; Kellogg, 2006). Cypress ¢ uma ferramenta de testes end-to-end de aplicagdes
Web,utilizando JavaScript, permitindo a criagdo, depuragdo e execucdo de testes no
navegador, facilitando a configuragdo e eliminando o uso de pacotes adicionais (Mwaura,
2021). Além disso, Cypress suporta testes em multiplos navegadores e pode ser integrado a
pipelines de CI/CD, permitindo a execucdo de testes em ambientes diversos e facilitando a
manuten¢do de um fluxo de desenvolvimento continuo e agil (Mwaura, 2021). Appium ¢é uma
ferramenta de teste de aplicativos moveis que utiliza o protocolo WebDriver. Esse protocolo

define a comunicacdo entre navegadores e aplicativos usando uma linguagem comum. O



Appium suporta as plataformas moéveis 10S, Android, Windows e Mac. Com abordagem write
once, run anywhere, a escrita dos testes ¢ feita em uma unica linguagem de programacao,

como Ruby, Java, Node.js, PHP, C#, Clojure e Perl para execucao em diferentes plataformas.

2.6 Ferramentas para teste ndo funcional

O Apache JMeter ¢ uma ferramenta baseada em Java para testar ¢ medir o
comportamento funcional de aplicativos cliente/servidor, o desempenho e a carga de
aplicativos Web (Halili, 2008). Sua interface grafica permite configurar testes, monitorar
recursos ¢ gerar relatorios, facilitando a identificagdo de problemas e gargalos de
desempenho. Sua flexibilidade a torna versatil para varias necessidades de teste, permitindo a
integracdo com outras ferramentas e scripts personalizados (Halili, 2008). O Gatling é uma
ferramenta de codigo aberto para testar o desempenho e a carga. E escrita em Scala, sendo
possivel escrever codigo diretamente na aplicagdo. E comumente usado para simular grandes
quantidades de trafego em aplicagdes Web. Gatling se destaca por sua capacidade de realizar
testes complexos e escalaveis com alta eficiéncia. Foi desenvolvido com a biblioteca Akka e
suporta protocolos como HTTP, WebSockets e Jakarta Message Service — JMS. O
LoadRunner ¢ uma ferramenta muito utilizada para testes de carga, desempenho e estresse,
permitindo simular multiplos usudrios simultineos em um sistema para avaliar seu
comportamento sob condi¢des de carga realistas. Com scripts que imitam os usuarios, coleta
dados sobre o desempenho, identificando gargalos no sistema. A ferramenta ¢ compativel
com plataformas e tecnologias, incluindo Web, mobile e aplicativos empresariais, e suporta
uma abordagem em nuvem, permitindo testes escalaveis e flexiveis em diferentes ambientes

de desenvolvimento.

2.7 Ferramentas para teste de seguranca

O OWASP ZAP (Zed Attack Proxy)10 ¢ uma ferramenta de testes de seguranca de
aplicacdes Web, criada pelo Open Web Application Security Project (OWASP). O ZAP
identifica vulnerabilidades em aplicagdes Web, oferecendo funcionalidades, como analise
passiva e ativa, varredura de portas, fuzzing e interceptacao de trafego HTTP/HTTPS. Burp
Suite ¢ um conjunto de ferramentas de testes de seguranca, com foco em testes de penetragao
e seguranca de sistemas Web. Oferece funcionalidades que permitem analisar a comunicagao
entre o cliente e o servidor, detectar vulnerabilidades e avaliar a resisténcia da aplicacao
contra possiveis ataques. O Nessus ¢ um scanner de vulnerabilidades utilizado na

identificacdo de falhas de seguranca em sistemas, redes e aplicagdes, auxiliando na detecgdo



de configuragdes incorretas, falhas de Software e outros pontos de exposicdo em ambientes
computacionais (Tenable, [s. d.]). Em estudos comparativos, a ferramenta também ¢ analisada
ao lado de solucdes como OpenVAS e Nmap Scripting Engine, especialmente em processos
de avaliacdo de riscos e automag¢do da analise de vulnerabilidades (Chalvatzis, Karras;

Papademetriou, 2019).

2.8 Ferramentas para teste de usabilidade

UsabilityHub ¢ uma plataforma on-line com ferramentas para testes de usabilidade
focados em design. Essas ferramentas coletam feedback de usuarios reais sobre diversos
aspectos de interfaces, incluindo layouts, logotipos e materiais de marketing. Entre as
ferramentas disponiveis no UsabilityHub, estdo o Five Second Test, o Click Test, o Question

Test, o Navigation Test e o Preference Test.

2.9 Ferramentas para teste de regressao

O TestNG ¢ um framework para testes utilizado em Java, inspirado no JUnit, com
funcdes avangadas e flexiveis para criar e executar testes. Anotacoes como (@Test,
@BeforeMethod e @AfterMethod permitem configurar e gerenciar eficientemente o ciclo de
vida dos testes. O pytest € um framework de teste para Python, conhecido pela simplicidade
na criacao de testes. A sintaxe intuitiva e o suporte a testes unitarios e funcionais (incluindo
testes de regressao) facilitam escrever e executar testes, permitindo foco na logica de teste ao

invés da configuragao do framework.

2.10 Os testes em ambientes ageis

Nos ambientes ageis, a automagdo de testes ¢ crucial para que novas entregas sejam
feitas com rapidez e seguranca (Maldonado et al., 2016). O uso de ferramentas automatizadas
reduz custos e melhora a qualidade do Software (Honorato, 2022). A natureza iterativa e
incremental das metodologias ageis exige que os testes acompanhem o ritmo acelerado das
entregas. Nesse contexto, a integragdo de testes continuos ao pipeline de desenvolvimento
permite detectar falhas mais cedo, facilitar a refatoracdo e promover maior confianca em
modificacdes frequentes (Maldonado et al., 2016). Além disso, a colaboragdo entre
desenvolvedores, testadores e demais membros da equipe € fundamental para a cobertura e a

eficiéncia dos testes em cada sprint (Piovesan, 2018).



2.11 Metodologias ageis e entrega continua

As metodologias ageis revolucionaram o desenvolvimento de Software,ao priorizar
entregas incrementais, colaboracdo e flexibilidade frente a mudancas (Sommerville, 2011).
Promovem ciclos de desenvolvimento rapidos e adaptaveis, favorecendo a entrega constante
de funcionalidades em pequenos incrementos. Nesse contexto, praticas como a integragao
continua (Continuous Integration - CI) e a entrega continua (Continuous Delivery - CD)
tornaram-se fundamentais (Shahin; Babar; Zhu, 2017) para que o Software esteja em um
estado funcional, pronto para ser entregue ao cliente, permitindo uma rapida identificagdo e
correcao de defeitos e um fluxo continuo de testes automatizados, para assegurar a qualidade

do cédigo (Maldonado et al., 2016).

3 TRABALHOS RELACIONADOS

Embora a literatura avance com ferramentas de teste, ha desafios ndo solucionados,
como a dificuldade do ajuste rapido ao desenvolvimento agil. Além disso, muitas ferramentas
novas, como Cypress € RestAssured, possuem uma documenta¢ao nova, € os estudos sobre
elas sdo limitados. A maioria das pesquisas sobre ferramentas de teste foca em solugdes
antigas e estabelecidas no mercado, como JUnit e Selenium, com documentacao mais robusta,
criando uma lacuna de como integrar o Cypress e RestAssured em CI/CD e testes em
ambientes distribuidos, dificultando sua adog¢do em fluxos de trabalho ageis. Delamaro,
Maldonado e Jino (2016) e Pressman e Maxim (2016) sugerem que muitas ferramentas atuais
ndo conseguem acompanhar a velocidade das mudancas no desenvolvimento agil. Além
disso, Rajapakse et al. (2022) apontam que a integracdo de praticas e ferramentas de
seguranga em ambientes DevOps ainda representa um desafio, especialmente pela necessidade
de equilibrar velocidade de entrega, automacao e controle de vulnerabilidades.

Os trabalhos discutidos contribuem para entender e usar ferramentas de teste em
diferentes contextos, mas muitos deles se limitam a abordagens tedricas ou a analises pontuais
de ferramentas, sem comparar categorias distintas (Hamilton, 2004; Rocha, 2003; Holmes;
Kellogg, 2006; Amankwah et al., 2020; Mwaura, 2021). Em especial, sdo raros os estudos que
conectam essas ferramentas a um fluxo completo de desenvolvimento agil e entrega continua,
contexto em que a automacado de testes se torna ainda mais critica para garantir qualidade e
velocidade nas entregas (Honorato, 2022; Dias, 2023).

Adicionalmente, muitos trabalhos nao abordam de forma integrada diferentes testes —
como testes de unidade, integragdo, funcionais, desempenho, seguranca e usabilidade —

tampouco analisam a interoperabilidade entre as ferramentas e os pipelines de CI/CD, fator



fundamental em ambientes DevOps modernos. Como discutido por Giannecchini (2018), a
integragdo continua ¢ importante, ao possibilitar reduzir falhas ao entregar o Software para o
cliente.

Diferentemente destes, esta pesquisa propde uma andlise sistemadtica, fundamentada e
aplicada, para preencher essas lacunas ao comparar diversificadas ferramentas por critérios
praticos, como facilidade de uso, curva de aprendizagem, integracdo com pipelines, etc. A
proposta responde a demandas apontadas por autores como Delamaro, Maldonado e Jino
(2016), que destacam a caréncia de estudos praticos na escolha consciente de ferramentas de
teste; e Pressman e Maxim (2016), que apontam desafios da engenharia de Software frente a
diversidade e evolugdo acelerada das ferramentas de suporte.

Além disso, este trabalho reforca o papel de ferramentas de seguranga e usabilidade,
frequentemente tratadas de forma secunddria nos fluxos de desenvolvimento continuo,
propondo uma visdo holistica e alinhada a adogdo de metodologias ageis (Rajapakse et al.,
2022). Assim, oferece um panorama atualizado e pragmatico da adequagdo das ferramentas
analisadas, contribuindo para a tomada de decisdo técnica e para a definicao de estratégias de
qualidade em projetos de Software. A Tabela 1 apresenta um comparativo entre os trabalhos

relacionados e a proposta deste estudo.

Tabela 1 — Comparacdo entre trabalhos relacionados e o presente trabalho

Aspecto Trabalhos relacionados Proposta
. Delamaro et al. (2016), .
Testes de Unidade Jorgensen (2013) Sim
. Holmes e Kellogg (20006), .
Testes Funcionais Mwaura (2021) Sim
Chalvatzis, Karras e
Papademetriou (2019);
Testes de Seguranga Rajapakse et al. (2022); Sim
Pressman e Maxim (2016)
(parcial)
Integragao CI/CD Dias (2023) Sim
Analise Pratica O'Keeffe (2012) Sim
Pressman e Maxim (2016),
Testes Diversos Honorato (2022), Delamaro et al. Sim
(2016)

Fonte: Autoria Propria (2026)



4 METODOLOGIA

A metodologia adotada foi estruturada em trés fases: pesquisa bibliografica,
implementagao experimental e analise comparativa.

Na primeira fase, realizou-se uma pesquisa bibliografica a partir de livros, artigos
cientificos, disserta¢des, trabalhos académicos e documentagdes técnicas, contemplando as
principais categorias de testes de Software: testes unitarios, testes de integragdo, testes
funcionais, testes de desempenho e carga, testes de segurancga e testes de usabilidade.

Na segunda fase, foi realizada a implementagdo experimental das ferramentas
selecionadas. Os testes foram executados, em sua maioria, em ambiente local, utilizando o
editor Visual Studio Code, em um computador com sistema operacional Windows 11,
processador AMD Ryzen 5 2600 ¢ 16 GB de memodria RAM. O repositério utilizado para
organizacdo dos codigos, arquivos e configuragdes dos testes foi disponibilizado
publicamente no GitHub, sob o nome TCC Eng.-Software, com estrutura organizada por
ferramentas e categorias de teste, incluindo diretérios como Appium, C#/NUnit, Cypress,
Java/JUnit, Postman, Python/PyUnit, RestAssured, Selenium e SoapUI. O proprio repositorio
apresenta, como objetivo, analisar técnicas e ferramentas de teste de Software aplicadas a
seguranga, usabilidade, testes funcionais, integracdo e desempenho, com foco na qualidade e
seguranga ao longo do ciclo de desenvolvimento e entrega continua.

A implementacdo experimental contemplou a configuracdo e execugao de ferramentas
de diferentes categorias. Para os testes unitarios, foram utilizados JUnit, NUnit ¢ PyUnit,
aplicados a validagdo de unidades de codigo. No caso do JUnit, por exemplo, foram
elaborados casos de teste para verificar operagdes basicas, como soma, subtragdo,
multiplicagdo, divisdo e tratamento de divisdo por zero. A eficiéncia foi observada a partir do
tempo de execucdo, da auséncia de falhas inesperadas e da capacidade da ferramenta de
indicar corretamente os resultados esperados.

Para os testes de integragdo, foram utilizados Postman, SoapUI e RestAssured, com o
objetivo de validar a comunicagdo entre componentes, especialmente por meio de chamadas a
APIs e servicos. Nessa etapa, observaram-se critérios como facilidade de configuragao das
requisi¢des, clareza dos resultados, tempo de resposta e identificacido de falhas na
comunicagao entre servigos.

A avaliacdo funcional foi realizada com Selenium, Cypress e Appium, aplicados a

automagao de interagdes com interfaces Web e mobile. Embora cada ferramenta apresente



uma forma propria de configuracdo,buscou-se manter padrdoes semelhantes de interagdo,
contemplando os mesmos fluxos de navegagao e elementos da interface sempre que possivel.

Para a andlise de desempenho e carga, foram consideradas ferramentas como JMeter,
Gatling e LoadRunner, com o propdsito de avaliar o comportamento da aplicagdo sob
diferentes condicdes de uso. Foram analisados aspectos como tempo médio de resposta,
estabilidade da aplicacao, capacidade de lidar com execugdes sequenciais € comportamento
diante de multiplas requisic¢des.

A verificagdo de seguranca foi conduzida com OWASP ZAP, Burp Suite e Nessus,
ferramentas voltadas a identificagdo de vulnerabilidades em aplicagdes, sistemas e ambientes
Web. A analise considerou a capacidade de deteccdo de falhas, clareza dos relatdrios,
facilidade de configuragdo das varreduras e classificagdo dos riscos identificados.

Por fim, a avaliacio de usabilidade contemplou as ferramentas UsabilityHub e
UserTesting, com foco na experiéncia do usuario durante a interagdo com as interfaces. Nessa
etapa, foram observados critérios como clareza da navegagao, facilidade de compreensao das
funcionalidades e percepgao geral sobre a interface analisada.

Na terceira fase, as ferramentas foram comparadas a partir dos seguintes critérios:
facilidade de instalacdo e configuracao, facilidade de uso, clareza da documentagdo, tempo
médio de execucdo, qualidade dos relatorios gerados, capacidade de identificacdo de falhas,
flexibilidade, customiza¢do e compatibilidade com fluxos de desenvolvimento agil e
integragdo continua/entrega continua.

Para reduzir a subjetividade da anélise comparativa, os critérios qualitativos utilizados
nas tabelas foram classificados com base em uma escala operacional de quatro niveis de
adequacdo: Nivel 1 — baixa adequagdo, Nivel 2 — adequagdo moderada, Nivel 3 — boa
adequacdo e Nivel 4 — alta adequagdo. Essa escala foi definida a partir da observagao pratica
das ferramentas durante a instalagcdo, configuracdo, execucao dos testes, estabilidade, clareza
dos relatorios, eficiéncia dos resultados e adequacdo ao contexto de desenvolvimento agil e
integracao continua. Dessa forma, as classificagdes ndo representam medidas absolutas, mas
uma avaliacao comparativa dentro do ambiente experimental adotado neste estudo.

A Tabela 2 apresenta os critérios de avaliagdo operacional das ferramentas utilizadas,
organizados em uma escala de adequacao que varia de Nivel 1 (baixa adequagdo) ao Nivel 4
(alta adequacdo), conforme descrito no texto. Cada nivel foi atribuido com base nas

observacgdes praticas realizadas no cendrio experimental adotado.



Tabela 2 — Classifica¢do dos Niveis de Adequagdo Operacional das Ferramentas Utilizadas

Nivel Classificacao

Critério operacional

Nivel 1 Baixa adequacdo

Nivel 2 Adequagao moderada

Nivel 3 Boa adequacéo

Nivel 4 Alta adequagao

Apresenta limitacdes
relevantes de instalacdo,
configuragao, uso,
estabilidade, documentacdo
ou interpretacdo dos
resultados, dificultando sua
aplicacdo pratica no cenario
analisado.

Apresenta funcionamento
aceitavel, mas exige maior
esforgo técnico, adaptagdo,
configuragdo ou
conhecimento prévio para uso
adequado.

Apresenta funcionamento
satisfatorio, com boa
estabilidade, resultados claros
e limitagdes pontuais que nao
comprometem a aplicacdo
pratica.

Apresenta melhor
desempenho dentro da
categoria  analisada, com
maior facilidade de wuso,
estabilidade, eficiéncia,
clareza dos resultados e
aderéncia ao cenario de teste.

Fonte: Autoria Propria (2026)

Ressalta-se que o nivel geral de adequagdo atribuido a cada ferramenta nao

corresponde a uma média aritmética dos critérios avaliados. A classificacao final considerou a

aderéncia da ferramenta ao cenario experimental analisado, sua aplicabilidade pratica, suas

limitagdes operacionais e sua compatibilidade com o tipo de teste em questao.

A avaliagdo da facilidade de uso considerou trés aspectos principais: simplicidade na

instalacdo, clareza da documentacdo e curva de aprendizado inicial. O desempenho foi

analisado a partir do tempo médio de execucao, da estabilidade ao longo das execugdes e da

capacidade de lidar com testes sequenciais. Ja a eficiéncia, foi avaliada considerando a relagdo

entre esforco de configuragdo, qualidade dos resultados obtidos e aplicabilidade pratica da

ferramenta no contexto de desenvolvimento de Software.



5 RESULTADOS E DISCUSSAO

Nesta secdo, sdo apresentados os resultados praticos, comparando as ferramentas em
diversos critérios e discutindo as implicagdes dos resultados obtidos.

Os testes, os scripts e arquivos de configuragao estdo disponiveis no repositério do
projeto no GitHub , visando assegurar a reprodutibilidade dos experimentos e permitir a
consulta dos procedimentos realizados e contribuir para a validacdo dos resultados. A

execuc¢ao dos testes experimentais foi baseada nas ferramentas descritas na Secao 2.

5.1 Testes de unidade

De acordo com a Tabela 3, as ferramentas JUnit, NUnit e PyUnit apresentaram 0s
resultados dos testes de uma calculadora, envolvendo operagdes aritméticas basicas (soma,
subtracdo, multiplicacdo, divisdo e tratamento de erro para divisdo por zero). Foram
executados entre 5 e 10 casos de teste por operagdo em cada ferramenta, caracterizando um
cenario de porte pequeno a médio devido a simplicidade e a quantidade reduzida de testes,

resultando em um baixo tempo de execugao.

Tabela 3 — Resultados dos Testes de Unidade

Ferramenta Tempo de execucio Resultado dos casos de Nivel de adequacao
médio teste

JUnit 0,03 s Casos executados com Nivel 3 -Boa
sucesso adequacao

NUnit 0,03 s Casos executados com Nivel 4 — Alta
sucesso adequacao

PyUnit 0,01s Casos executados com Nivel 4 — Alta
sucesso adequagao

Fonte: Autoria Propria (2026)

Os testes foram realizados no ambiente de desenvolvimento Visual Studio Code,

uniformizando a andlise, sendo escolhido pela ampla adog¢do por desenvolvedores.

O JUnit, o NUnit e o PyUnit apresentaram desempenho semelhante quanto a
execucao dos casos de teste, com baixo tempo de processamento e resultados consistentes.
Entretanto, foram observadas diferencas quanto a configurag¢do inicial das ferramentas. O

JUnit, embora maduro e amplamente utilizado, exigiu maior aten¢do na preparagao do



ambiente Java, o que elevou o esforco de configuragio em comparacdo as demais
ferramentas. Por esse motivo, foi classificado como Nivel 3 - Boa adequagdo. O NUrnit e o
PyUnit, por apresentarem configuracdo mais direta no cendrio experimental adotado e

execucao satisfatoria dos testes, foram classificados como Nivel 4 - Alta adequacgao.
5.2 Testes de integracio

O Postman destacou-se pela acessibilidade e pela interface grafica intuitiva, sendo
adequado para a criagdo, execugdo ¢ validacao de requisicdes em APIs REST, especialmente
em testes manuais e exploratorios. O Soap Ul apresentou maior robustez em testes envolvendo
servigos SOAP, embora tenha demonstrado maior curva de aprendizado e maior esfor¢o de
configuracdo. Ja o RestAssured, destacou-se pela maior aderéncia a cendrios de automacao,
por permitir a constru¢do de testes diretamente em Java e sua integracdo com ferramentas,
como JUnit, Maven e Gradle.

Na avaliacdo dos testes de integracdo, foram considerados trés critérios principais:
facilidade de configurag¢do, clareza dos resultados e suporte a automacdo em fluxos de
integracdo continua e entrega continua. Conforme apresentado na Tabela 4, o Postman
apresentou boa adequagdo devido a simplicidade de uso e a clareza de sua interface. O
SoapUI também foi classificado com boa adequacio, principalmente pela robustez em testes
de servicos, apesar da configuracdo menos intuitiva. O RestAssured recebeu a maior

classifica¢do por sua compatibilidade com testes automatizados e pipelines de CI/CD, embora

demande maior conhecimento técnico para implementagao.

Tabela 4 — Resultados dos Testes de Integracao

Ferramenta Facilidade de Clareza dos Suporte a Nivel de
configuracao resultados automacao/Cl/C  adequacio
D
Postman Nivel 4 Nivel 4 Nivel 3 Nivel 3 —Boa
adequacao
SoapUI Nivel 2 Nivel 3 Nivel 2 Nivel 3 —Boa
adequacao
RestAssured Nivel 2 Nivel 3 Nivel 4 Nivel 4 — Alta
adequacao

Fonte: Autoria Propria (2026)

Em contextos de CI/CD, o RestAssured destacou-se como a ferramenta mais adequada
para testes de integragdo, ainda que exija conhecimento prévio em programacao. Por se tratar

de uma biblioteca de testes em Java, permite automacdo completa e integracdo com



ferramentas amplamente utilizadas em projetos de Software, como JUnit, Maven e Gradle.
Essa caracteristica favorece sua aplicagdo em ambientes de desenvolvimento agil e integracao
continua, nos quais a validagdo automatizada de APIs contribui para a identificacao
antecipada de falhas. Além disso, a ado¢do do Java como linguagem de implementacdo
reforca a aplicabilidade do RestAssured em contextos corporativos, considerando que o Java
permanece entre as linguagens de programacdo mais utilizadas por desenvolvedores,

conforme dados do Stack Overflow Developer Survey 2024 (Stack Overflow, 2024).
5.3 Testes funcionais

De acordo com a Tabela 5, o Selenium, o Cypress e o Appium foram avaliados quanto
a facilidade de configuracdo e uso, desempenho na execucdo e aderéncia ao cendrio funcional
analisado. O Selenium demonstrou boa adequagado para automagao de aplicagdes Web, embora
tenha exigido maior atengdo na configuragdo e apresentado limitacdes em interfaces mais
dindmicas. O Cypress destacou-se pela execucao rapida dos testes, pelo feedback visual e pela
integracdo com projetos baseados em JavaScript, apresentando maior aderéncia ao cenario
avaliado. Ja o Appium, mostrou-se relevante por sua aplicagdo em testes de interfaces moveis,
porém sua configuracao foi mais complexa e sua avaliagdo ocorreu em um contexto de pagina
Web adaptada, o que limitou parcialmente a analise de seu potencial em aplicagdes moveis

nativas.

Tabela 5 — Resultados dos Testes Funcionais

Ferramenta Facilidade de Desempenhona  Aderéncia ao Nivel de
conf. e uso execucio cenario adequacao
Selenium Nivel 3 Nivel 3 Nivel 3 Nivel 3 —Boa
adequagdo
Cypress Nivel 4 Nivel 4 Nivel 4 Nivel 4 — Alta
adequacao
Appium Nivel 2 Nivel 3 Nivel 3 Nivel 3 - Boa
adequagdo

Fonte: Autoria Propria (2026)

Nos testes funcionais, o Cypress apresentou o melhor desempenho comparativo,
especialmente pela facilidade de configuracdo, execucao rapida, feedback visual e integragao
nativa com JavaScript, o que favoreceu sua classificagdo como Nivel 4 alta adequacdo. O
Selenium também se mostrou eficaz para automacdo de aplicacdes Web, sendo uma

ferramenta madura e amplamente utilizada, porém apresentou maior complexidade de



configuracdo e algumas limitacdes em aplicagdes com interfaces mais dindmicas, sendo
classificado como Nivel 3 - boa adequagdo. O Appium, por sua vez, destacou-se pela
versatilidade em testes de interfaces moveis, com compatibilidade com diferentes linguagens
de programagdo e plataformas. Entretanto, sua configuragdo mostrou-se mais complexa e
demorada, além de ter sido aplicado em um contexto de pagina Web adaptada, o que limitou
parcialmente a avaliagdo de seu potencial em aplicagdes moveis nativas. Por esse motivo,

também foi classificado como Nivel 3 - boa adequacao.
5.4 Testes de desempenho

Conforme demonstrado na Tabela 6, as ferramentas JMeter, Gatling ¢ LoadRunner
foram avaliadas quanto a capacidade de simula¢do de carga, flexibilidade dos cenarios e
facilidade de configuragdo e uso. O JMeter apresentou boa flexibilidade para criacdo e
personalizacdo de cendrios de teste, porém sua interface grafica e sua configuracdo podem
dificultar a adogdo por usuarios iniciantes. O Gatling destacou-se pelo melhor equilibrio entre
desempenho, clareza dos scripts e capacidade de simulacao de multiplas requisi¢des, sendo
classificado como Nivel 4 - alta adequagdo. Ja o LoadRunner, apresentou elevada robustez e
maior potencial de escalabilidade, mas sua complexidade de uso e seu custo tornam sua
aplicagdo mais adequada a ambientes corporativos de grande porte, justificando sua

classificagdo como Nivel 3 - boa adequagdo, no contexto experimental deste estudo.

Tabela 6 — Resultados dos Testes de Desempenho e Carga

Ferramenta Capacidade de Flexibilidade dos Facilidade de Nivel de
simula¢io cenarios conf. e uso adequacao
JMeter Nivel 3 Nivel 4 Nivel 2 Nivel 3 —Boa
adequagdo
Gatling Nivel 4 Nivel 3 Nivel 3 Nivel 4 — Alta
adequacao
LoadRunner Nivel 4 Nivel 4 Nivel 2 Nivel 3 —Boa
adequagdo

Fonte: Autoria Propria (2026)

Nos testes de desempenho e carga, o JMeter mostrou-se eficaz na simulagdao de
multiplos usuarios e na personaliza¢do dos cendrios, mas apresentou menor facilidade de uso
devido a interface menos intuitiva e a necessidade de configuracdo mais cuidadosa. O Gatling
apresentou desempenho superior no cenario analisado, com scripts mais claros e boa
capacidade para simulacdo de carga, embora exija conhecimento técnico para melhor
aproveitamento. O LoadRunner destacou-se pela robustez, escalabilidade e suporte a cenarios



mais complexos, sendo indicado para grandes corporagdes. No entanto, seu custo e sua
complexidade operacional reduzem sua adequacdo em contextos académicos, experimentais

ou em equipes com menor maturidade técnica.

5.5 Testes de seguranca

O OWASP ZAP destacou-se pela interface grafica acessivel e pela facilidade de
configuracdo, permitindo a realizacdo de varreduras automatizadas em aplicagcdes Web de
forma mais intuitiva. Essa caracteristica favorece sua utilizagdo por usudrios menos
experientes em testes de seguranca, especialmente em contextos académicos ou em equipes
em fase inicial de adogdo de praticas de seguranga. O Burp Suite apresentou maior robustez e
funcionalidades avancadas, sendo mais adequado para andlises aprofundadas e testes de
penetragdo, embora demande maior conhecimento técnico. J4 o Nessus, mostrou-se relevante
para analises de vulnerabilidades em ambientes de rede e infraestrutura, complementando os
testes voltados a aplicagdes Web. A comparagdo entre as ferramentas estd sintetizada na

Tabela 7.

Tabela 7 — Resultados dos Testes de Seguranca

Ferramenta Capacidade de Clareza dos Acessibilidade Nivel de
deteccao relatérios operacional adequacao
OWASP ZAP Nivel 3 Nivel 3 Nivel 4 Nivel 4 — Alta
adequacao
Burp Suite Nivel 4 Nivel 4 Nivel 2 Nivel 3—Boa
adequagdo
Nessus Nivel 3 Nivel 3 Nivel 2 Nivel 3 - Boa
adequacao

Fonte: Autoria Propria (2026)

Nos testes de seguranca, 0 OWASP ZAP apresentou o melhor equilibrio entre recursos
disponiveis, facilidade de configuragdo e acessibilidade operacional, sendo classified como
Nivel 4 - alta adequagdo no cenario analisado. O Burp Suite demonstrou maior profundidade
técnica e maior capacidade para andlises avancadas, porém sua curva de aprendizado e a
complexidade de uso justificam sua classificagdo como Nivel 3 - boa adequacdo. O Nessus,
por sua vez, mostrou-se adequado para identificacdo de vulnerabilidades em infraestrutura,
servidores ¢ ambientes de rede, complementando os testes voltados a aplicagcdes Web.
Entretanto, sua ado¢ao em contextos institucionais ou corporativos pode depender de licenca

comercial/profissional, jA que a versdo gratuita possui limitacdes de uso. Por essa razdo,



embora apresente boa capacidade técnica, sua acessibilidade operacional foi classificada

como Nivel 2, mantendo sua avaliagao geral como Nivel 3 - boa adequagao.

5.6 Testes de usabilidade

O UsabilityHub foi avaliado pela sua capacidade de fornecer feedback rapido sobre
aspectos especificos da interface, como layouts, preferéncias visuais e fluxos de navegacao. Ja
o UserTesting, foi analisado pela possibilidade de oferecer uma avaliagdo mais aprofundada
da experiéncia do usudrio, com relatorios mais detalhados e feedbacks qualitativos. A
comparagdo entre as ferramentas considerou a velocidade de obtengdo dos resultados, a
profundidade da andlise e a facilidade de aplicacdo no cenario experimental adotado,

conforme apresentado na Tabela 8.

Tabela 8 — Resultados dos Testes de Usabilidade

Ferramenta Velocidade de Profundidadeda Facilidade de Nivel de
Feedback Analise aplicacdo adequacio
UsabilityHub Nivel 4 Nivel 2 Nivel 4 Nivel 3—Boa
adequagdo
UserTesting Nivel 3 Nivel 4 Nivel 3 Nivel 4 — Alta
adequacao

Fonte: Autoria Propria (2026)

Nos testes de usabilidade, o UsabilityHub mostrou-se adequado para avaliagdes
rapidas e pontuais, especialmente em fases iniciais de design, quando o objetivo ¢ obter
retornos sobre elementos visuais, escolhas de layout e fluxos simples de navegacdao. No
entanto, sua analise tende a ser menos aprofundada, quando comparada a ferramentas que
permitem maior exploragdo da experiéncia do usudrio. Por esse motivo, foi classificado como
Nivel 3 - boa adequacdo. O UserTesting, por sua vez, apresentou maior profundidade
analitica, permitindo uma compreensao mais detalhada da interagdo do usudrio com a
interface, embora demande maior organizagdo para aplicagdo e analise dos dados. Assim, foi

classificado como Nivel 4 - alta adequag¢do no cenario avaliado.

5.7 Eficiéncia das ferramentas

A andlise comparativa da eficiéncia das ferramentas demonstrou que cada categoria de
teste apresenta niveis distintos de adequagdo, conforme o contexto de aplicagdo, a facilidade

de configuragdo, a clareza dos resultados e a aderéncia a ambientes de desenvolvimento 4gil e



integracdo continua. Nos testes de unidade, o NUnit e o PyUnit apresentaram maior
adequagdo no cenario experimental, devido a configuragdo mais direta, baixo tempo de
execucdo e execucao satisfatoria dos casos de teste. O JUnit também apresentou resultados
consistentes, porém exigiu maior aten¢do na preparacdo do ambiente Java, o que justificou
sua classificacdo em nivel inferior em relagdo as demais ferramentas da categoria.

Nos testes de integracdo, o Postman mostrou-se adequado para testes manuais e
exploratorios de APIs REST, pela facilidade de uso e clareza da interface. O SoapUI
demonstrou maior robustez para testes envolvendo servigos SOAP, embora com maior curva
de aprendizado. O RestAssured apresentou maior aderéncia a ambientes automatizados,
especialmente por permitir integracdo com ferramentas como JUnit, Maven e Gradle, sendo
mais indicado para fluxos de CI/CD.

Em relag¢do aos testes funcionais, o Cypress apresentou maior efici€éncia no cenario
analisado, com execu¢do rapida, feedback visual e integracdo com projetos baseados em
JavaScript. O Selenium manteve-se como uma alternativa consistente para automacdo Web,
embora demande maior configuragao em interfaces mais dindmicas. O Appium destacou-se
pela versatilidade em testes mdveis, mas sua configuragdo mais complexa e 0o uso em uma
pagina Web adaptada limitaram parcialmente sua avaliacao.

Nos testes de desempenho e carga, o JMeter apresentou boa flexibilidade na cria¢do de
cendrios, mas sua interface menos intuitiva pode dificultar a adogao por usuérios iniciantes. O
Gatling demonstrou melhor equilibrio entre capacidade de simulacdo de carga, clareza dos
scripts ¢ desempenho no cenario experimental. O LoadRunner mostrou-se robusto e
escalavel, porém seu custo e complexidade operacional reduzem sua adequagdo em contextos
académicos ou em equipes com menor maturidade técnica.

Nos testes de seguranga, 0 OWASP ZAP apresentou maior acessibilidade operacional,
sendo adequado para usuarios menos experientes € para testes iniciais de seguranca em
aplicagdes Web. O Burp Suite demonstrou maior profundidade técnica, mas exige
conhecimento especializado. O Nessus mostrou-se relevante para identificacdo de
vulnerabilidades em infraestrutura ¢ rede, embora sua ado¢do em ambientes institucionais
possa depender de licenga comercial, o que representa uma limitagao pratica.

Por fim, nos testes de usabilidade, o UsabilityHub mostrou-se eficiente para
avaliagdes rapidas de elementos visuais, layouts e fluxos simples de navegagdo. O
UserTesting, por sua vez, permitiu uma analise mais aprofundada da experiéncia do usuario,
com maior riqueza de dados qualitativos. Assim, os resultados indicam que a eficiéncia das

ferramentas ndo deve ser avaliada de forma isolada, mas em fun¢do do objetivo do teste, do



perfil da equipe, dos recursos disponiveis e do nivel de automagao desejado.

5.8 Limitacoes e recomendacoes

Apesar dos resultados obtidos, observaram-se limita¢des relacionadas a complexidade
de configuragdo, a curva de aprendizado, ao custo de adogao e a necessidade de conhecimento
técnico em algumas ferramentas. Solugdes como RestAssured, Gatling, Burp Suite e Appium
apresentaram maior exigéncia técnica, o que pode dificultar sua adogao por equipes iniciantes
ou por ambientes com baixa maturidade em automacdo de testes. Além disso, ferramentas
como LoadRunner e Nessus, embora robustas, podem envolver barreiras relacionadas a
licenciamento, custo e aplicacdo em contextos corporativos mais estruturados.

Outra limitacdo observada refere-se a integracdo entre diferentes tipos de testes. A
combinacdo de testes automatizados, testes de seguranca, testes de desempenho e avaliagdes
de usabilidade exige planejamento, padronizacdo dos ambientes e defini¢do clara dos critérios
de analise. Em especial, a integra¢do com pipelines de CI/CD depende da compatibilidade
técnica das ferramentas, da organizag¢do dos scripts e da capacidade da equipe em manter os
testes atualizados ao longo do ciclo de desenvolvimento.

Recomenda-se que a escolha das ferramentas considere a fase do desenvolvimento, os
objetivos do projeto, o perfil técnico da equipe, os recursos disponiveis e o nivel de
automacao desejado. Ferramentas como Postman, Cypress e OWASP ZAP mostraram-se mais
acessiveis para equipes em fase inicial ou com foco em agilidade e facilidade de uso. Ja
RestAssured, Gatling, Burp Suite, LoadRunner e Nessus tendem a ser mais adequadas a
contextos que exigem maior robustez, automacdo, escalabilidade ou andlise técnica
aprofundada.

Por fim, recomenda-se a adocdo combinada de ferramentas, de acordo com a
finalidade de cada tipo de teste, a fim de ampliar a cobertura da avaliacdo e fortalecer a
qualidade do Software. A integracdo gradual dessas ferramentas a fluxos de CI/CD pode
contribuir para a identificacdo antecipada de falhas, a redugdo de retrabalho e a melhoria
continua do processo de desenvolvimento. No entanto, essa integracao deve ser realizada de
forma planejada, considerando as limitacdes operacionais, o custo de manutengdo ¢ a

capacidade técnica da equipe responsavel pelos testes.

6 CONCLUSAO

Este trabalho destacou a importancia da selegdo criteriosa de ferramentas de



teste de Software, considerando as caracteristicas, limitagdes e necessidades de cada projeto.
A analise comparativa evidenciou que as ferramentas avaliadas apresentam diferentes niveis
de adequacao, conforme o tipo de teste, o grau de complexidade da configuracao, a clareza
dos resultados, a facilidade de uso, a capacidade de automagdo e a compatibilidade com
ambientes de desenvolvimento 4gil e integragdo continua.

Os resultados demonstraram que ndo hé uma ferramenta Unica capaz de atender, de
forma superior, a todas as categorias de teste analisadas. Ferramentas como PyUnit, NUnit,
Postman, Cypress e OWASP ZAP apresentaram maior acessibilidade operacional no cenario
experimental adotado, sendo mais adequadas a equipes em fase inicial ou a contextos que
demandam simplicidade e agilidade. Por outro lado, solugdes como RestAssured, Gatling,
Burp Suite, LoadRunner ¢ Nessus, mostraram maior robustez técnica, mas também exigiram
maior conhecimento especializado, configuracdo mais cuidadosa ou recursos adicionais, como
licenciamento e infraestrutura apropriada.

A anélise também refor¢ou a relevancia da automagdo de testes e da integracdo com
praticas de CI/CD, especialmente em ambientes que buscam entregas continuas, redugao de
falhas e melhoria da qualidade do Software. Nesse sentido, a escolha das ferramentas deve
considerar ndo apenas seu desempenho técnico, mas também o perfil da equipe, o estagio do
projeto, os recursos disponiveis e a capacidade de manutencdo dos testes ao longo do ciclo de
desenvolvimento.

Como trabalhos futuros, sugere-se a ampliagdo do escopo da pesquisa para incluir
ferramentas emergentes, inclusive aquelas baseadas em Inteligéncia Artificial, bem como a
aplicacdo de métricas quantitativas mais detalhadas, como cobertura de testes, taxa de falhas
identificadas, tempo médio de resposta, niimero de requisicdes processadas e esforco de
configuragdo. Também se recomenda investigar a aplicagdo dessas ferramentas em ambientes
reais de DevOps e pipelines de entrega continua, a fim de validar sua eficiéncia em contextos

mais amplos e proximos da pratica profissional.
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