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RESUMO

Observado o fato que os dados gerados por prefeituras sdo cada vez mais
importantes, sendo informacdes de diversas setores, e por sua vez, esses dados
gerados podem auxiliar em decisfes consideraveis, foi necessario criar um
mecanismo de segurancga para resguardar esses dados e protegé-los, onde por
sua vez foi criado o processo de backup. Para a realizacdo de um backup é
preciso seguir etapas e requisitos. Considerando esses fatores, este trabalho
buscou obter informagdes sobre como é realizado o processo de backup em
algumas prefeituras do RN (Rio Grande do Norte). Através de um questionario,
foram respondidas perguntas quanto, ao software utilizado, frequéncia de
realizacdo do backup, frequéncia de testes buscando obter informacdes sobre a
integridade do mesmo, locais de armazenamento do backup, dentre outros. De
acordo com as respostas obtidas, foi visto que os responsaveis pelo processo
de backup, ainda ndo sabem ao certo o que é o processo de backup, se os
mesmos precisam de testes para saber a integridade do mesmo, se é necessario
primeiro analisar a quantidade de dados e em seguida realizar o backup de
maneira a poupar tempo utilizando um dos mecanismos citados no decorrer
deste trabalho. Segundo a pesquisa, foi visto que os responsaveis pelo backup,
precisam buscar aprimorar 0s conhecimentos, e realmente saber qual é a
importancia do processo de backup em um 6rgao publico.

Palavras-Chave: Backup, Banco de Dados, Prefeituras
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1 INTRODUCAO

Considerando o fato de que 6rgéos publicos tém gerado cada vez mais
dados, e que 0os mesmos sdo muito importantes para a realizacdo de andlises
que podem, inclusive, ser cruciais para tomadas de decisdo, e que para
armazenar esses dados eles fazem uso do BD (banco de dados), criou-se uma
necessidade do armazenamento desses dados em lugares seguros, onde, a
partir dai foi criado o termo backup. Segundo Somasundaram e Shrivastava
(2009), backups séo copias de seguranca, criados no proposito da recuperacao
de dados excluidos, inacessiveis por falta de mau funcionamento de hardware,

virus, ou outro fator, seja ele intencional ou n&o intencional.

O backup tem a funcdo de assegurar que os dados estardo sempre
seguros em algum dispositivo de armazenamento computacional, pois a perda
desses dados pode ser algo irreparavel, portanto, um backup ndo pode ser
realizado de forma trivial, pois pode acarretar situacfes ruins para um
determinado 6rgao publico. Considerando uma situacéo iluséria, onde, os dados
de uma determinada prefeitura estdo armazenados em um banco de dados, sem
cOpias de seguranca, fossem deletados, isso causaria grandes problemas para
o setor responsavel pelo armazenamento dos dados provocando o mesmo para

a prefeitura.

Para que os backups sejam realizados de forma preventiva e correta,
existem no mercado profissionais capazes de verificar quais 0s requisitos
necessarios para a realizacdo de um backup seguro, chamados de Data Base
Administrator (DBA), em portugués Administradores de Banco de Dados (ABD).
Dentre as fun¢des que os DBAs sao encarregados dentro de uma empresa, esta

a de realizar o backup dos dados armazenados em um BD.

Os DBAs seguem rotinas de backups, que sdo constituidas por etapas
pré-estabelecidas para que os mesmos sejam verdadeiramente seguros. As
etapas sao: criar backups regulares dos dados, testar se o backup pode ser
usado para restauracao de um sistema em funcionamento e manter os backups

longe do local onde os dados estdo armazenados (Dong, et al., 2010).

No entanto, a etapa de criacdo de backups regulares néo é algo simples

de ser executada com sucesso. E necesséario adotar um plano estratégico de
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modo a garantir que os backups realizados, de fato estejam adequados para a
recuperacdo de um sistema em caso de falhas. Assim, é preciso pensar
estrategicamente em como fazer o backup para que o mesmo nao atrapalhe as
operacdes dos o6rgdos e empresas, em qual intervalo de tempo ele deve ser
realizado, quais dados devem ser armazenados em cada backup, quais tarefas

podem ser automatizadas, dentre outras.

Diante desse contexto, o objeto do desenvolvimento deste trabalho é
investigar os parametros que séao considerados pelos administradores de banco
de dados ou responsaveis nao profissionais, na tarefa de realizar backups como
parte da estratégia de recuperacdo de dados nos 6rgdos publicos. Com a
pesquisa respondida ira ser analisado os fatores que levam os ABD ou

responsaveis pelo backup, a realiza-lo da maneira correta ou néo.
1.1 JUSTIFICATIVA

De acordo com uma pesquisa feita em 2014 pela Vanson Bourne (EMC,
2014), no Brasil, foram perdidos aproximadamente US$ 26 bilhdes com perdas
de dados e tempo de inatividade num intervalo de doze meses. O estudo aponta
que a principal causa € a falta de protecdo dos dados. No entanto, ha muitos
meios de protecdo de dados, seja ele em pequena escala ou em grande escala.
Um desses meios de protecdo é o backup, ao qual permite criar uma copia
segura dos dados.

No ano de 2015, houve diversos casos de prefeituras no Brasil que
tiveram o0s seus dados roubados por criminosos cibernéticos. Nesses
acontecimentos, esses 0rgaos s6 podiam ter acesso aos dados roubados se
realizassem o pagamento exigido. Um exemplo real € o ocorrido na Prefeitura
de Praténia, no estado de Sao Paulo, onde hackers invadiram os sistemas da
prefeitura e s6 permitiriam o acesso caso fosse realizado o pagamento de uma
guantia de aproximadamente trés mil dolares (G1, 2015). Essa situacdo poderia
ter sido revertida se a prefeitura dispusesse de backups que permitissem uma

recuperacao total de seus sistema.

Segundo a pesquisa de Vanson Bourne (EMC, 2014), 61% das
organizacdes ndo tém planos de recuperacdo dos dados perdidos. Outro fato

apontado pela pesquisa € que 62% dos profissionais que trabalham com
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Tecnologia da Informagé&o (Tl) possuem pouca confiangca em si mesmos para

realizar a recuperacao de dados.

O backup é um dos mecanismos mais seguros que existe nos dias atuais
para a protecdo de dados de uma prefeitura, pois, em casos de falhas, as
mesmas podem recorrer as copias dos dados, que estardo seguras em espacos
dentro, ou fora do banco de dados. Diante disso, caso essas copias reflitam o
estado atual da empresa, € possivel recuperar um sistema sem maiores danos.
Assim, o planejamento de backups como plano estratégico de recuperacao de

dados é uma tarefa de grande importancia, que requer planejamento.
1.2 OBJETIVOS
1.2.1 OBJETIVO GERAL

Realizar um estudo sobre a tarefa de fazer backups nos bancos de dados
em prefeituras, identificando quais caracteristicas devem ser consideradas para

gue estes sejam utilizados estrategicamente na recuperacgéo de dados.

1.2.2 OBJETIVOS ESPECIFICOS

e Realizar um estudo sobre o backup como elemento de um plano

estratégico de recuperacao de dados.

e Buscar compreender quais os métodos utilizados pelos profissionais na

realizacdo do processo de backup nas prefeituras.

e Criar uma critica construtiva, analisando os pontos mais necessarios para

uma aprendizagem melhor, quanto aos profissionais.
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2 REFERENCIAL TEORICO

Neste capitulo sdo apresentados conceitos e trabalhos de outros autores

que estao relacionados com o tema de pesquisa proposto.
2.1. SISTEMA DE GERENCIAMENTO DE BANCO DE DADOS (SGBD)

De acordo com Navathe e Elmasri (2005), um sistema gerenciador de
banco de dados (SGBD) é uma colecao de programas que permite aos USUarios
criar e manter um banco de dados. O SGBD é, portanto, um sistema de software
de proposito geral que facilita os processos de definicdo, construcao,
manipulacdo e compartilhamento de bases de dados entre varios usuarios e
aplicacdes. Um SGBD cria um ambiente de manipulagéo e construgéo de banco
de dados que, por definicdo, trata-se de um conjunto de dados que séo inter-
relacionados.

SGBDs funcionam como criadores de base de dados, modificadores de
bases de dados e eliminadores de bases de dados, onde tem como funcbes
principais gerenciar as bases de dados com seguranca, integridade e controle

de concorréncia (Schimiguel, 2014). Essas caracteristicas sao descritas a seguir.

e Seguranca: para que os dados armazenados em um SGBD nao sejam
excluidos, modificados de forma intencional ou ndo intencional, sédo
determinados regras e mecanismos para utilizacdo dos sistemas, como
por exemplo, a hierarquia de acesso a determinados conjuntos de dados

e a cOpia dos dados para uma possivel recuperacao.

e |Integridade: o SGBD tem que manter os dados sempre validos,
reduzindo assim toda e qualquer redundancia dos dados. Um exemplo
pode ser uma transacao de dinheiro, onde havendo qualquer causa para
interrupcéo dessa transacéao, para que nao afete a integridade dos dados,
a transacdo devera ser desfeita, e os dados retornardo para o banco de

dados.

e Controle de Concorréncia: devido ao fato que muitos usuarios podem
guerer acessar um conjunto de dados ao mesmo tempo e que 0S usuarios
vao acessa-los por diferentes motivos, inclusive alterar valores, existe a

func&o de controle de concorréncia. Ela coordena as agfes dos usuarios



14

de modo que ndo haja falha nos dados acessados, ou seja, eles nao

figuem inconsistentes.
2.2 ADMINISTRA(;AO DE BANCO DE DADOS

Embora os SGBDs tenham a tarefa de gerenciar dados, para que
consigam fazer isso, é preciso determinar quais dados devem ser armazenados,
em qual estrutura, quem tera acesso, entre outros. Assim, é necessario que
exista um profissional responsavel pelos dados dos sistemas. O DBA tem essa
responsabilidade primordial de administrar os dados em um sistema de banco
de dados (Silberschatz, Korth, Sudarshanm, 2011).

Para Beard (2018), o administrador de banco de dados tem como dever
proteger os dados dos BD que a ele foram confiados. Tais dados podem ser

cruciais para as empresas € a perda deles poderia até destruir um negaocio.

De modo geral, as fungbes de um DBA envolvem definigcdo de esquema,
definicAo de estrutura de armazenamento, organizacdo fisica dos dados,
concessao de acesso a dados e estabelecer rotinas de manutencdo. Essas

caracteristicas sdo descritas a seguir.

e Definicdo de esquema: o DBA é responsavel pela criagdo da modelagem
I6gica do sistema propostos pelo analista de dados, que € descrito através

de um modelo conceitual.

e Definicdo da estrutura de armazenamento e definicdo dos métodos de
acesso: 0 DBA é o responsavel pela criacdo das estruturas onde seréo

armazenados os dados.

e Modificacdo de esquema e de organizacao fisica: o DBA é responséavel
por modificar a estrutura organizacional fisica ou dos esquemas, para
refletir assim as necessidades da empresa, ou para melhorar o

desempenho do sistema.

e Concessao de autorizacdo para acesso aos dados: devido aos tipos de
acesso dos usuarios o DBA tem por dever controlar as autorizacoes
concedidas para os usuarios do SGBD. As informacdes de autorizacéo

sao estruturas em um sistema, chamado de sistema especial, permitindo
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ao banco de dados fazer consultas toda vez que houver tentativa de

acesso aos dados do sistema por parte dos usuarios.

e Manutencao de rotinas: na manutencao de rotina ha tipos de mecanismos
para que a manutencdo dos dados armazenados e organizados nesses
sistemas seja feita de forma corretiva e preventiva. S8o eles: estratégias
de backup, estratégias de recuperacdo dos dados, garantia de espaco

suficiente e monitoramento de tarefas.

A tarefa de estabelecer rotinas de manutencéo é sempre constante, pois,
como o nome ja diz, sdo tarefas para manter o banco sempre ativo. Assim,
enquanto um banco de dados existir, € preciso pensar em rotinas para manté-lo.

Dentre essas rotinas, uma das mais comuns e importante, é o backup.

2.3 BACKUP

Backup € uma copia de dados que tem a funcéo de recuperar e restaurar
um banco de dados caso haja um acontecimento imprevisivel (Microsoft
Corporation, 2012). Ele tem a fungéo de fazer com que os dados armazenados
em banco de dados sejam copiados para espacos fisicos distintos do BD.

A necessidade de realizar backup se da pelo fato das prefeituras
enfrentarem cotidianamente motivos para a realizacdo do mesmo, como por
exemplo: a grande quantidade de dados que sdo gerados pelos setores de:
contabilidade, financas, recursos humanos, compras e etc., falhas nos
dispositivos de armazenamento, catastrofes naturais ou n&o, roubo dos
dispositivos de armazenamento sejam esses roubos fisicos ou através de

hackers, e entre outros tantos motivos.

Existem quatro formas principais de fazer backups. S&o elas backups
completos, backups incrementais, backups diferenciais e backups de log de

transacoes.

Segundo a Microsoft Corporation (2012), um backup completo representa
a copia de todo o banco de dados, sendo este um novo banco de dados, porém
armazenado em outro local. O backup completo é a maneira mais segura de
garantir que todos os dados de um banco de dados n&o serédo perdidos,
excluidos ou tornem-se inacessiveis por qualquer outro problema encontrado,

seja ele intencional ou néo.
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Para garantir uma sequéncia de backups completos ha de se considerar
o0 poder de armazenamento e de processamento das maquinas, bem como o
tempo que levara para concluir o backup. Quanto maior for a necessidade de
armazenamento de dados, maior sera o tempo necessario para sua conclusao.
Pelo fato de que armazenamento e processamento séo limitados, o processo de

um backup completo pode deixar um sistema inoperante.

Na Figura 1 é ilustrado um exemplo de backup completo. Nela, as
quantidades de dados armazenados no backup sdo representadas pelas
verticais, enquanto que a quantidade de dados é representada pelo espaco entre
as barras paralelas horizontais. Vemos que dos quatro backups ilustrados na

figura, realizados de segunda a quinta, todos os dados foram copiados.

Figura 1 - Backup completo

SEG TER QUA QUI...

Fonte: Durbano (2018)

Segundo Dong, et al. (2010), ndo é necessario que cada backup concluido
seja do tipo completo, pois se todos os backups fossem executados sempre
dessa maneira, teria que haver muito tempo de inatividade do sistema e muita
memoria de armazenamento para que o backup fosse feito diariamente. Assim,
existem outros meétodos que podem ser utilizados a fim de minimizar os tempos

de inatividade dos servigos do BD.

Uma das alternativas é o backup incremental. De acordo com Dong, et al.
(2010), o backup incremental copia somente os dados que foram modificados

apos o ultimo backup, seja completo ou incremental. Assim, tem como vantagem
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a velocidade de realizagcdo, pois s6 sera executado backups dos dados
armazenados no dia. A demanda de armazenamento de dados também sera
diminuida j& que o volume de dados a ser armazenado diminui. A sua
desvantagem se da no fato que para recuperar os backups, sera necessaria a
restauracdo do Ultimo backup completo realizado e todos os backups
incrementais, sendo que eles podem estar armazenados em varios dispositivos

de armazenamento.

Na Figura 2 é ilustrado um exemplo de backup incremental. Considerando
gue as barras verticais remetem a quantidade de dados copiada e o espaco entre
as barras horizontais representam a quantidade de dados no sistema, vemos
gue ao longo da semana os backups ndo necessariamente sdo completos. A
guantidade de dados armazenada corresponde a quantidade de dados novos

inseridos no sistema apads o ultimo backup.

Figura 2 - Backup incremental

DOM SEG TER QUA  QuI SEX SAB

Fonte: Durbano (2018)

Outra alternativa ao backup completo € o diferencial. Segundo a Microsoft
Corporation (2012), backup diferencial tem como base o backup completo,
contendo apenas as modificacbes feitas apdés o udltimo backup completo
realizado e a soma dos backups diferenciais que forem realizados anteriormente.

O grande motivo para fazer um backup diferencial, comparando-se com o
backup completo, é que a sua conclusdo é muito mais rapida, facilitando a
realizacéo de backups cotidianamente, diminuindo assim os riscos de perdas de
dados. A grande desvantagem ¢ a realizacao de recuperacao, pois é necessario
recuperar o backup diferencial e o completo, levando mais tempo se comparado

ao backup completo.
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Na Figura 3 é ilustrado um exemplo de backup diferencial. Considerando
gue as barras verticais remetem a quantidade de dados copiada e o espaco entre
as barras horizontais representam a quantidade de dados no sistema, vemos
que no dia de domingo foi realizado um backup completo. Nos dias que se
seguem, foram sendo realizados backups incrementais, em que a cada dia o

backup realizado engloba o backup feito no dia anterior.

Figura 3 - Backup diferencial

DOM SEG TER QUA  QuI SEX SAB DOM

Fonte: Durbano (2018)

Além dos backups completo, incremental e diferencial, ha outros tipos de

backup que séo o sintético, o progressivo e o de log de transacdes.

Segundo Dong, et al. (2010), o backup sintético tem na sua esséncia a
combinacdo de um backup completo com backup diferencial ou incremental
subsequente, onde a sua distingéo € que ir4 constar informacdes sobre os dados
excluidos desde o ultimo backup completo, permitindo, com a combinacédo dos
backups completos e diferenciais ou incrementais, adicionar novos arquivos,

alterar ou remover os dados que foram excluidos.

Jé o backup progressivo, segundo Dong, et al. (2010), é uma combinacéo
das vantagens dos backups incrementais e diferenciais, eliminando a hipétese
de criacao de mais de um backup completo. Diante disso, para obter seu grande
divisor, apos a realizagdo de um backup completo, sera necessario apenas

realizar backups incrementais.

Por fim, o backup de logs, segundo Beard (2018), tem como principal
funcdo definir o estado de tempo em que as transagcbes estdo localizadas,

registrando precisamente as ocorréncias realizadas no BD, ordenando-as
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cronologicamente. Com o log de transacbes € possivel regressar em

determinado espaco de tempo de uma transacao e restaurar dados importantes.

Na Figura 4 é ilustrado um exemplo de backup de log de transacoes.
Vemos que as 9 horas da manha foi realizado um backup completo dos dados
do sistema. Apds, sédo realizados backups de transacdes, que vao guardando as
transacgBes que ocorrem apds o backup completo, até que outro backup completo
seja realizado.

Figura 4 - Backup de Log de Transacdes

) full database
‘ backed up
i 3
l 1

ransaction log transaction log | transaction log
backed up backed up backed up

9:00 AM 9:30 AM 10:00 AM 10:30 AM 11:00 AM

Fonte: Ventures, 2018
2.3.1 TIPOS DE ARMAZENAMENTO

Para que um backup seja realizado e posteriormente recuperado é
necessario que haja algum dispositivo para armazena-lo. Segundo
Somasundaram, et al. (2009), em um ambiente de computacdo existe diversos
dispositivos de armazenamento, e que o tipo usado para armazenar os dados

vai depender dos tipos de dados criados. Existem no mercado varios tipos de

dipositivos para armazenamento, as principais sao:
e Disco rigido
e Midia 6ptica
e Nuvem

2.3.2 LOCAIS PARA ARMAZENAMENTO DO BACKUP

Segundo Pereira (2015), existe dois tipos de locais para o

armazenamento seguro de um backup, séo eles:
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2)
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Backup on-site: Os backups ficam armazenados no mesmo local em que
os dados originados estédo. O grande problema é que, se houver alguma
catastrofe natural, acidental ou proposital, os dados originais e o backup

seriam afetados ou até mesmo perdidos.

Backup off-site: Nesse mecanismo as copias sdo armazenadas em locais
diferentes dos dados que se originaram, criando assim um backup

verdadeiramente seguro.
REQUISITOS PARA REALIZA(;AO DE UM BACKUP

Segundo McGehee (2012), existem critérios que sdo primordiais para

determinar a realizacdo de um ou mais backups seguros, que séao listados a

sequir.

1)

2)

3)

Nivel dos dados no servidor: define o nivel dos dados, onde a partir desse
fator podem-se tomar decisdes quanto ao nivel do backup. Por exemplo,
o desenvolvimento de um aplicativo de jogo de xadrez ou os dados de
compras de clientes de uma semana do setor varejista. Perder as
mudancas desenvolvidas em uma semana do aplicativo é algo superavel,
porém perder os dados de compras de uma semana feitas pelos clientes

pode custar o emprego de uma ou mais pessoas.

Necessidade real do backup: as vezes ndo serd necessaria a realizacédo
de backup de um determinado conjunto de dados. Por exemplo, um
sistema que jA vem em sua esséncia pré-definido para a realizacao de
atualizacdes dos dados periodicamente. Portanto, ndo ha necessidade
em efetuar backup desses dados, ja que eles sédo copiados de forma pré-
definida, gerando, por sua vez, perda de tempo e espagco de

armazenamento.

E aceitavel a perda de dados: caso um sistema seja toleravel a perdas de
dados, haverd, portanto, uma estrutura dos tipos de backups a ser
executada, levando em consideragdo caso o backup seja realizado de
forma cotidiana, periddica ou aleatoéria. Entretanto, se o sistema nao é

suscetivel a perdas de dados, isto provocara exigéncias para que o banco
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5)
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esteja sempre disponivel para 0 acesso, acarretando em uma

administracdo muito rigorosa para a realizacdo dos backups diarios.

Periodo de acesso ao banco de dados: devido o backup completo
requerer demasiado tempo para sua realizacdo, e pelo fato que o banco
estara inacessivel, € necessario que ndo tenha acesso ao banco durante
a operacao, gerando maior preocupacdo com o periodo correto para a
realizacdo de backups. Em paralelo, é necessario também o
agendamento dos backups de log para a realizacado dos outros tipos de
backups ao longo do dia, sendo realizados antes do periodo de acesso do
BD e dependendo da sua necessidade. Portanto, para que todo esse
processo seja realizado, é necessario saber todo o fluxo de tempo do

banco de dados.

Caracteristicas basicas do banco de dados: nesse ponto séo investigados
os detalhes que podem afetar o arranjo do backup. Entre eles, ha a
guantidade de dados que sdo armazenados nos bancos durante o dia,
podendo afetar o tempo de que o backup é realizado, e os agendamentos
gue sdo necessarios para que as fun¢des normais do BD ndo sejam
afetadas. Também ha a velocidade com que os dados sdo armazenados,
sendo capaz de afetar o agendamento do backup. Outro fator é a
investigacéo do crescimento que os dados terdo no futuro, para que nao

falte memdria para o armazenamento dos backups.

PRATICAS DE BACKUP

Segundo Faria (2010), existe diversas atividades para a realizacao de um

backup seguro e para uma restauracao segura, que sdo elas:

Auditorias periddicas;

O profissional que realizacdo o backup e o profissional que realiza a

restauracdo, devem ser diferentes;

Documentacgao atualizada periodicamente;
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Montar um plano de estratégia para recuperacdo de backups apos

desastres;

Procedimento de descarte das midias desnecessarias
SOFTWARES PARA BACKUP

Segundo Rodrigues (2017), existem diversas maneiras de realizar um

backup, desde ferramentas nativas como o do sistema operacional Linux, a

softwares profissionais, sdo eles:

Cobian
Filezilla
Comodo
Bacula
Arcserve

Windows Server Backup

Os softwares de backup vieram para facilitar a vida dos responsaveis pelo

backup, com diversas funcdes, recursos, como por exemplo a criacdo de

backups autométicos que alguns deles possuem, e com gerenciadores de

arquivos.

2.3.6 TESTE

Testes sdo conjuntos de atividades que podem ser predefinidas

antecipadamente e executadas sistematicamente (Pressman, 2016). Os testes

que sdo realizados apdés o processo de backup, sdo essenciais para saber a

intregidade do mesmo, se este processo estd pronto para ser restaurando

guando necessario.
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3 METODOLOGIA

O backup é uma importante tarefa para resguardar os dados de um
sistema. Em caso de falhas, serdo os dados presentes nas cépias de seguranca
gue permitirdo recuperar o sistema. Para isso, 0os backups precisam ser bem
planejados, sendo necessario pensar sobre poder de processamento, tipos de
dados, tamanho das bases, cronograma das execucdes, entre outros.

A fim de descobrir quais critérios os administradores precisam pensar
quando planejam os backups como estratégia de recuperagéo de dados de uma
prefeitura, esse trabalho se propde a realizar uma investigagdo com DBAs e

responsaveis para descobrir, a partir deles, quais critérios sdo considerados.

Para tal, com base no referencial teérico, sera planejado um questionério
tendo como publico alvo prefeituras do RN. O questionario foi aplicado online
através do formulario do Google (Google Forms). Por meio dos dados coletados,
espera-se como resultado obter informagdes suficientes para um melhor

entendimento sobre a criagdo dos backups nas prefeituras.
4 CRIACAO, APLICACAO E ANALISE DO QUESTIONARIO

4.1 CRIACAO

O questionario foi criado através Google Forms, (APENDICE 1) o mesmo
teve como base a dissertacdo de Rodrigues (2017). O questionario foi enviado
para mais de 10 prefeituras do estado do RN, onde 4 destas prefeituras
responderam o referido questionario. Foram feitas 30 questdes dividas em 07
topicos, sendo eles: informagBes gerais, softwares utilizados, infraestrutura,

parametros, teste, falhas e investimento.

No topico de informacbes gerais, foram elencadas 5 perguntas, onde
foram respondidas as questdes sobre local de trabalho, tempo de atuacéo e se

o profissional responsavel pelo backup, possui curso sobre o0 mesmo.

O foco do topico softwares utilizados, foi de buscar informacdes sobre o

uso dos softwares e o nivel de dificuldade no processo de realizagéo de backup.

No topico parametros, foram produzidas questdes buscando saber quais

eram o0s parametros utilizados na realizacdo do processo de backup, a
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frequéncia de realizacdo dos backups seja eles diarios, semanais e mensais, e

tamanhos dos backups criados.

De acordo com o tépico testes, foram elencadas perguntas sobre os
temas: integridade, frequéncia, realizacdo dos testes e responsabilidade dos

testes.

No topico falhas, foi feita apenas uma pergunta, tendo como objetivo saber

se acontecia falhas com que frequéncia no processo de backup.

Por fim, no tépico investimento, foram criadas 2 perguntas, buscando
saber qual era o valor anual investido no setor de Tl, e qual era importancia do

processo de backup para eles.
4.2  APLICACAO E ANALISE

Apés a criacdo dos questionarios, o mesmo foi aplicado nas quatro
prefeituras, que sao elas: Angicos, Guamareé, Lajes e Assu. O questionario ficou
disponivel no periodo de 15 de dezembro a 15 de janeiro. No decorrer da analise
estas serdo chamadas de: A, B, C e D, ndo respectivamente na ordem em que
estéo.

4.2.1 INFORMACOES GERAIS

Segundo o questionario aplicado, 2 profissionais sdo analistas de Tl nas
prefeituras A e D, e ambos atuam por mais de 5 anos na area. Como € visto nas

figuras 5 e 6.

Figura 5 — Cargo Ocupado

2 - Qual o cargo ocupado por vocé na Prefeitura?

4 responses

B Anzlistzde T
@ Tecnico de Tl
Cwrtro

Fonte: Google Forms, 2019.
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Figura 6 - Tempo de Atuacéo

4 - Tempeo atuandeo na area:

4 responses

@ 1-2anos
® 4anos
@ 5 anos ou mais

Fonte: Google Forms, 2019.

De acordo com as respostas obtidas, foi constatado que nas prefeituras
B, C e D, os responsaveis pelo setor de Tl ndo tem curso especifico de backup.
Como é ilustrado na figura 7 a seguir.

Figura 7 - Curso Especifico de Backup

5 - Possui curso especifico sobre Backup?

4 responses

® Sim
® Nao

Fonte: Google Forms, 2019.
4.2.2 SOFTWARES UTILIZADOS

Dentre as respostas foi visto que, as 4 prefeituras utilizam software para
realizacdo de backup. O software mais utilizado pelas prefeituras é o Cobian
Backup, em seguida vem o Windows Server Backup e FileZilla. Como € ilustrado

na figura 8 a seguir.
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Figura 8 - Softwares Utilizados

& - E utilizado algum software para a realizag3o do processo de Backup?

4 responses

® Sim
@ Nio

7 - Qual software & utilizado para realizar o processo de Backup?

4 responses

@ Cobian Backup

& FlieZilla
Comodo

@ Bacula

@ Arcserve

@ Nio sei informar

@ Outro

8 - 5e vocé realiza o processo de Backup com outro Software, informe aqui:

1 response

Windows Server Backup

Fonte: Google Forms, 2019.

Seguindo as andlises, na pergunta: qual o nivel de dificuldade que vocé
enfrenta na realizacdo do backup, através do software, apenas a prefeitura D
respondeu a dificuldade como média, e as outras 3 responderam como facil
como é visto na figura 9. Considerando o fato, que para a realizagdo de um
backup é necessario seguir requisitos e etapas, como € visto no capitulo 2.3.3,
e outros fatores que foram citados no decorrer dos capitulos, é controverso falar

gue o processo de backup é facil.
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Figura 9 - Nivel de Dificuldade

9 - Qual o nivel de dificuldade gue vocé enfrenta na realizacdo do Backup, através do
Software?

4 responses

@ Facil
@ Médio
Dificil
@ NMéo realizo através de Software

Fonte: Google Forms, 2019.

4.2.3 INFRAESTRUTURA

De acordo com as respostas obtidas, foi analisado que, as prefeituras A e
D, utiizam o HD (Hard Disk), e as outras 2 utilizam a nuvem para o
armazenamento do backup realizado, mas a prefeitura A utiliza dos 2 métodos
para salvar suas copias de seguranca, deixando ainda mais claro a importancia

gue se deve ter com o0 processo de backup.
4.2.4 PARAMETROS

As prefeituras A e D responderam a pergunta 14, selecionando a opc¢ao
diario e as outras duas responderam a opc¢ao outro, como € visto na figura 10 a
seguir. Analisando o fato que, ambas, realiza¢éo o processo de backup por meio
dos softwares: Cobian Backup, FileZilla e Windows Server Backup, como € visto
anteriormente na figura 8, e que apenas a prefeitura A e D sabem com que
frequéncia é realizado o processo de backup, € nitido que as prefeituras que
responderam a opc¢éao (outro), ndo sabem como € realizado o mesmo ou nao

tiveram interesse em responder a questao da forma correta.
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Figura 10 - Parametros

14 - Qual a frequéncia de realizagao do(s) Backup(s)?

4 responses

@ Diario
@ Semanal
Menzsal
@ Anual
@ OQutro

Fonte: Google Forms, 2019.

Na realizacao do backup as prefeituras A e D responderam que utilizam o
mecanismo incremental, a B respondeu que nao utiliza nenhum método, e a C
selecionou a opcgao outro, ndo respondendo qual método utiliza na pergunta que

estava logo abaixo, como € visto na figura 11.

Figura 11 - Backup Diario
15 - Qual tipo & utilizado na realizagdo do Backup diario?

4 responses

@ Full

@ Incremental
Diferencial

@ Néo utilizo

@ Cutrro

16 - Se a outro tipo de Backup utilizado, informe aqgui:

O responses
No responses yet for this question.

Fonte: Google Forms, 2019.

Na resposta seguinte foi analisado a realizacdo do backup semanal, a
prefeitura A respondeu que utiliza o mecanismo Full, a prefeitura C respondeu
que utiliza o outro método, mas nao respondeu qual seria esse método, e as
prefeituras B e D, responderam que nado utiliza nenhum mecanismo para a

realizacdo do backup semanal, como é visto na figura 12.
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Figura 12 - Backup Semanal

17 - Qual tipo & utilizado na realizacdo do Backup Semanal?

4 responses

@ Full

@ Incremental
Diferencial

@ Nio utilizo

@ Cutro

18 - Se a outro tipo de Backup utilizado, informe aqui:

0 responses

No responses yet for this question.

Fonte: Google Forms, 2019.

Na pergunta: Qual tipo € utilizado na realizacdo do backup mensal, as
prefeituras A, B e D, responderam que n&o utilizam nenhum mecanismo, e a

prefeitura C, respondeu que utiliza outro mecanismo, mas nao falou qual.

425 TESTE

Analisando as questfes 24 e 25, vimos uma divergéncia de opinides, o
que seria comum se nao fosse o fato, de que, as prefeituras A, B e C,
responderam que realizam testes de backup, mas apenas a prefeitura A
respondeu que realiza testes diarios, como € visto na figura 13. Considerando o
fato de que se é realizado testes para saber a integridade, os mesmos serao
realizados em algum periodo, logo é nitido a falta de clareza nas respostas das

prefeituras, deixando claro que este processo ndo é importante para as mesmas.



Figura 13 - Realizacéo e Frequéncia dos Testes

24 - E realizado testes apos o Backup, para saber a integridade do mesmo?

@ Sim
@ Nio

25 - Com que frequéncia € realizado testes?

@ Diario

@ lMensal

9 Semestral

@ Anual

@ Mo sei informar

Na questdo 26, a prefeitura A informou que realiza

4 responses

4 responses

Fonte: Google Forms, 2019.
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0s testes

automaticamente, a prefeitura B informou que os testes sao feitos manualmente,

as prefeituras C e D, responderam que ndo sabem informar como é realizado os

testes, como é visto na figura 14.

Figura 14 - Realizag&o dos testes

26 - Os testes sdo realizados de gue maneira?

4 respanses

Fonte: Google Forms, 2019.

@ Autornsticaments
@ Manualmsnie
@ N3o sei informar
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Analisando a questdo 27, é visto que nas prefeituras B e A, a mesma
pessoa que realiza o processo de backup, executa os testes. As prefeituras C e

D nao souberam informar.

4.2.6 INVESTIMENTO

Na questédo 29, foi perguntado qual € o valor de investimento anual no
setor de TI. As prefeituras C e B, afirmaram que n&o sabem informar, a prefeitura
A respondeu que é investido de 25 a 50 mil no setor de Tl, e a D afirmou que é
investido mais de 50 mil no setor de Tl, como € visto na figura 15.

Figura 15 - Valor Investido

29 - Qual valor anual & investido no setor T1?

4 responses

@ 5 Wil —20 Mil

@ 25 Mil - 50 Mil
acima de 50 Mil

@ Né&o sei informar

Fonte: Google Forms, 2019.

Analisando a questdo 30, todas as prefeituras responderam que acham
muito importante o processo de backup como é visto na figura 16. Observando
todas as respostas obtidas no decorrer desse questionario, foi visto que todos
os profissionais trabalham por mais de 3 anos no setor de TI, que 3 dos 4
consideram o processo de backup facil, que 50% deles ndo sabem o periodo de
realiza-lo, que 50% deles realizam testes, mas ndo sabem ao menos informar

com que frequéncia os realizam.
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Figura 16 - Importancia do Processo de Backup

30 - Para vocé qual a importancia do processo de Backup?

4 responses

@ Néo acho importante
@ Pouco importante
@ Importante

@ Muito importante

Fonte: Google Forms, 2019.
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5 CONSIDERACOES FINAIS

Esse trabalho teve como foco a andlise da realizagcdo do processo de
backup em 4 prefeituras do estado do RN, pelo fato que foram solicitados e
enviados os questionarios para mais de 10 prefeituras, onde por falta de
interesse, de conhecimento ou até mesmo inseguranca na aplicacdo do
questionario, 4 destas responderam. O referido trabalho buscou obter
informagdes sobre, quais sao os softwares utilizados na realizacao dos backups,
a frequéncia, os mecanismos utilizados, a realizacdo dos testes de integridade
do backup, e se os mesmos eram realizados, a importancia do processo de

backup nas prefeituras.

De acordo com as respostas obtidas foi visto que, as prefeituras A e D sé@o
as que possuem os profissionais com mais de 5 anos de atuacdo na area de Tl
e com um conhecimento maior no processo de backup do que as outras 2, ainda
assim, em todas elas os profissionais ndo conhecem o processo de backup por
inteiro, apenas a prefeitura A, possui profissional com curso especifico na area
de backup, fazendo com que ela seja, a prefeitura com profissional mais

capacitado para a realizagcéo deste processo.

Os profissionais das prefeituras B e C atuam na area de Tl por mais de 3
anos, consideram féacil o processo de backup, mas ndo sabem ao menos
informar a frequéncia de realizacdo do mesmo, criando assim uma ambiguidade
nas suas respostas. Fazendo uma reflexdo sobre estes fatos é notorio que o
processo de backup vai ser realizado em algum periodo, seja ele: diario, mensal
ou anual. Entdo se 0 mesmo processo é considerado fécil, como néo € possivel

saber a frequéncia de realizacdo do mesmo.

Nas questdes 24 e 25, os responsaveis pelas prefeituras B e C,
responderam que realizam backups, mas nédo souberam informar com que
frequéncia é realizado os mesmos. Analisando as questdes é evidente a falta de

conhecimento dos profissionais de TI, para com o processo de backup.

7

De acordo com os resultados obtido, € incontestavel o fato de que a
prefeitura A, possui o profissional com mais conhecimento neste processo,
respondendo o questionario com clareza. A prefeitura D possui o profissional

com um bom conhecimento sobre o processo de backup. E perceptivel a falta de
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conhecimento sobre o processo de backup dos profissionais das prefeituras B e
C, visto que em suas respostas ha uma falta de clareza. E fato que os
profissionais responsaveis pelo processo de backup nas prefeituras ainda
precisam aprender muito sobre o mesmo, visto que sua importancia € indiscutivel
para uma prefeitura, seja ela pequena, média ou grande, pois caso contrario 0s

danos causados com as perdas dos dados, pode ser irreparavel.
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APENDICE 1

Questionario onde foi elencado perguntas sobre o processo de backup em

prefeituras do RN.

Informagées Gerais

Description {optional)

1 - Em qual Prefeitura vocé trabalha?
Lajes
Angicos
Guamaré

Mgzl

2 - Qual o cargo ocupado por vocé na Prefeitura?

Analista de Tl
Técnico de Tl

Outro

3 - Se tem outro carge. informe aqui por favor

Short answer text

4 - Tempo atuando na area:

1-2 anos
3-4 anos

5 anos ou mais

5 - Possui curso especifico sobre Backup?
Sim

Mao



Softwares Utilizados

Description {optional)

& - E utilizado algum software para a realizagac do processo de Backup?

Sim

7 - Qual software & utilizade para realizar o processc de Backup?

Cobian Backup
FlieZilla
Comodo

Bacula

Arcserve

M&o sei informar

Outro

8 - Se vocé realiza o processo de Backup com cutro Software, informe aqui

Short answer text

@ - Qual o nivel de dificuldade que vocé enfrenta na realizagido do Backup. atraves do Software?
Facil
Médio
Dificil

Mao realizo através de Software
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Infrasstrutura

Description {optional)

10 - Qual o local de instalagdo do software que realiza o Backup?

Servidor Fisico onde esta instalado o banco de dados
Servidor Fisico separado
Outro

Méo sei informar

11 - 52 a cutro local de instalagdo. informe agqui:

Short answer text

12 - Qual método de armazenamento & utilizade no processe de Backup?

Hard Disk (HD)
DvD
MNuvem

Ourtro

13 - Se vocé utiliza outro métedo. informe agui:

Short answer text




Parametros

Description {optional)

14 - Qual a frequéncia de realizagio do(s) Backup(s)?
Didrio
Semanal
Mensal
Anual

Outro

15 - Qual tipo & utilizado na realizagéo do Backup diaric?

Full
Incremental
Diferencial
Mo utilizo

Qutrro

16 - 52 a cutro tipo de Backup utilizade, informe agui:

Short answer text

17 - Qual tipe & utilizado na realizagdc do Backup Semanal?

Full
Incremental
Diferencial
Mao utilizo

QOutro
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18 - 5e a outro tipo de Backup utilizado, informe agui:

Short answer text

19 - Qual tipo & utilizado na realizagio do Backup Mensal?

Full
Incremental
MWao utilizo

Outro

20 - Se a outro tipe de Backup utilizado, informe agqui:

Short answer text

21 - Qual o tamanhe do(s) Backup(s) realizades diariaments?

1GB - 5GB
6GE - 10G6

Mao seiinformar

22 - Qual o tamanho dols) Backup(s) realizados semanalmente?

10GE - 20GE
21GE - 50GE
Acima de 50GEB

Mao seiinformar

23 - Qual o tamanho do(s) Backup(s) realizados mensalments?

50GE - 100GE
101 GE — 200GE

Acima de 200GB
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Teste

Description {optional)

24 - E realizado testes apos o Backup, para saber a integridade do mesmo?

Sim

25 - Com gue frequéncia & realizado testes?
Diaric
Mensal
Semestral
Anual

Mao sei inforrmar

24 - Os testes so realizados de que maneira?

Automaticamernte
hManualmente

Mao sei informar

27 - Qual pessoa & responsavel pelos testes?

& peszoa gue realiza o backup
Outro pessoa

Mao sei inforrmar



Falhas

Description {optional)

28 - Acontecem falhas com gue frequéncia no processo de Backup?

Nunca
Raramente
Frequentemenite

Sempre

Imvestimento

Description {optional)

29 - Qual valor anual & investido no setor T17

S Ml = 20 mil
25 Mil — 50 mil
acima de 50 Mil

M&o sei informar

30 - Para vocé qual a impertancia do processo de Backup?

Méo acho importants
Pouco importante
Importante

Muito importante
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