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RESUMO

Diante de um mundo cada vez mais conectado, as redes de computadores precisaram
evoluir para acompanhar esse crescimento. Suas tecnologias ndo evoluiram téo rapido quanto
as suas necessidades, seus equipamentos de redes eram implementados por um software
fechado e executado em um hardware proprietario. Nessa situacdo, ficou cada vez mais dificil
a gestdo das redes junto com a inflexibilidade das tecnologias e das arquiteturas. Com o
avanco da padronizacdo do protocolo OpenFlow para programar o plano de dados dos
equipamentos de redes, surgiram as Redes Definidas por Software. Neste novo paradigma, a
rede passa a ser controlada e gerenciada por uma plataforma de software central separada do
hardware que encaminha o trafego, atendendo os problemas de inflexibilidade e suprindo as
necessidades de aplicacGes de redes futuras por meio de uma arquitetura de rede programavel.
Neste trabalho, foi projetado um jogo multiusuério do tipo “quiz” numa Rede Definida por
Software na qual o controlador desta rede assume o papel de Servidor do jogo. Através disto,
sdo demonstrados os beneficios alcangcados quando a funcionalidade do jogo esta junto ao
controlador e as decisbes sdo elevadas as camadas acima utilizando uma APl REST
desenvolvida para a comunicagao entre controlador e aplicagéo.

Palavras-chave: Redes Definidas por Software. OpenFlow. Quiz multiusuério. REST.
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1 INTRODUCAO

Diante de um mundo cada vez mais conectado, as redes de computadores passaram a
ser uma das areas de grande interesse para a sociedade. A interconexdo mundial de redes de
computadores, chamada de Internet, apresenta um crescimento continuo desde 1980 quando
era um projeto de pesquisa que envolvia a criacdo de sites e agora chega a ser um sistema de
comunica¢do que alcanga pessoas em todos os paises do mundo (COMER, 2015). O
crescimento das redes de computadores gerou um grande impacto econdmico, ocasionando a
criacdo de industrias para desenvolvimento de tecnologias de rede, produtos e servicos.

Apesar da evolucdo da Internet, suas tecnologias nao evoluiram tdo rapido quanto as
suas necessidades. A medida em que a Internet tornou-se comercial, seus equipamentos de
comutacgdo tornaram-se “caixas pretas” ou seja, sdo solugdes baseadas em software fechado
executando em hardware proprietario, originando 0 engessamento da Internet
(CHOWDHURY; BOUTABA, 2009). Com esse resultado, ficou cada vez mais dificil a
gestdo das redes junto com a inflexibilidade das tecnologias e das arquiteturas.

Esses obstaculos forcaram a comunidade cientifica a estudar novas propostas com
vistas a maior abertura e flexibilidade dos equipamentos de comutacdo. Embora tais propostas
fossem capazes de atender as necessidades, sua implementacdo e experimentacdo, eram
dificultadas por se tratar, a internet, de uma infraestrutura em constante uso pela sociedade.
Assim, elas ndo poderiam ser avaliadas em redes reais sem provocar a mudanca de milhares
de equipamentos de comutacdo instalados e acabaram sendo descartadas pelos
administradores das redes.

Por outro lado, se o controle das tomadas de decisdo fosse logicamente centralizado,
ndo necessitando configurar equipamentos de comutacdo individualmente, haveria a
possibilidade da definicdo do comportamento da rede atraveés de um software. Isto resolveria
o0 problema da inflexibilidade, haja vista que os equipamentos poderiam ser configurados a
bel prazer pelos operadores de redes.

As Redes Definidas por Software (SDN — Software Defined Networking) constituem
esse novo paradigma para a operagdo e geréncia das redes de computadores. Este paradigma
foi criado a partir de um projeto de seis anos desenvolvido em cima do conceito de open
source, aberto a toda comunidade dos pesquisadores de tecnologias e solucdes de redes, numa
colaboragéo entre a Universidade de Stanford e a Universidade da California em Berkeley
(MACKEOWN, 2008). O paradigma SDN facilita testes de novas propostas em redes reais

sem impactar demasiadamente no desempenho daquelas redes. Dessa forma, as necessidades
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de aplicacGes de redes futuras poderdo ser atendidas por meio de uma arquitetura de rede
programavel.

Neste trabalho, foi projetado um jogo multiusuario do tipo “quiz” num cenario SDN
no qual o Servidor do Quiz estd incorporado ao Controlador, este sendo o principal
componente e responsavel por concentrar a comunicacdo com todos 0s equipamentos de
comutacdo da Rede Definida por Software, e uma aplicagéo utilizando o estilo Transferéncia
de Estado Representacional (REST — Representational State Transfer) é criada para
administrar esta funcéo no Controlador.

Este projeto tem o objetivo de demonstrar beneficios alcangados quando as decisdes
sdo elevadas a camadas acima (Aplicacdo) e os servicos (Servidor) sdao movidos para proximo
ao Controlador ou, neste caso, incorporados aquele componente.

Foi desenvolvido um protocolo para a criacdo dos jogadores e do servidor. Em
particular, o desenvolvimento do servidor consiste na incorporagdo da l6gica do servigo ao
Controlador Ryu na forma de um mdodulo especifico. O desenvolvimento da aplicagdo REST
requer a definicdo de métodos e a sua implementacéo utilizando a Application Programming
Interface (API) correspondente, disponibilizada pelo Ryu.

Este trabalho organiza-se em cinco capitulos. No Capitulo 2, aborda-se o conceito de
SDN e o protocolo OpenFlow, além de uma comparacdo entre as redes simples e as Redes
Definidas por Software, mostra seus componentes de redes e arquitetura. No Capitulo 3,
apresenta-se o estilo arquitetdnico REST, suas vantagens e seus requisitos para serem usados
na aplicacdo do Quiz. No Capitulo 4, apresenta-se a ferramenta desenvolvida, o que foi
implementado para a criacdo desse projeto com base no estudo dos capitulos anteriores. No
Capitulo 5, ¢é feita uma analise final da vantagem de se criar um Quiz multiusuario em um

cenario SDN com o Controlador fazendo a funcéo de Servidor em vez de uma rede simples.
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2 REDES DEFINIDAS POR SOFTWARE (SDN)

Redes Definidas por Software sdo um novo paradigma para a geréncia de redes de
computadores. Ele visa desacoplar os Planos de Controle e de Dados em equipamentos de
rede. Assim, a rede passa a ser controlada e gerenciada por uma plataforma de software
central separada do hardware que encaminha o trafego.

O objetivo principal da SDN ¢é criar uma rede agil e flexivel & mudangas rapidas com
base nas necessidades e exigéncias das empresas e das aplicacdes, tudo a partir de uma
plataforma programavel centralizada (SDXCENTRAL, 2017).

A Figura 1 foi extraida de um whitepaper da Open Networking Foundation (ONF), um
consarcio industrial sem fins lucrativos voltado a padronizacdo de elementos criticos da SDN.
Ela ilustra que toda a inteligéncia dos equipamentos € movida para uma entidade de software

centralizada que na pratica, é denominada de Controlador.

Figura 1 — Visdo geral do paradigma SDN.

APPLICATION LAYER

(Camada de Aplicacio)

CONTROL LAYER

(Camada de Controle) -
‘ ) Software de i
Controle Servigos de Rede

Control Data Plane interface
(e.g., OpenFlow)

INFRASTRUCTURE LAYER

(Camada de Infraestrutura) Dispositivo de Rede

Dispositivo de Rede Dispositivo de Rede

Fonte: Extraida de (OPEN NETWORKING FOUNDATION, 2012).

Dispositivo de Rede

A inteligéncia de rede é logicamente centralizada em controladores SDN baseados em
software que mantém uma visdo global da rede, que aparece para os aplicativos e 0s
mecanismos de diretiva como um Unico comutador légico (OPEN NETWORKING
FOUNDATION, 2012). Dessa forma ndo serd preciso configurar cada equipamento
separadamente e sim somente ao controlador SDN, deixando mais gerenciavel a rede.

Outro conceito importante de SDN é que ele é baseado numa estratégia de plataforma

aberta, tendo a ideia de criar uma tecnologia que funcione em diferentes sistemas de hardware
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e software de rede para incentivar a inovacdo e aumentar a flexibilidade (UNDERDAHL,
KINGHORN, 2015).

A SDN simplifica o projeto e operacdo da rede porque as instrucbes sdo fornecidas
pelos controladores de SDN em vez de dispositivos especificos de fornecedores e protocolos,
permitindo abrir as portas para novas solucdes de hardware.

Diante de todas essas definicbes do paradigma SDN, se permite dizer que este
apresenta uma flexibilidade inalcancavel com os protocolos de roteamento hoje em operacao.

O fato é que os protocolos de roteamento, uma vez que calculam o melhor caminho até
um determinado destino, descartam todos os demais percursos possiveis. A Figura 2 ilustra

uma interconexdo de rede simples, que da suporte a comunicacao entre aplicagdes A; e A,.

Figura 2 — Uma rede operando com um protocolo de roteamento dinamico.

© > ®
F=] =L

Fonte: Autoria prépria (2017).

Supondo-se que 0s equipamentos de redes S;, S; e Sz sejam switches, também
conhecido como comutador, é um equipamento cuja funcdo é examinar os quadros de dados
gue chegam a cada uma de suas portas e decidir se estes estdo enderecados para uma estacdo
conectada em uma das portas. Um protocolo de roteamento dindmico, que compartilha
informacdes sobre alcancabilidade e estado das redes, dita que o trafego entre as aplicagdes
sempre seguird o caminho mostrado — isto é, o trafego sempre seguira o caminho S;-S, que €
menor em detrimento do caminho alternativo, S;-Ss-S,. O paradigma SDN visa flexibilizar
esta deciséo.

As aplicagbes em wuma rede sdo naturalmente dispersas, e elas utilizam
simultaneamente os enlaces da rede, compartilhando sua largura de banda entre si. Ndo ha
diferenciacdo, por parte dos equipamentos de comutacdo, entre pacotes oriundos de uma

determinada aplicacdo e pacotes das demais aplicaces. Considerando esta afirmagédo, pode-se
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imaginar na Figura 2 que a decisdo tomada pelo protocolo de roteamento ndo seja a melhor
possivel em um cenario no qual o enlace S;-S, esteja fortemente carregado pelo acumulo de
trafego de outras aplicagdes néo ilustradas na figura, enquanto o caminho S;-S3-S; esteja apto
a transportar o trafego de A; para A, com qualidade. E neste contexto, ilustrado pela Figura 3,

que a SDN tem sua aplicagéo.

Figura 3 — A mesma rede operando de acordo com o paradigma SDN.
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Fonte: Autoria prépria (2017).

Na Figura 3, o Controlador (Cp) tem acesso, via uma rede sobreposta (overlay), aos
equipamentos de comutacdo (genericamente denominados de switches) para alterar suas
tabelas de encaminhamento (genericamente denominadas de tabelas de fluxo). Isto permite
que o caminho S;-S3-S; seja escolhido quando o cendrio expresso anteriormente se manifeste.
E importante frisar que o trafego entre A; e A, (denominado de fluxo) continua a seguir pelos
enlaces da rede, misturando-se aos demais fluxos.

Em SDN, as interfaces de comunicacdo possuem denominacdes especificas. Enquanto
a interface entre os planos de Aplicacdo (aplicacdo para gerenciar o controlador) e Controle é
denominada de API Northbound, o principio por tras da SDN € a capacidade de controlar o
plano de encaminhamento de pacotes através de uma interface chamada de APl Southbound.

Na API Southbound, um dos padrées definidos desde a origem do paradigma SDN é o
OpenFlow que tem como principal objetivo permitir que se utilize equipamentos de
comutacdo comerciais para pesquisa e experimentacdo de novos protocolos de rede sem

prejudicar a operacdo normal das redes, por ser utilizado em uma rede sobreposta. Isso é
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conseguido com a definicdo de uma interface de programacéo que permite ao desenvolvedor
controlar diretamente os elementos de encaminhamento de pacotes presentes no dispositivo.

Ha Controladores desenvolvidos em diversas linguagens, existem controladores em Java
como o Maestro, que explora o paralelismo de uma maquina ao maximo para obter um maior
desempenho do sistema de transferéncia entre o controlador e o switch, existe também na
linguagem C++, como o Simples Controle de Acesso & Rede (SNAC — Simple Network
Access Control), sua interface é baseada em uma ferramenta web que mostra os status e as
caracteristicas da rede. Outro controlador que tem como referéncia para as primeiras
aplicacdes OpenFlow é 0 NOX que contém APIs desenvolvidas em C++ e em Python. Além
do NOX, existe também o controlador Ryu. Ambos tem servicos que gerenciam as entradas
de fluxo nos switches OpenFlow. Este Ultimo comporta as mais recentes versdes do
OpenFlow com linguagem em Python e ele foi o escolhido para ser utilizado neste trabalho.

E visto na Figura 4, uma arquitetura SDN em cujo centro se encontra um Controlador
gue na comunicacdo da parte de baixo controla os comportamentos dos elementos de
encaminhamento de dados subjacentes. E na parte de cima, o Controlador fornece uma
abstracdo das funcdes de rede com uma interface programavel para a Aplicacdo consumir 0s

servigos de rede e configurar a rede dinamicamente.

Figura 4 — Arquitetura SDN com suas APIs.

SR

Northbound API ﬁ

Controlador (&=~

g
Southbﬁmd API ﬁ 3
i ) &=
\ Switches /

Fonte: Autoria prépria (2017).
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2.1 Openflow

Enquanto seja tecnicamente possivel utilizar varias solugdes para a comunicagdo entre
o Controlador e os equipamentos de comutacéo — tais como os protocolos Protocolo Simples
de gerenciamento de redes SNMP (Simple Network Management Protocol) e Configuracao de
Rede NETCONF (Network Configuration) — a solu¢cdo mais aceita até o momento € o
protocolo OpenFlow.

Na Figura 5, extraida da especificacdo mais recente deste protocolo, ilustra a
arquitetura de um switch com suporte a OpenFlow. De acordo com (OPEN NETWORKING
FOUNDATION, 2014), um switch OpenFlow possui uma tabela de grupo e uma ou mais
tabelas de fluxo, utilizadas para analise e encaminhamento de pacotes. Através de um canal
OpenFlow, um Controlador pode adicionar, remover ou atualizar entradas de fluxo em tabelas

de fluxo.

Figura 5 — Arquitetura de um switch OpenFlow.

Controlador

A
I

Protocolo OpenFlow

¥

I
I Tabel
Canal | ::I ela
OpenFlow | Gruepo
|
Tabela Tabela
de e n e —3 de
Fluxo Fluxo
Pipeline

Fonte: Extraida de (OPEN NETWORKING FOUNDATION, 2014).

A Figura 6 ilustra um exemplo de tabela de fluxo com cinco entradas de fluxo. Cada
entrada possui campos para correspondéncia (matching fields), definidos em termos de
enderecos de Controle de Acesso de midia (MAC — Media Access Control), enderecos
Protocolo de Internet (IP — Internet Protocol), portas do Protocolo de Controle de
Transmissdo (TCP — Transmission Control Protocol), Protocolo de Datagrama do Usuario
(UDP — User Datagram Protocol), etc. Uma vez que um pacote possua campos que
correspondam aos da tabela, uma determinada acéo é realizada — pode ser o caminhamento do

pacote através de uma porta especifica do switch, o envio do pacote para o Controlador ou
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simplesmente o descarte do pacote, por exemplo. Sempre que uma correspondéncia for

estabelecida, uma variavel contadora é incrementada, para efeitos de estatistica.

Figura 6 — Estrutura de uma tabela de fluxo.

SDN Software de Controle
@ OpenFlow

Dispositivo de Rede
habilitado para OpenFlow
Flow Table comparable to an instruction set

MAC src MAC dst IP Src IP Dst TCP dport

10:20:.

Fonte: Extraida de (OPEN NETWORKING FOUNDATION, 2012).

2.1.1 Componentes da arquitetura Openflow

Controlador

E o principal componente de uma rede OpenFlow. Nele, sdo executadas as
aplicacGes que gerenciam a rede, dispde de todas as informacgfes necessarias
para determinar as funcGes desempenhadas pelos switches, implementando o
plano de dados de uma rede SDN.

Switch

E o0 elemento responsavel pelo encaminhamento dos pacotes pela rede. E nele
que tem a tabela de fluxos que mantém as informagdes de como serdo

processados os pacotes. E a infraestrutura de uma rede SDN.
Canal Seguro

E um canal que estabelece e finaliza as conexdes entre o switch e o
Controlador, usando configuracdes e procedimentos de conexao do tipo Secure
Socket Layer (SSL) que confere seguranca na comunicacédo entre Controlador e
switch, permitindo autenticagbes mutuas através da troca de certificados,

fornecendo uma chave privada.
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2.1.2 Mensagens OpenFlow

O OpenFlow define varias mensagens que sao trocadas entre o Controlador e um
switch. Entre elas, estda a mensagem Packet In, enviada por um switch quando ndo ha
nenhuma correspondéncia entre um pacote recebido por uma de suas portas e as entradas na
sua tabela de fluxo, transferindo o controle para o Controlador que especifica as medidas a
serem tomadas. Outra mensagem de destaque € a Packet _Out, enviada pelo Controlador
informando ao switch o que fazer imediatamente com um pacote. As operacOes sobre a tabela
de fluxo de um switch (adigédo, remocéo ou atualizacdo de entradas de fluxo) ficam a cargo de
mensagens Flow_Mod, enviadas pelo Controlador para aquele switch.
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3 REST

O REST € um estilo arquitetonico para sistemas distribuidos criado por Roy Fielding
na sua tese de doutorado (FIELDING, 2000). Fielding desenvolveu esta arquitetura de
desenvolvimento orientado a servigcos web através de varios outros estilos arquitetdnicos para
softwares de redes e adicionou outros requisitos para o seu REST.

Na pratica, a especificagdo de uma API REST, baseia-se na utilizacdo de Localizador
de Recurso Uniforme (URL — Uniform Resource Locator) para definicdo de recursos e do
Protocolo de Transferéncia de Hipertexto (HTTP — Hypertext Transfer Protocol) para
realizacdo de operagdes CRUD (Create, Read, Update, Delete) naqueles recursos em um
servidor.

As caracteristicas desse estilo sdo definidas através de requisitos aplicados dentro da
sua arquitetura. Dentre desses requisitos estd o uso de cliente-servidor em que os servidores
mantém recursos identificados por Identificador de Recurso Uniforme (URI — Uniform
Resource Identifier), esta adogdo proporciona um principio de separacdo de preocupacdes, 0
cliente ndo precisa saber onde estd os dados no servidor e nem como estdo armazenados, o
que determina uma melhora na portabilidade da interface do usuario.

Outro requisito é chamado de sem estado (stateless), no qual o cliente-servidor deve
ter uma comunicacao sem estado, de forma que a cada solicitacdo do cliente para o servidor
deve conter todas as informacGes necessarias para responder a requisicao.

O estado da sessao é mantido somente no cliente, proporcionando algumas
propriedades como a de visibilidade pelo fato do servidor ndo precisar olhar além dos dados
da solicitacdo para responder, a confiabilidade por facilitar a tarefa de recuperacéo de falhas
em um sistema distribuido e a escalabilidade devido o servidor ndo precisar armazenar 0s
estados de cada sessao.

Na préatica, a solicitacdo HTTP enviada por um cliente deve conter todas as
informacOes de estado necessarias para a criacdo, leitura, atualizacdo ou remocdo de um
recurso em um servidor junto com os dados necessarios no corpo desta mensagem expressas
em JavaScript Object Notation (JSON) ou eXtensible Markup Language (XML).

N&o ha regras para a definicdo de uma API REST, mas ha boas praticas. Recomenda-
se que recursos sejam nomeados de forma que fagam sentido para o consumidor da API (0s
clientes), e que uma acéo a ser realizada com base em um recurso seja definida pelo método
HTTP utilizada na solicitacdo correspondente. Neste contexto, recomenda-se a utilizagdo do

método POST para a criacdo de um recurso e que ndo utilize verbos, mas nomes no plural
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para este recurso, a utilizacdo do método GET para obtencdo das informacdes de estado
daquele recurso, a utilizacdo do método PUT para atualizagdo daquelas informacdes de estado
e a utilizacdo do método DELETE para a remocao do recurso (FREDRICH, 2013).

Em continuacdo dos requisitos definidos por Roy Fielding, para melhorar a eficiéncia
da rede diminuindo as interacGes, exige outro requisito que é o cache, onde os dados dentro de
uma resposta a uma solicitagdo precisam ser identificados de forma implicita ou explicita para
avisar se tem ou ndo cache. Se uma resposta for armazenada em cache, o cache do cliente
recebera o direito de reutilizar os dados de resposta para solicitacbes equivalentes posteriores.

E por fim, existe o sistema de camadas no qual cada componente ndo precisa saber
além da camada que esteja interagindo para proporcionar ainda mais uma melhor
escalabilidade. Assim, ao seguir todos estes requisitos a APl REST passa a ser definida como
API RESTful.
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4 A FERRAMENTA DESENVOLVIDA

Neste trabalho, procura-se explorar a rede overlay entre o Controlador e os switches.
Em uma aplicacdo distribuida do tipo Quiz, um jogo simples de perguntas e respostas.
Assumindo como Servidor (S) do Quiz o Controlador, todo o trafego relativo ao Quiz (tanto
as perguntas quanto as respostas) segue atraves de rede overlay, assim este trafego ndo tem
influéncia alguma sobre o trafego das demais aplica¢fes. Toma-se como base a Figura 7.

Figura 7 — Quiz no cendrio SDN com o Controlador assumindo fun¢do de Servidor.

—» perguntas
Q ........ respostas

h11 h1z h21 h22 h31 h3z

Fonte: Autoria prépria (2017).

4.1 Viséo geral da arquitetura

A arquitetura geral deste trabalho é ilustrada pela Figura 8. Seus principais
componentes sdo a Aplicacdo de geréncia do Quiz (APP), o Controlador com funcdo de
Servidor e nos hosts a aplicacdo do Jogador, todos eles personalizados para o funcionamento
do Quiz.

Na Aplicagdo de geréncia e disponibilizada ao usuario uma interface grafica que Ihe
permite configurar, inicializar e acompanhar o andamento do Quiz. No Controlador além da
sua atribuicdo normal de preencher as tabelas de fluxos dos switches para que eles realizem as
comutacdes dos pacotes corretamente, ele é capaz de se tornar um Servidor para 0 jogo.

Este por sua vez invocado pela Aplicacdo de como serviria aos jogadores na

determinacdo do assunto, quantidade das perguntas e nimero de jogadores necessario para
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inicializacdo. E nos hosts, o Jogador que realiza a requisi¢do para participar do jogo e assim
permitir receber as perguntas do Servidor (Controlador) e enviar as suas respostas de volta.

As APIs REST disponibilizadas pelo Controlador e pela Aplicagdo, bem como os
procedimentos executados pelo Controlador e Jogador para realizar o Quiz, sdo descritos

pelas se¢des seguintes.

Figura 8 — Visao geral da arquitetura.

APIREST da

Aplicacdo
APIREST do
Controlador

Procedimentos do Quiz
via Protocolo OpenFlow Controlador
(perguntas e respostas)

Servidor do Quiz

—~ GHD
(i
gl

Jogador do Quiz

Fonte: Autoria prépria (2017).

4.2 APl REST do Controlador

Na API disponibilizada pelo Controlador, uma partida do Quiz s6 pode ser iniciada
qguando a Aplicacao envia uma mensagem HTTP com o metodo POST com a sua composi¢édo
ilustrada na Figura 9, no qual este método € usado para criar um recurso no Controlador
chamado match (partida) definido pelo URL enviado por este método junto com seus
parametros em formato JSON que definird como sera o jogo, determinando a quantidade de

jogadores, questdes e qual assunto sera abordado.
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Figura 9 — API disponibilizada pelo Controlador — Método para criagdo do Quiz.

POST /quiz/matches/configuration/
{ ‘players’: 3’ , ‘questions’: ‘5’ ,
‘subject’ : ‘redes’}

APP Controlador
200 ok

N

Fonte: Autoria propria (2017).

A Aplicacéo pode enviar uma mensagem HTTP com o método DELETE para finalizar
a partida caso ja se tenha um vencedor (pontuacdo ndo mais alcancada pelos demais
jogadores) ou por outra razdo ndo queira mais continuar, entdo ele ira excluir o recurso da

partida servido pelo Controlador e encerrando o Quiz, definido na Figura 10.

Figura 10 — API disponibilizada pelo Controlador — Método para a remogdo do Quiz.

DELETE /quiz/matches/

APP Controlador
200 ok

F

Fonte: Autoria prépria (2017).

4.3 APl REST da Aplicacao

Apbs o Controlador criar 0 recurso da partida, ele entdo comeca a receber as
solicitacbes de participacdo dos jogadores e ao preencher a quantidade de jogadores para
iniciar o jogo, € enviada uma mensagem HTTP com o método POST do Controlador para a
Aplicacéo de geréncia que cria um recurso state para armazenar a lista de jogadores com as
suas identificacdes, sua lista de respostas vazias (por ndo serem iniciadas ainda as perguntas)
e a lista de pontuacdo preenchida inicialmente em zeros para cada jogador, como mostra na
Figura 11.

Figura 11 — API disponibilizada pela Aplicagdo — Método para criagdo dos status.

POST /quiz/matches/state/
{ ‘list_players’: ‘['p1’, ‘p2’, ‘P37,
‘list_answers’: ‘],
‘list_scores’: '[‘0", ‘0", ‘0]’ }

F

APP Controlador

200 ok

Fonte: Autoria prépria (2017).
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Ao cadastrar os jogadores na Aplicagéo por meio do recurso criado na figura anterior,
o Controlador comeca a enviar atualizagfes a cada rodada de questbes com os valores
determinados no cadastro que seriam as respostas dadas pelos jogadores nessa rodada e a
pontuacdo atualizada caso tenham acertado a questdo. Essa atualizacdo é enviada pelo método

PUT como mostra na Figura 12.

Figura 12 — API disponibilizada pela Aplicagdo — Método para atualizagdo dos status.

PUT /quiz/matches/state/
{ ‘list_players’: ‘['p1’, ‘p2', ‘p3'1’,
‘list_answers’: ‘[ ‘al’, ‘a2’ ,’a3’]’,
‘list_scores’: '[‘0", ‘0", ‘0]’ }

>

3

3
F

Controlador

200 ok

Fonte: Autoria prépria (2017).

4.4 Procedimentos do Quiz — Controlador e Jogador

Ap0s a aplicacdo enviar as configuracdes da partida, o Controlador passa a assumir
também a funcdo de Servidor. Nele, além de receber pacotes direcionados dos switches para
preenchimento das tabelas de fluxo na sua atribuicdo normal de Controlador, ele passa a
observar 0s que apresentam o endereco ip de destino igual a 224.0.0.10 (Servidor), os quais
sdo de origem dos jogadores. Ao perceber que o destino é para o Servidor, do pacote é
extraido a mensagem contida nele e é feita a interpretacdo dessa mensagem com base no
Protocolo definido entre Controlador (Servidor) e Jogador. Pode ser visto na Figura 13 a

sequéncia das mensagens entre eles durante o jogo.



25

Figura 13 — Sequéncia das mensagens entre Servidor e Jogador durante o Quiz.

| Jogador | | Controlador |

Join

A4

Inicio
Joined

Answen

Durante

Questionx

Fim & — — —— — ———— ———

Fonte: Autoria prépria (2017).

Estas mensagens tratam-se de um protocolo modo texto, em que o tipo de Unidade de
Dados de Protocolo (PDU) ¢ definido por uma palavra “magica” e os campos delimitados por
um caractere especial. Este caractere é a barra vertical ‘|’, permitindo ler os campos
separadamente. A construcao dessas mensagens é explicada nos paragrafos seguintes.

Estas mensagens sdo encapsuladas em datagramas multicast. As mensagens dos
jogadores sdo enderecadas com o ip determinado para o Servidor e as respostas enviadas do
Controlador sdo encaminhadas utilizando o endereco de origem dos jogadores (observando
qual o Switch e porta). Todas as PDUs com o destino do Controlador que chegam ao Switch
sdo encapsuladas por mensagem OpenFlow do tipo Packet_In e enviadas por um canal seguro
para o destino do Controlador (Servidor), no sentido contrario (Controlador — Switch), a PDU
é encapsulada por mensagem OpenFlow do tipo Packet_Out.

Na Figura 14, o Jogador pede para participar de uma partida do Quiz enviando uma
mensagem com a palavra “magica” Join no primeiro campo (antes da primeira barra
vertical) e no segundo campo o0 nome do jogador. E entdo retornada uma mensagem com 0
primeiro campo escrito Joined e no segundo o nome do jogador para confirmar a entrada

deste ao Quiz.
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Figura 12 — Estrutura da mensagem de inicializagdo do Quiz.

Join|user_name

=
Controlador | Jogador

Joined|user_name

Fonte: Autoria propria (2017).

Quando o numero de jogadores que requisitaram a participacdo do Quiz for igual ao
numero de jogadores determinado pela Aplicacdo, é entdo iniciada a partida e assim o
Controlador envia a primeira pergunta com a estrutura da mensagem no primeiro campo a
palavra Question, no segundo o enunciado da questdo e do terceiro ao sexto campo as
alternativas. O Jogador tem até 30 (trinta) segundos para responder a questdo sem que seja
considerada como errada e enviada a proxima pergunta. Caso ele responda, sua resposta é
criada com o0 nome Answer definido no primeiro campo e a resposta definida pelo jogador
no segundo campo e no terceiro campo 0 nome do jogador que respondeu. Estas mensagens

podem ser vistas na Figura 15.

Figura 15 — Estrutura da mensagem de envio de questdes e da resposta do jogador.

Question|E|a|b]|c|d

b
Controlador | Jogador
Ty

Answer|answer|user_name

Fonte: Autoria prépria (2017).

Ao terminar o envio de todas as questdes do Controlador para o Jogador determinadas
pela Aplicagdo € enviado uma mensagem com o nome de End no primeiro campo, as
alternativas corretas das questdes no segundo campo e por fim o nome do jogador ganhador

para todos os Jogadores determinando o fim do Quiz, conforme na Figura 16.

Figura 16 — Estrutura da mensagem de finalizacdo do Quiz para todos os Jogadores.

End|c,b,...,e|winner
Controlador Jogador

Fonte: Autoria prépria (2017).
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4.5 Aspectos de Implementacgédo

Para a criacdo do quiz multiusuério baseado em um cenario de Redes Definidas por
Software é necessario ter os componentes da arquitetura OpenFlow. Inicialmente é preciso ter
uma magquina controladora (Controlador) que em uma analogia direta das funcionalidades de
um sistema operacional, esse elemento age como um sistema operacional para a rede:
provendo o controle direto dos dispositivos de comutacdo. Também é necessario ter
elementos de comutacdo que tenham plano de controle separado do plano de dados que
seriam os switches OpenFlow e uma estrutura fisica que interligue todos esses componentes
por um canal seguro.

O problema é que a criacdo desse cenario possui um custo elevado. Para resolver esse
problema é possivel usar um simulador de Redes Definidas por Software. Este simulador seria
0 MiniNet que € um emulador de rede que permite a rapida prototipacdo de uma grande
infraestrutura virtual de rede com a utilizacdo de um unico kernel do Linux. O MiniNet usa
uma virtualizagdo para fazer com que um Unico sistema pareca uma rede completa.

Uma caracteristica deste emulador é fornecer uma maneira simples e barata para a
realizacdo de testes em redes para desenvolvimento de aplicacbes OpenFlow, por ser uma
virtualizacdo leve, permite o teste de uma topologia grande e complexa sem a necessidade de
uma rede fisica.

Outra caracteristica do MiniNet é oferecer APIs simples em Python para criacdo e
experimentacdo de redes. E para o cenario deste trabalho foi criada uma topologia
personalizada por meio da implementacdo de uma API oferecida pelo MiniNet. Nesta AP, foi
implementada em Python com a criagdo de seis hosts, trés switches OpenFlow e um
controlador, no qual a cada dois hosts sdo ligados a um dos trés switches, estes, ligados entre
si e todos com uma ligagdo ao o unico controlador.

Dentre os varios controladores disponiveis, o controlador escolhido para a ferramenta
foi o Ryu que se trata de um controlador gratuito. O Controlador Ryu segundo a RYU SDN
FRAMEWORK COMMUNITY em 2014, é baseado na linguagem Python e suporta as
versdes mais recentes do OpenFlow, além de oferecer uma API Northbound RESTful que
seria uma APl REST que segue todos os requisitos determinados no capitulo do REST.

O Ryu ¢ executado com base em um ou mais médulos Python fornecidos em tempo de
execucdo. Um destes modulos faz com que os switches gerenciados aprendam a encaminhar

quadros da mesma forma que switches ordinarios.
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Foi entdo modificado este mddulo escrito também na linguagem Python com o
objetivo de criar um Servidor do Quiz dentro do Controlador Ryu e continuar exercendo a sua
funcdo normal de gerenciar os switches. Nele, hd um método que é invocado quando recebe
um evento packetln e dentro dele foi implementado a funcdo do Servidor.

Quando o pacote € recebido no Controlador, é feita uma leitura dele através da
biblioteca de pacotes do Ryu para verificar se o destino dele € para o Servidor como foi dito
na secdo anterior. Foi criado um arquivo na linguagem Python dentro desta biblioteca de
pacotes do Ryu para aceitar envio de pacotes com dados de tamanhos maiores que seria
preciso para enviar as questoes e suas alternativas neste trabalho.

Se 0 pacote tiver o destino do Servidor, entdo dentro dele s&o retirados os dados para
verificar qual tipo de mensagem (Join ou Answer), do qual ja explicado as a¢des para cada
tipo de mensagem.

As mensagens entre o Controlador e Switch, sdo realizadas por meio do protocolo
OpenFlow verséo 1.3 que foi escolhida para o Controlador Ryu por ser a versdo mais recente
gue tem suporte para os switches.

Ja na implementacdo do Jogador que também foi utilizada a linguagem Python, suas
mensagens sdo enviadas por meio de sockets. E criado um socket com o protocolo UDP no
qual determina o caminho das mensagens do tipo Join ou Answer que Sdo0 enviadas do
Jogador para o Controlador.

Ainda na aplicacdo do Jogador, apds ter o envio de pedido de entrada para o Quiz, é
criada uma thread para ficar recebendo as respostas do Servidor e nela é implementada o
tratamento das mensagens seguindo o Protocolo definido para cada tipo de mensagem
(Joined, Question e End).

Visto a implementacdo da comunicagédo entre dois dos principais componentes deste
trabalho, a préxima é a comunicacao entre o Controlador e a Aplicacdo que é responsavel por
exercer a funcdo de administradora do Controlador e por consequéncia o jogo do Quiz.

Pode ser visto na Figura 17, a interface grafica da Aplicacdo que foi desenvolvida com
a linguagem Java através da IDE Netbeans e utilizando a classe do javax.swing, a JFrame. E
para a sua comunicacdo com o Controlador foram criadas duas classes, uma para enviar
mensagens chamada de ClientRestAPP e a outra para receber as mensagens chamada
ServerRestAPP.
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Figura 17 — Janela da Aplicagdo.

@ S @ QuUIZ APP

Time: 30 sec Subject: Networks (¥ Players: 3 Questions: 1
Start Stop

Log:Quiz installed.
Sending the configuration of the Quiz to the contraoller.

Receiving the POST from the controller: {"list_answers™ "['¢', %', '®']", "list_scores": "[0, 0,
Receiving the PUT from the controller: {"list_answers" "['®', ‘%', '®']", "list_scores™ "[0, O, (
-l 7 T

PLAYER 1 | PLAYER 2 | PLAYER 3 | o

= = = P

Scores: [0, 0, 0]

Fonte: Autoria prépria (2017).

Na classe ClienteRestAPP foi importada do java.net a classe httpURLConnection,
responsavel por criar a conexdo entre o aplicativo e o controlador por meio do URL. Esta é
uma derivacao da URI que utiliza o endereco para identificar e junto com o uso especifico do
protocolo HTTP, envia os métodos no formato REST para a APl REST do Controlador.

Para a APl REST do Controlador foi aproveitada uma funcdo disponivel pelo
Controlador Ryu, uma funcdo de servidor Web correspondente a WSGI (Web Server Gateway
Interface) que € um framework unificado para conectar aplicativos web e servidores Web em
Python. Foi modificado nessa funcdo o formato das URL e o tratamento de cada um ja
explicado no seu préprio topico anteriormente.

Na classe ServerRestAPP foi importada a classe HttpServer que é um servidor HTTP
do Java. Ele é vinculado a um endereco ip local e a um nimero de porta definido para ficar na
espera de solicitagdes HTTP recebidas do Controlador neste enderego. Sdo criadas threads
para todos 0os URL determinado pelas mensagens REST enviadas do Controlador, e neles sao
analisados os dados e feitos as acdes necessarias ja explicadas na APl REST da Aplicacao.
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5 CONSIDERACOES FINAIS

O paradigma de Redes Definidas por Software é uma grande promessa para atender as
diversas aplicacOes de redes futuras. Mas seu potencial ja esta comecando a ser explorado e ja
possui grande interesse da area académica e industrial. Ja existe no mercado diversos
dispositivos comerciais com o protocolo OpenFlow habilitado, o que confirma que esse
paradigma seja muito promissor.

Neste trabalho, foi observado que, por ser numa arquitetura de rede programavel, os
pacotes de uma partida do Quiz foram encaminhados diretamente para o Controlador,
diminuindo a quantidade de fluxos do jogo e ndo misturando com a de outras aplicacdes, por
ndo precisar repassa-los para outros Switches com o objetivo de localizar o servidor j& que
todos eles foram configurados pelo Controlador. Os Switches ja enviam 0s pacotes
diretamente para o Controlador e assim ndo precisaria ter a responsabilidade de analisar para
onde devem envia-los, direcionando imediatamente para 0 mesmo por uma rede sobreposta
(overlay).

No Controlador, as decisGes do que fazer com os pacotes do jogo também ja foi
configurado por uma aplicacdo através da APl REST, deixando as decisdes nas méos do
usudrio da aplicacdo, o Controlador pode agir normalmente como um gerenciador das tabelas
de fluxo dos switches conectados a ele.

Assim, quando o usuério for desejar que o Controlador também assuma o papel de
servidor, as configuracdes que ele determinar para a iniciacdo do servidor Quiz sdo enviadas
através da aplicacdo. Permitindo que a tomada de decisdes seja de um usuario no momento
que ele determinar e ndo de maquinas ja configuradas. Realizando o principal beneficio deste
projeto, diminuicdo do caminho dos pacotes do jogo e as decisGes feitas pelo usuério dono da

aplicacdo de geréncia.
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