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RESUMO

Neste trabalho é apresentado o desenvolvimento de um sistema de controle de acesso a
ambientes publicos, utilizando Identificacao por Radiofrequéncia (RFID) e Comunica¢do Sem
Fio (wireless), com aplicacdo no laboratério do grupo de Pesquisa em Sistemas Criticos de
Seguranga (GPSiCS), localizado na Universidade Federal Rural do Semi-Arido (UFERSA),
Centro Multidisciplinar de Pau dos Ferros. No laboratério do GPSiCS ndo h4 registro de
controle de utilizacdo. Desta forma, tendo em vista a preocupacdo de se zelar pelo ambiente
e pelos materiais nele dispostos, a implementa¢ao de um sistema de controle automatizado
€ de fundamental importincia para a integridade do local e dos seus usudrios. O sistema de
controle de acesso GPACESS (acronimo de Acesso a Grupo de Pesquisa) tem como objetivo
resolver esta problemética. O sistema GPACESS é composto por um sistema embarcado e um
sistema web. O sistema web € uma aplicacac@o que utiliza as linguagens Node.js e React.js, o
qual atente aos requisitos funcionais e nao funcionais levantados a partir das necessidades dos
coordenadores do laboratério, como a exibi¢do de um relatério de acesso, cadastro dos usudrios,
entre outras. O sistema embarcado € formado por componentes integrados e de baixo custo,
tendo como principal funcio identificar por meio da leitura de uma tag RFID os usudrios que
efetuam ao acesso o ambiente controlado. Dentre os componentes utilizados pode-se destacar
a antena RFID (leitor), o NodeMCU ESP8266 (microcontrolador com mdédulo Wi-Fi) e um
relé para acionamento de uma carga, como, por exemplo, uma fechadura elétrica. O sistema
embarcado se comunica via Wi-Fi com o sistema web para registro dos acessos e liberagdao do
acesso ao ambiente somente para usudrios cadastrados. O sistema atendeu a todos os requisitos
especificados com éxito. Este trabalho pode ser utilizado como base para desenvolvimento de
aplicacdes de controle de acesso para ambientes publicos de maneira geral.

Palavras-chave: RFID. Sistema Embarcado. Sistema Web. Automacdo. Controle de Acesso.



ABSTRACT

This work presents the development of an access control system to public environments,
using Radio Frequency Identification (RFID) and Wireless Communication with application in
the Laboratory of the Research Group on Critical Security Systems (GPSiCS), located at the
Federal Rural University of Semi-Arido (UFERSA), Multidisciplinary Center of Pau dos Ferros.
In the GPSiCS laboratory there is no record of use control. Thus, in view of the concern with
care for the environment and the materials disposed in it, the implementation of an automated
control system is of fundamental importance for the integrity of the place and its users. The
access control system GPACESS (acronym for Access to Research Group) aims to solve this
problem. The GPACESS system consists of an embedded system and a web system. The
web system is an application that uses the languages Node.js and React.js, which takes into
account the functional and non-functional requirements raised from the needs of the laboratory
coordinators, such as displaying an access report, user registration, among others. The embedded
system consists of low-cost and integrated components, whose main function is to identify
users who access the controlled environment by reading an RFID tag. Among the components
used can be highlighted the RFID antenna (reader), the NodeMCU ESP8266 (microcontroller
with Wi-Fi module) and a relay for driving a load, such as, for example, an electric lock. The
embedded system communicates via Wi-Fi with the web system to register access and release
access to the environment only for registered users. The system has successfully met all specified
requirements. This work can be used as a basis for the development of access control applications
for public environments in general.

Keywords: RFID. Embedded Systems. Web System. Automation. Access Control.
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1 INTRODUCAO

Ambientes publicos em algumas universidades no Brasil, tais como laboratérios, salas
de aulas, salas de equipamentos de rede, entre outros, em sua maioria, nao possuem controle
de acesso automitico. Em especial na Universidade Federal Rural do Semi-Arido (UFERSA),
Centro Multidisciplinar de Pau dos Ferros, o controle de acesso dos laboratdrios de pesquisa
€ realizado por meio da distribuicdo de chaves aos discentes e docentes associados, como
também o acesso dos profissionais terceirizados. O controle normalmente é realizado da seguinte
forma: as pessoas que tém o acesso, munidas da chave, podem utilizar o ambiente dentro
do horéario permitido para transitar dentro da universidade. Concentrando-se na rotina de um
laboratdrio de pesquisa, a auséncia de controle e/ou registro de acesso ocasiona problemas como:
0 acesso de pessoas ndo associadas ao grupo de pesquisa, que podem estar acompanhando os
associados. Além disso, o fato do laboratério possuir dispositivos eletronicos caros que sao
disponibilizados pela universidade, sendo assim, necessarios de um cuidado especial, também é
um fator motivador para a existéncia de um controle de acesso mais rigoroso. Um sistema de
controle automatizado pode, portanto, fornecer informagdes claras sobre a utilizacdo do local em
situacoes de violacdo do cddigo de conduta para o uso do ambiente. Diante dessa problematica,
neste trabalho foi desenvolvido um sistema de controle de acesso automatizado a ser aplicado
em ambientes publicos, especialmente, laboratérios de pesquisa.

De uma maneira geral, o sistema proposto visa controlar e registrar o acesso dos usudrios,
promovendo uma maior seguranca ao ambiente utilizado. Dessa forma € possivel ter dados
como o horério que cada usudrio utilizou a sala em determinada situacdo, como também extrair
informacdes do tipo: maior e menor pico de atividade, melhor hordrio para estudo no ambiente,
entre outras. Além das vantagens ja citadas, o sistema desenvolvido permite um melhor apro-
veitamento do ambiente pelos coordenadores do laboratdrio, proporcionando a visibilidade dos
dados para ag¢des efetivas dentro do mesmo, como, por exemplo, a organizagao de horarios de
utilizagao, defini¢ao dos horério de reunides, entre outras.

O sistema de controle de acesso desenvolvido € composto por um sistema embarcado
que se comunica via Wi-Fi com um sistema web. O sistema embarcado tem como fung¢des
principais identificar o usudrio e liberar o acesso ao ambiente. Para desenvolvimento do sistema
embarcado foi utilizada a tecnologia de Identificagdo por Radiofrequéncia (do inglés, Radio
Frequency Identification - RFID), no qual € formado por uma etiqueta de identificagdo unica

(tag) e um leitor que se comunica com a etiqueta por ondas de raddio. O sistema web permite
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o gerenciamento, cadastro de novos usudrios e armazena o registro de acesso ao ambiente. O
sistema web foi desenvolvido com os frameworks Node.js para o backend e React.js para o
frontend e o nome escolhido foi GPACESS, pois se remete a Acesso a Grupo de Pesquisa.
Uma visdo geral do sistema € ilustrada na Figura 1, na qual a abertura da porta somente é
liberada para usudrios com as etiquetas RFID devidamente cadastradas no sistema. O sistema
desenvolvido tem sua primeira versao direcionada para implanta¢do no laboratério do Grupo
de Pesquisa em Sistemas Criticos de Seguranca (GPSiCS) da Universidade Federal Rural do
Semi-Arido (UFERSA), Centro Multidisciplinar de Pau dos Ferros, com o intuito de controlar o

uso deste espaco utilizado tanto por discentes, docentes e servidores terceirizados.

Figura 1 — Visdo Geral do Sistema de Controle de Acesso GPACESS

Fonte: (AUTORIA PROPRIA, 2020)

1.1 OBIJETIVOS

O objetivo geral e os objetivos especificos sdo descritos nesta secao.

1.1.1 Objetivo Geral

Desenvolver um sistema de controle de acesso a ambientes publicos tais como sala de

aulas, laboratérios, refeitérios, dentre outros, utilizando tecnologia RFID.

1.1.2 Objetivos Especificos

Os objetivos especificos deste trabalho sdo:

a) Projetar um sistema embarcado utilizando tecnologia RFID;
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b) Projetar sistema web para cadastro dos usudrios e registro do controle de acesso;

c) Integrar o sistema embarcado ao sistema web utilizando comunicac¢io sem fio.

1.2 ESTRUTURA DO TRABALHO

Além desta introducdo, a qual apresenta a visao geral do trabalho desenvolvido, o restante
deste documento esta estruturado em 6 capitulos. No Capitulo 2 sdo apresentados os conceitos
basicos e fundamentais utilizados no projeto, que sdo: Radio Frequency Identification (RFID),
Arduino, NodeMCU - ESP8266 e Sistemas Embarcados. No Capitulo 3, os trabalhos relaciona-
dos sdo descritos. No Capitulo 4, os materiais € métodos utilizados para o desenvolvimento do
sistema sdo apresentados. Os resultados da aplicacdo do projeto juntamente com a discussao
sobre os dados obtidos s@o apresentados no Capitulo 5. No Capitulo 6, as consideracdes finais

sao descritas, como também as sugestdes de trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sdo introduzidos alguns conceitos tedricos considerados fundamentais

para o desenvolvimento deste trabalho.

2.1 RADIO FREQUENCY IDENTIFICATION (RFID)

A identificacdo por radiofrequéncia (do inglés, Radio Frequency Identification - RFID)
¢ considerada uma tecnologia que utiliza ondas de rddio para identificar e rastrear objetos
fisicos. A tecnologia RFID é implementada por meio de etiquetas (tags), que funcionam
como transmissores, € leitores, que funcionam como os receptores. A etiqueta € um microchip
conectado a antena que pode ser anexada a um objeto, servindo como identificador. O leitor se
comunica com a etiqueta por ondas de radio (JIA et al., 2012).

Want (2006) discute que as etiquetas RFID podem ser divididas em duas classes: ativas
e passivas. Tags ativas requerem uma fonte de energia, sendo estas impraticaveis em algumas
aplicacdes pelo seu custo, tamanho e vida util. Ja as tags passivas ndo requerem bateria ou
manutencao, possuem tempo de vida util maior do que as tags ativas e por nao precisarem
de alimentacdo, seus componentes ocupam pouco espago, permitindo caber em uma etiqueta
adesiva. Devido a redu¢do no tamanho e menor custo, neste trabalho sdo utilizadas etiquetas
passivas. Este tipo de etiqueta € consistida em trés partes: uma antena, um chip semicondutor
conectado a uma antena e alguma forma de encapsulamento. O leitor das tags se comunica
com uma etiqueta por ondas de radio, a antena da tag captura a energia e transfere os dados
armazenados na fag. O encapsulamento mantém a integridade da etiqueta e protege a antena
e o chip contra intempéries no ambiente ou algum reagente. Em resumo, a operacdo de uma
etiqueta ou tag RFID € um transponder (transmissor de radio), representado por um chip, que ao
ser estimulado retorna um sinal ou transmite o seu préprio, enviando dados referentes ao objeto
no qual o chip esta aplicado por meio da radio frequéncia.

Na Figura 2 € ilustrado um kit médulo RFID MFRC522 Mifare, na qual o cartdo branco
e o chaveiro sdo exemplos de tags passivas, a antena RFID (leitor) em azul.

A tecnologia RFID pode ser aplicada em diversas dreas, tais como: lojas de roupas, nas
quais as etiquetas das roupas possuem tags adesivas para identificagdo; em produtos alimenticios;
pagamento de peddgio; logistica; aplicacdes médicas como, por exemplo, as pulseiras utilizadas

para identificacdo do paciente, contendo as informacdes necessdrias para o atendimento, entre
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Figura 2 — Kit M6dulo RFID

Fonte: (BAUDAELETRONICA, 2020)

outras.

Segundo Deng et al. (2018), a tecnologia RFID quando comparada a outras tecnologias
de identificacdo, tal como o cédigo de barras, se sobresai pelo fato de ser reutilizavel e nao
requerer uma linha de visao direta. Kamaludin, Mahdin e Abawajy (2018) apresentam vérias
aplicagdes em que o RFID substitui o cddigo de barras como, por exemplo, transporte, operacdes
portudrias, gerenciamento de cadeia de suprimento, monitoramento do nivel de 4gua e Internet
das Coisas.

A tecnologia RFID com etiquetas passivas € aplicada neste trabalho para identificar
os usudrios pertencentes ao laboratorio de pesquisa GPSiCS. Cada usudrio possuird uma tag
associada ao seu cadastro no sistema, que ird permitir liberar o acesso ao ambiente fisico do

laboratério.

2.2 ARDUINO

Desde 2003, a plataforma Arduino € considerada uma ferramenta popular em projetos
diversos que envolvem microcontroladores. A aplicacdo do Arduino nas mais diversas dreas tem
aumento significativo por ter um custo acessivel e uma curva de aprendizado bastante répida,
sendo cogitado como uma plataforma padrao para o ensino de sistemas embarcados e afins

(DOLINAY; DOSTALEK; VASEK, 2016).
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Arduino € um microcomputador programavel no qual € possivel processar entradas e
saidas entre dispositivos/componentes conectados a ele. E uma plataforma de computagio
embarcada, e pode ser considerado um dispositivo que interage com o ambiente por meio de
hardware e software (MCROBERTS, 2011).

Na Figura 3 ¢ ilustrado um Arduino UNO R3, que tem como algumas de suas caracteris-
ticas: possuir como nucleo de processamento o microcontrolador ATmega328, operar em 5 Volts

de tensdo, possuir 14 portas digitais e 6 portas analdgicas.

Figura 3 — Arduino UNO R3

Fonte: (WIKIPEDIA, 2020)

A plataforma Arduino foi escolhida para ser utilizada neste trabalho pelo fato de ser de
rapida prototipacao e pelo dominio prévio de programacdo da plataforma, por parte do autor

deste trabalho.

2.3 NODEMCU - ESP8266

O moédulo ESP8266 € um transceptor que envia dados pela rede Wi-Fi e pela comunicacao
serial, portanto, ndo hd necessidade de conexdo fisica com outros microcontroladores para
recebimento e/ou envio de dados. O NodeMCU é um microcontrolador que possui o0 ESP8266
integrado (FERNANDES et al., 2017). O NodeMCU pode ser usado como mdédulo para o
Arduino ou como uma plataforma completa. A escolha do modo de usar depende do escopo da
aplicacao.

O NodeMCU, além de ser um mddulo de transmissdo Wi-Fi integrado, ainda € um micro-

controlador, permitindo a comunica¢do por meio de GPIOs (General Purpose Input/Output),
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portas programavéis para entrada e saida de dados, com conexdo e transmissdo de dados a Inter-
net. Pode-se citar como vantagens, além de englobar a comunicagdo Wi-Fi, ser uma plataforma
de baixo custo e baixo consumo de poténcia quando comparado a outros microcontroladores
(BAJRAMI; MURTURI, 2018) .

Na Figura 4 € ilustrado um NodeMCU ESP8266 no modelo Lolin versdo 3. Algumas de
suas configuracoes, segundo Eletrogate (2020), sao:

a) Chip USB Serial CH340;

b) Tensdo de operagdo: 5V - 9V,

c) Corrente de operacdo: 70mA (média) (picos de 200mA);

d) Conexdo Wi-Fi padrdo 802.11 b/g/n e antena embutida;

e) Alcance da Antena: 90m;

f) Memoéria RAM: 20 KB;

g) Memoria FLASH: 4MB;

h) Modos de operacao: Access Point, Station, Access Point e Station;

Figura 4 — NodeMCU ESP8266 Lolin V3

Fonte: (ELETROGATE, 2020)

A escolha pela utilizacdo do NodeMCU se deu pelo fato de ter facil integracdo com a

plataforma Arduino, como também possuir um transceptor Wi-Fi embutido.

2.4 SISTEMAS EMBARCADOS

Os sistemas embarcados podem ser definidos, de uma maneira geral, como sistemas que

possuem interface com o mundo real por meio de sensores, que possuem microcontroladores

para processo de leitura a partir desses sensores € podem ou ndo conter algum tipo de atuador.
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Atualmente os sistemas embarcados podem ser encontrados desde residéncias até inddstrias, na
maioria das atividades cotidianas (POURSAFAEI et al., 2018).

Os sistemas embarcados sdo adequados para resolver problemas especificos por meio
da utilizacdo de um hardware dedicado. Pode-se citar como exemplos comuns de sistemas
embarcados: os smartphones, instrumentos para monitoramento do ambiente, a urna eletronica,
videogames, calculadoras, entre outros (KOULAMAS; LAZARESCU, 2018).

A presenca de sistemas embarcados nas atividades cotidianas tem se expandido gradati-
vamente e a hd previsdo de crescimento nos préximos anos. Pode-se citar a fabricacio de bilhdes
de processadores, por ano, especialmente para esse tipo de sistema. Sistemas embarcados estdo
sendo contemplados, cada vez mais, por aplicacdes de software sofisticadas e complexas, visando
garantir sistemas implementados com qualidade, impactando diretamente nos seus requisitos
(OSSADA; MARTINS, 2014).

Objetos conectados possuindo diversas capacidades computacionais, de acordo com as
funcionalidades desejadas, fazem parte da rede de sistemas embarcados. Estes sistemas possuem
menor consumo de energia, memoria e capacidade de processamento, pois sao desenvolvidos
para um conjunto de necessidades especificas, ou seja, sistemas computacionais especificos.
Neste contexto, mudangas realizadas através do tempo projetaram novos sistemas embarcados
que fossem ser capazes de processar, armazenar, enviar e receber informacdes (VASCONCELOS,
2017).

Sistemas embarcados podem ser encontrado em mais de diversos segmentos do mercado,
dentre eles, o automotivo, o médico e o hospitalar. A maioria das aplicacdes oferecem suporte
aos sistemas embarcados, visto o seu constante crescimento (SILVA, 2011).

A partir destas defini¢des, o conceito de sistema embarcado foi utilizado para implemen-

tacdo do hardware de identificacdo via RFID de usudrios de um laboratério de pesquisa.
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3 TRABALHOS RELACIONADOS

Neste capitulo sdo apresentados trabalhos relacionados ao sistema descrito neste docu-

mento.

3.1 RFID-INITIATED WORKFLOW CONTROL TO FACILITATE PATIEN SAFETY AND
UTILIZATION EFFICIENCY IN OPERATION THEATER

Liu et al. (2011) descrevem um sistema que t€m como objetivo controlar o fluxo dos
pacientes em estado cirdrgico por meio da identificagao por radiofrequéncia, desenvolvendo assim
um sistema de monitoramento de avanco do paciente na sala de operagdes. Foi desenvolvido
um sistema web que monitora todo o fluxo de trabalho com pacientes em estados cirtrgicos. O
RFID € usado para indicar nas telas do computador a chegada do paciente em qualquer ponto
de verificagdo do caminho, bem como alguns dados do paciente identificado. Isso ajuda a
gerenciar o progresso das operagdes, localizagdo do paciente, identificar o paciente e realizar
cuidados no periodo operatério. Sendo assim, esse monitoramento fornece o compartilhamento
instantaneo de informacdes para os profissionais de saide com o intuito de aprimorar a eficiéncia

do gerenciamento.

3.2 RFID BASED ACESS CONTROL AND REGISTRATION SYSTEM

ALLAH et al. (2018) descrevem um sistema que usa tecnologia RFID para registro,
monitoramento e controle de acesso para fins de seguranca. Projetado para uso nas instalagdes
da Comissao de Energia Atomica do Sudido, ajudando os responsdveis a monitorar e registrar as
informacdes para o gerenciamento quando ha necessidade. A proposta consiste em um circuito
que controla a entrada de um portdo e um software que monitora, exibe e registra informacdes
do usudrio juntamente com o status do sistema, obtendo a capacidade de ler e exibir o ndmero
do cartdo do usudrio, nome, a hora de chegada, a quantidade de vezes que ele foi usado e entdo
salvar todos os dados em um arquivo de texto em uma Interface Grafica do Utilizador (GUI)
projetada e configurada utilizando o software LabView. Este sistema também faz o envio de
mensagens SMS (Short Message Service) através do médulo GSM (Global System for Mobile)
para o telefone celular de controle (mestre) em caso de invasores ou acesso nao autorizado. Neste

trabalho foi explanado que o desempenho do sistema mostra um registro de dados autenticado e
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eficaz para os periodos de longo prazo como um sistema de registro monitorado.

O sistema se constituiu em duas partes principais: a parte de controle, que representa o
hardware, e a parte de monitoramento e alerta que representa o software. Como sao ilustrados na
Figura 5, os principais componentes de hardware usados para o design do sistema consistem na
placa Arduino Freakduinoboard, leitor RFID (RREAD-mRW), médulo GSM para a manipulag¢ao
de SMS, um motor DC e driver de motor DC e um computador. O médulo RFID pode ler e
gravar as identificagdes EM4100, T5557, EM4205/EM4305, HITAGS e FDX-B, equipado com
um driver RS232 e um conector DB-9 para conexao direta com o computador, alimentado por

uma fonte de 5 Volts.

Figura 5 — Proposta de Sistema

Fonte: (ALLAH et al., 2018)

3.3 A DIGITAL SECURITY SYSTEM WITH DOOR LOCK SYSTEM USING RFID TECH-
NOLOGY.

Verma e Tripathi (2010) tiveram como objetivo implementar um sistema de seguranca
digital que possa ser implantado em uma zona segura, em que apenas uma pessoa cadastrada
possa acessar. Uma trava de porta pode ser ativada por uma fag passiva RFID, apo6s a tag ser
autenticada, destrancando a porta em tempo real e obtendo um acesso seguro. Um sistema
centralizado gerencia a tarefa de controle e operacdo, criando também um /og contendo entrada
e saida de cada usudrio, juntamente com suas informagdes bésicas.

A proposta de sistema consiste em 5 etapas. A primeira € a etapa em que o leitor RFID
recupera as informacdes contidas na etiqueta. A segunda € a etapa apds receber as informacdes

da etiqueta, em que o leitor envia essas informacdes ao banco de dados para verificacao, e a
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terceira etapa em que o servidor central consulta o banco de dados e recupera as informagdes
correspondentes. Na quarta etapa o leitor calcula o registro de data e hora apds receber a resposta
do servidor, criando um log. Na quinta e ultima etapa, uma vez verificadas as informagdes
da rag, o sistema gera um sinal de controle através da porta paralela que controla a abertura e

fechamento da trava por meio de um motor.

3.4 RFID BASED SECURITY AND ACESS CONTROL SYSTEM

Farooq et al. (2014) discutem sobre um sistema de seguranca e controle de acesso baseado
em RIFD para o uso em albergues dentro das instalagdes da Universidade de Punjab. O uso
combinado de RFID e biometria realiza a tarefa de identificacdo do usudrio. O leitor RFID
instalado na entrada do albergue detecta o nimero da tag passiva. O sistema faz a captura da
imagem do usudrio e verifica se hd correspondéncia no banco de dados. Caso o acesso seja
concedido, o usudrio vai ter passagem liberada, caso contrdrio, o sistema vai soar um alarme e
fard uma chamada de emergéncia para a seguranga da Universidade através do médulo GSM.

Os componentes utilizados para o sistema foram: a tag passiva RFID IPC80, com
operacdo de frequéncia de 125kHz, que transmite informagdes ao leitor; o leitor RIFD IP10 com
distancia de leitura de até 4 polegadas, sendo instalado trés leitores para a seguranca do albergue:
portdo de entrada, de saida e portdo de entrada da bagunca; o médulo GSM; o microcontrolador
AT89C52; a RAM nido volatil 256K Nonvolatile RAM (NV-Ram) DS1230Y-85 utilizada para

armazenar senhas contra numeros RFID registrados, travas de portas e alarmes.

3.5 CONTRIBUICAO DO TRABALHO DE CONCLUSAO DE CURSO

A partir da andlise dos trabalhos relacionados apresentados neste capitulo, é possivel
observar que RFID € considerado importante tanto na drea da satide como também para o controle
e gerenciamento de acesso, visto sua aplicabilidade tanto em universidades, como em industrias
e hospitais, priorizando a segurancga e a agilidade de troca de informacoes.

O sistema de controle de acesso utilizando a tecnologia RFID, desenvolvido neste trabalho
de conclusdo de curso, utiliza tecnologias relevantes para a solu¢do da problematica apresentada.
Diferentemente dos trabalhos apresentados, o sistema proposto trard a vantagem de utilizar o
conceito de comunicac¢io de um sistema embarcado integrado a um sistema web para manutencao

e gerenciamento de dados de acesso ao ambiente.
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4 METODOLOGIA

O protétipo desenvolvido neste trabalho é um sistema modular, composto da seguinte

forma:

a) Modulo Gerencial (principal): no qual se tem o gerenciamento do ambiente cadas-
trado, conforme o servico fornecido, como por exemplo, o gerenciamento do acesso
dos usuérios;

b) Moddulo de Sensoriamento: no qual ocorre o0 monitoramento do ambiente por meio
dos dispositivos, com a identifica¢do por radiofrequéncia (RFID);

¢) Mddulo de Atuagdo: composto pelos equipamentos de atuag@o, como, por exemplo,
travas elétricas, lampadas, ar-condicionado, computadores e datashows.

De uma maneira geral, o sistema GPACESS desenvolvido neste trabalho pode ser dividido

no sistema web, que representa o médulo gerencial, e no sistema embarcado, que implementa os
modulos de sensoriamento e atuacdo. Nas secdes a seguir sao apresentados 0s passos principais

para desenvolvimento tanto do sistema web quanto do sistema embarcado.

4.1 SISTEMA WEB

A primera etapa para o desenvolvimento do sistema web foi a de levantamento de
requisitos, considerado o ponto de partida de qualquer projeto de software. Dentro dos resultados
obtidos nesta etapa, foi possivel mapear as funcionalidades e caracteristicas necessarias para
desenvolvimento do projeto. Neste processo de compreensao e identificacdo das necessidades do
usudrio, define-se todo os requisitos pertinentes ao software.

Os requisitos de um sistema podem ser subdividos em requisitos funcionais e requisitos
ndo funcionais. Os requisitos funcionais s@o as funcionalidades necessérias para o sistema, como,
por exemplo: cadastrar, consultar e excluiros dados referentes a uma determinada entidade repre-
sentada no sistema. J4 os requisitos nao funcionais se referem a recursos que sao considerados
caracteristicas do sistema, como por exemplo: restricdes, seguranga e confiabilidade. A etapa de
levantamento de requisitos do sistema de acesso desenvolvido foi realizada por meio de consulta
aos coordenadores do laboratério do GPSiCS, utilizando uma entrevista informal. A seguir sdo

detalhados todos os requisitos funcionais e nao-funcionais para o sistema GPACESS.
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4.1.1 Requisitos Funcionais

Estes requisitos sdo as funcionalidades que o software deve atender em relacio as
necessidades do usudrio. Os requisitos funcionais deste sistema estdo descritos na Tabela 1 e na

Tabela 2.

Tabela 1 — Requisitos Funcionais do Administrador

Cédigo Descrigdo

RFO01 O sistema deve permitir que o administrador possa realizar autenticacio no sistema.
RF02 O sistema deve permitir que o administrador possa deslogar do sistema.

RFO03 O sistema deve permitir que o administrador associar fags aos usudrios.

RF04 O sistema deve permitir que o administrador possa remover usudrio.

RFO05 O sistema deve permitir que o administrador possa listar os acessos.

RF06 O sistema deve permitir que o administrador possa listar usudrios.

RF07 O sistema deve permitir que o administrador possa consultar as informagdes de cada acesso.
RFO8 O sistema deve permitir que o administrador gere relatérios de acessos.

RF09 O sistema deve permitir que o administrador atualize seus dados.

RF10 O sistema deve permitir que o administrador recupere sua senha.

Fonte: (AUTORIA PROPRIA, 2020)

Tabela 2 — Requisitos Funcionais do Usudrio

Cédigo Descricéo

RF11 O sistema deve permitir cadastro de novos usudrios.

Fonte: (AUTORIA PROPRIA, 2020)

4.1.2 Requisitos Nao-Funcionais

Os requisitos nao funcionais do sistema estao descritos na Tabela 3.

Tabela 3 — Requisitos Nao-Funcionais

Cédigo Descricéo

RNFO1 O sistema deve ser desenvolvido usando a linguagem de programacio Node.js para backend e
React.js para frontend.

RNF02 O sistema deve utilizar o PostgreSQL, como Sistema de Gerenciamento de Banco de Dados.

RNF03 O sistema deve ser utilizado em plataforma web.

RNF04 O sistema deve ser seguro.

Fonte: (AUTORIA PROPRIA, 2020)
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4.1.3 Protétipacao de Telas

Nesta secdo sdo ilustradas as telas inicialmente prototipadas, disponibilizadas aos usudrios
do sistema para aprovagio. As telas foram prototipadas na ferramenta Justinmind Prototyper'
que € gratuita e fcil de utilizar. Os protétipos foram utilizados como base para a implementagdo
do sistema real.

Na Figura 6 € ilustrada a tela inicial do sistema web. Os dados escolhidos para entrar
no sistema foram e-mail e senha. Os usudrios que podem acessar o sistema sdo, apenas, 0S

coordenadores, que encontram-se previamente cadastrados no banco de dados.

Figura 6 — Tela de Login

> GPACESS

ENTRAR

Esqueceu sua senha?

Cadastre-se

@;GP&CS

Fonte: (AUTORIA PROPRIA, 2020)

Na Figura 7 € ilustrada a tela de cadastro de usuérios, de acordo com as funcionalidades
requisitadas. Os coordenadores do grupo, previamente cadastrados no banco de dados, podem
entrar no sistema e cadastrar novos usudrios pesquisadores, com a fag, nome completo e e-mail,

para que estes possam utilizar seus crachds (tag) na entrada do laboratdrio.

1

https://www.justinmind.com/
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Figura 7 — Tela de Cadastro

> GPACESS

CADASTRAR

J3 tenho login

@GPSics

Fonte: (AUTORIA PROPRIA, 2020)

Na Figura 8 € ilustrada a tela de recuperagdo de senha para os usudrios coordenadores,

utilizando o e-mail cadastrado no banco de dados.

Figura 8 — Tela de Recuperacdo de senha

3) GPACESS

RECUPERAR

Voltar a tela inicial

@GPSics

Fonte: (AUTORIA PROPRIA, 2020)

Na Figura 9 € ilustrada a tela apds entrar no sistema, tendo o menu inicial, no qual sdo
exibidos dados de uso das tags e seus respectivos usudrios. Pode-se observar também um icone
em formato de lapis ao lado do nome do usudrio que esta logado, este redireciona para uma

pagina na qual é possivel editar os seus dados e sua senha. O icone em formato de boneco
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permite redirecionar para o médulo de gerenciamento de usudrios, apresentado na Figura 10.
Também € possivel gerar um relatério em formato PDF (Portable Document Format) dos acessos,

com direito a filtragem de dados pelo campo de busca.

Figura 9 — Menu Inicial

ﬁ cpacess I

©0l3 Usudrio Administrador, seja bem vind@. f F—

Gerenciar usudrios
Filtrar

USUARIO TAG uso
Bianca Morais 7ABDHC584415 22-05-2020 - 14:20
Diego Vinicius SCHIFKSBHDA4 20-05-2020 - 11:20

Verbnica Silva SD4D4F4D45F44 01-05-2020 - 15:00

Felipe SDAF44GAEESA 20-04-2020 - 10:00

Bianca Morais TABDHCS584415 19-04-2020 - 7:00

@Gpsics

Fonte: (AUTORIA PROPRIA, 2020)

Na Figura 10 € ilustrada a tela de gerenciamento de usudrios, na qual os dados podem ser
editados ou excluidos, individualmente, também com a op¢ao de filtragem de dados pelo campo

de busca.

Figura 10 — Mddulo de Gerenciamento de Usudrios

% Gpacess I

MODULO USUARIOS)
Filtrar

USUARIO TAG EDITAR/EXCLUIR

Bianca Morais 7ABDHC584415 EDITAR - EXCLUIR
Diego Vinicius SCHIFKSBHD44 EDITAR - EXCLUIR
Verfnica Silva 5DAD4FAD4SF44 EDITAR - EXCLUIR
Felipe SDAF44G4EESA EDITAR - EXCLUIR

Bianca Morais 7ABDHC584415 EDITAR - EXCLUIR

@GPSics

Fonte: (AUTORIA PROPRIA, 2020)
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Na Figura 11 € ilustrada a tela de edicao de dados do usudrio logado no sistema, na qual

este pode editar seus dados ou alterar sua senha.

Figura 11 — Tela de Edicao de Dados

@ Gpacess IF

(GERENCIAR PERFIL

Nome Completo

Senha atual
Confirmar senha atual

m
Atualizar perfi

@ GPSiCS

Fonte: (AUTORIA PR()PRIA, 2020)
4.1.4 Banco de Dados

Nesta secao € apresentada a modelagem e a ferramenta de gerenciamento do banco de
dados do sistema web GPACESS.

O uso de banco de dados se faz necessdrio para o armazenamento de dados importantes
de um sistema. Para criagcdo e gerenciamento do bando de dados do GPACESS foi utilizado
o PostgreSQL?, que é um sistema de gerenciamento de banco de dados objeto relacional, de
c6digo aberto, que pode ser utilizado em indmeras plataformas, dentre estas, a PostBird® que
funciona monitorando o banco, no formato de interface grafica do usudrio, a fim de visualizar
dados com facilidade.

O banco foi hospedado online visando melhor integracdo com o servidor de hospedagem
do sistema web. O banco de dados € de fundamental importancia para manter os dados, como
para consultas, dentre estas, a autenticac@o no sistema e a listagem de dados do uso do laboratério
pelos usudrios cadastrados.

A visualizag¢ao do funcionamento do banco de dados do GPACESS se d4 pelo mapea-

mento ilustrado na Figura 12, que é disposto no modelo 16gico, criado no brModelo®, explanado

2
3

https://www.postgresql.org/
https://www.electronjs.org/apps/postbird
4 http://www.sis4.com/brModelo/
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a seguir:
a) users: € a tabela de dados dos usudrios, na qual seus campos de informacao sao:
* id que identificada cada usudrio do sistema e € chave primdria;
* name ¢ o nome do usudrio;
* tag ¢é o nimero de identificacio do cartdo ou chaveiro;
e email é o0 email do usuario;
* password_hash ¢ a senha encriptada, na qual na tabela é exibido apenas um
campo codificado.
b) usages: é a tabela de dados de acesso ao laboratério, na qual seus campos de informa-
¢do sdo:

* id que identifica de forma unica o acesso de um usudrio, ou seja, é chave
primdria;

* dateusage ¢ a data de uso do carto;

* hourusage ¢ a hora de uso do cartao;

* tag_user é o cartdo associado a tabela users como chave estrangeira, sendo o
numero de identificacdo do usuério;

* name_user ¢ o nome do usudrio associado ao cartdo, € uma chave estrangeira
da tabela users.

c) temp_tags: é a tabela de tags tempordrias, utilizadas no cadastro de tags para novos

usudrios:
* id que identifica unicamente uma tag a ser atribuida a um novo usudrio, ou seja,
€ chave primaria;
* tag_temp € a tag temporaria;

A cardinalidade das tabelas vem do nivel de relacionamento das tabelas apresentadas na
Figura 12 que € ilustrado pelas setas entre elas, na qual o mesmo funciona da seguinte forma:
0 usudrio pode ter no minimo nenhum e no maximo vérios acessos, ou seja, (0,N), e a tabela
de acessos pode ter no minimo um € no maximo um usudrio por acesso, ou seja, (1,1). Em
relacdo a tabela “temp_tags” e a tabela “users”, uma tag da tabela de de fags temporarias pode
ser associada a nenhum ou um usudrio, ou seja, (0,1), e a tabela de usudrios pode ter uma ou

nenhuma tag que estava na tabela de fags tempordrias, ou seja, (0,1).
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Figura 12 — Modelo Légico do Banco de Dados do GPACESS

LUSers usages
¥ id: INTEGER § id: INTEGER
name: YARCHAR dateusage: VARCHAR
L) tag: VARCHAR hourusage: VARCHAR

(1,1) _
(0n) | ¥ jtag_user: vARCHAR

| ¥ [name_user: VARCHAR

u &

Ll email: vARCHAR
password_hash: WVARCHA

prowider: BOOLEAN

mm]

= L

{ﬂ,ﬂl

temp_tags
Y id: INTEGER

tag_temp: VARCHAR

o U]

Fonte: (AUTORIA PROPRIA, 2020)

4.2 SISTEMA EMBARCADO

Nesta secdo € apresentada a metodologia para constru¢cdo do sistema embarcado do
GPACESS.
Para o desenvolvimento do sistema embarcado do GPACESS, responsavel pela identifi-

cac¢do via RFID dos usudrios e liberacao do acesso ao laboratdrio, se fez necessario o uso dos

seguintes componentes:
a) Placa de Arduino UNO R3;
b) Display LCD;
¢) Modulo 12C;
d) Protoboard,
e) Leitor RFID;
f) Moédulo Relé;
g) Moddulo Wi-Fi NodeMCU ESP8266;

O Arduino € conectado ao display LCD, ao médulo relé e ao leitor RFID, por meio de
interconexdo com a protoboard, no qual o display LCD exibe as informac¢des do usudrio do

cartdo ao ser passado no leitor RFID. O Arduino recebe os dados lidos pelo leitor RFID e envia,
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por conexao serial, a0 médulo Wi-Fi que comunica-se com o servidor. No servidor é verificado
a existéncia do cadastro no banco de dados da fag, caso seja positivo, € enviado a confirmacao
ao médulo Wi-Fi, que devolve para o Arduino e este ativa 0 médulo relé que aciona a lampada,
simbolizando a fechadura elétrica, portanto, destrancando a porta. No hardware hd também um
botdo que funciona criando uma interrup¢ao: caso esteja pressionado, troca o funcionamento do
modulo Wi-Fi para comunicar-se com o banco de cadastro de tags tempordrias, inserindo uma
nova tag que fica disponivel para ser associada a um novo usudrio, caso ela ndo esteja associada
a nenhum. Na Figura 13 € ilustrado o sketch do protétipo do sistema embarcado (hardware),

exemplificando o uso do material descrito nesta secao.

Figura 13 — Sketch do Hardware

Arduino

1107220V

Moédulo 12C
Antena RFID

fritzing

Fonte: (AUTORIA PROPRIA, 2020)

O mddulo 12C € utilizado para a reducdo do uso de portas do LCD para o Arduino,
ajustando a intensidade da luz do visor automaticamente ou por meio das portas do proprio
moédulo. A lampada exemplifica uma carga qualquer, como, por exemplo, uma trava elétrica ou

um equipamento elétrico.
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5 RESULTADOS E DISCUSSOES

Neste capitulo serdo apresentados os resultados obtidos neste trabalho com a implemen-

tacdo do sistema embarcado e o sistema web (software).

5.1 SISTEMA WEB

Nesta secdo € apresentada a versao final do sistema web desenvolvido. A hospedagem do
sistema foi realizada temporariamente no Heroku °, uma plataforma que contém servico gratis e
suporta varias linguagens de programacao, dentre elas o Node.js e o React.js. O Heroku também
permite hospedagem de banco de dados PostgreSQL online integrada, sendo possivel operar
atividades bésicas de um sistema hospedado. Desta forma, atendendo aos requisitos necessarios
para hospedagem do sistema desenvolvido.

O backend e frontend estio disponiveis no GitHub ®, uma plataforma de hospedagem
de codigo fonte, com o adicional de controle de versdo. Os codigos e o site do sistema deste
trabaho estdo disponiveis nos seguintes enderecos:

a) backend: https://github.com/biancasgmorais/gpacessbackend

b) frontend: https://github.com/biancasgmorais/gpacessfrontend

c) Hospedagem: https://gpacess.herokuapp.com/

5.1.1 Modelo Final GPACESS

O resultado final do sistema web € apresentado a seguir. A partir das telas prototipadas,
foram realizadas melhorias tanto visuais, como funcionais.

Na Figura 14 € ilustrada a tela de login, na qual os dados de entrada sdo e-mail e senha.
Também € possivel visualizar os links para a pagina de recuperacdo de senha e cadastro de
novos usudrios. O logo do GPSiCS e o brasao da universidade fazem referéncia a vinculagao
do ambiente no qual o servigo € oferecido, estes também redirecionam para as paginas dos

referenciados.

5 www.heroku.com

6 https://github.com/
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Figura 14 — Tela de Login (Versao Final)

Gersics B

Fonte: (AUTORIA PROPRIA, 2020)

Na Figura 15 € ilustrada a tela de cadastro, os dados s@o nome completo e e-mail. Esses
dados foram escolhidos, pois a utilizacdao dessa funcionalidade € feita por usudrios que vao
se cadastrar no banco e, logo depois, os usudrios administradores fardo a liberacao do acesso,

associando uma fag a esse usudrio.

Figura 15 — Tela de Cadastro (Versao Final)

J4 tenho login

Gersics B

Fonte: (AUTORIA PROPRIA, 2020)

Na Figura 16 ¢ ilustrada a tela da recuperacdo de senha, feita com o e-mail. Essa
funcionalidade s6 pode ser feita por usudrios administradores, que estdo previamente cadastrados

no banco, pois a estes sdo associados senha, provendo o acesso a todas as funcionalidades do
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sistema. Dentro dessa funcionalidade, o e-mail inserido € verificado se corresponde a um e-mail
de um usudrio administrador cadastrado no banco. Em caso positivo, um e-mail € enviado
para o e-mail cadastrado no banco. O protocolo de envio de e-mail é feito com o Google’ API
(Application Programming Interface), na qual um e-mail foi criado e autorizado juntamente com
o protocolo OAuth2 que permite a autenticacdo da aplicacao nos servi¢cos do Google. Ambos
protocolos utilizam o SMTP (Simple Mail Transfer Protocol), ou protocolo de transferéncia de

correio simples, que, resumidamente, ¢ um protocolo de envio de mensagem por e-mail.

Figura 16 — Tela de Recuperacdo de Senha (Versao Final)

Recuperar
Voltai icial

Fonte: (AUTORIA PROPRIA, 2020)

Na Figura 17 € ilustrada a tela inicial, apds a autenticacdo no sistema, esta funcionalidade
s6 pode ser acessada pelos coordenadores do grupo de pesquisa (usudrios administradores),
previamente cadastrados no banco. Nesta tela, sdo exibidos os dados de controle do ambiente, na
qual em uma tabela sdo dispostos nome, tag, data de uso e hora de uso. Na tabela sdo exibidas
informagdes que podem ser filtradas no campo busca e também pode-se gerar um relatorio no
formato de arquivo PDF, podendo este ser gerado apenas com os dados filtrados, ou a tabela
completa. A op¢do “Meu Perfil” redireciona a tela de edi¢do de senha do usudrio logado e a

opcao “Gerenciar Usdrios” redireciona a tela de dados dos usudrios cadastrados no banco de

dados.

7

https://www.google.com.br/
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Figura 17 — Tela Inicial (Versao Final)

»[_5?«\55

O3, Bianca Morais, seja bem-vind@ #Meuperii  SGerenciar Usudrios

Nome TAG Data do uso

Bianca Morais d625dale 22/10/2020

Gerar Relatério (PDF)

@GPSics

Fonte: (AUTORIA PROPRIA, 2020)

Na Figura 18 € ilustrada a tela do menu “Gerenciar Usudarios”. Nesta tela sdo listados os
dados dos usudrios, que sdo nome, e-mail e o nimero da tag. Estes dados podem ser editados
ou apagados do sistema. A opcao editar redireciona para uma tela onde os dados podem ser
modificados. A opcao “Cadastra TAG” redireciona para uma tela na qual uma fag tempordria fica
disponivel para ser associada a um usudrio. O campo busca filtra os dados de qualquer campo
da tabela. O botao voltar, representado por uma seta para a esquerda, redireciona a tela inicial,

como também ao clicar no logo do GPACESS no cabecalho da péagina.

Figura 18 — Tela de Gerenciamento de Usudrios (Versao Final)

p[_ﬁ\sg

USUARIOS

Nome E-mail Editar/Apagar Cadastra TAG

Verdnica Maria Lima .
i veronicalima@ufersa.edubr
itva

Lenardo Chaves e
. lernardo@ufersaedubr
silva

Reudismam Rolim de
reudismam@gmail.com
Souza

Bianca Morais biancasgmorais@gmail.com d625dale

Diego Vinicius de -
5 diego_vinicius3s@hotmail.com 728744b
Oliveira

Fonte: (AUTORIA PROPRIA, 2020)
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Na Figura 19 € ilustrada a tela de atualizacdo de dados do usudrio, os campos ja sdo
inicialmente preenchidos pelos dados que estdo na tabela, a fim de facilitar sua usabilidade. O

botdo voltar redireciona a tela de gerenciamento de usudrios.

Figura 19 — Tela de Atualiza¢do de Dados (Versao Final)

)E_ﬁ 5]

ATUALIZAGAO DE USUARIO

Fonte: (AUTORIA PROPRIA, 2020)

Na Figura 20 € ilustrada a tela do cadastro de tag para um usudrio que ainda nio tenha ou
necessite trocar. O campo “Tag” € uma caixa de selec@o que exibe uma tag que esteja cadastrada
na tabela de fags temporarias, no banco de dados. Esta caixa de sele¢do exibe uma tag durante
um minuto, caso nenhum usudrio seja associado a ela durante esse tempo, ela é apagada do
banco, pois assim fica disponivel para posteriormente ser cadastrada a outra pessoa. No caso da
tag ser cadastrada, ela, também, é apagada da tabela temporaria e fica, apenas, na tabela principal
associada ao usudrio, ndo permitindo ser cadastrada novamente na tabela de fags tempordrias,

muito menos, na tabela principal.
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Figura 20 — Tela de Cadastro de TAG (Versao Final)

pcj 5]

Fonte: (AUTORIA PROPRIA, 2020)

Na Figura 21 € ilustrada a tela de edi¢ao de dados do usuério logado, na qual o e-mail
deste € previamente exibido numa caixa de texto, os campos “Senha Nova” e “Confirme a Senha
Nova” servem para verificacdo de senha e o campo “Senha Antiga”, refere-se a senha atual do

usuario.

Figura 21 — Tela de Perfil (Versdo Final)

p{_ﬁ 5)

PERFIL

Fonte: (AUTORIA PROPRIA, 2020)

Na Figura 22 € ilustrada a pagina de impressdo de relatdrio, caso o botdo de “Gerar
Relatério (PDF)” da tela inicial seja pressionado, de acordo com o descrito na Figura 17. O

relatério pode ser salvo no formato de arquivo PDF e suas informacgdes sdo as mesmas da tabela,
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seja ela filtrada ou ndo, também informando a hora e data que foi gerado.

Figura 22 — Modelo de Relatério (Versao Final)

Ferramentas  Janela  Ajuda

- Gl @wi‘;; ® Ampliar - 1] < | 100% - @ v, Q> @

03/12/2020

Universidade Federal Rural do Semi-Arido
Gerado as: 3/12/2020 22:32 hrs
RELATORIO - CONTROLE DE ACESSO DO GPSICS

Nome TAG Data do uso || Hora do uso
Bianca Morais d625dale || 30/10/2020 | 15:46:51
Bianca Morais de2sdale || 30/10/2020 || 15:47:32
Bianca Morais d625dale || 30/10/2020 || 15:47:42
Diego Vinicius de Oliveira || 728744b || 30/10/2020 || 15:56:48

Fonte: (AUTORIA PROPRIA, 2020)

5.2 SISTEMA EMBARCADO

Nesta sessdo € abordado sobre a programacio utilizada no Arduino e no NodeMCU
ESP8266; o funcionamento do protétipo e o resultado final do sistema embarcado. Os fluxogra-
mas, criados na plataforma Lucidchart®, sdo diagramas que ilustram o funcionamento interno
do cddigo de ambos os componentes. Os cddigos da aplicacdo embarcada estdo disponiveis no
GitHub, no seguinte endereco:

a) Aplicacdo Embarcada: https://github.com/biancasgmorais/gpacesshardware

8 hittps://lucid.app/
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5.2.1 Funcionamento do Arduino

O microcontrolador Arduino funciona, neste projeto, como o sistema principal de pro-
cessamento e comunicagdo de hardware, fornecendo informagdes aos dispositivos que estao
conectados a ele. Portanto, seu funcionamento acontece conforme fluxograma apresentado na
Figura 23, na qual ao iniciar a aplicacdo embarcada é ativado o RFID e espera por uma rag,
assim que a antena detecta a fag, a aplicacdo embarcada a decodifica e envia para o ESP8266.
Em caso de resultado positivo da consulta ao banco de dados, o médulo relé € ativado ligando a

lampada, ou seja, ativando a carga, que neste caso € uma fechadura elétrica.

Figura 23 — Fluxograma do Funcionamento do Arduino
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Fonte: (AUTORIA PROPRIA, 2020)

5.2.2 Funcionamento do ESP8266

O NodeMCU ESP8266 V3, além de ser um modulo Wi-Fi, também € um microcontro-
lador. No caso deste projeto, o inico componente associado diretamente ao seu comando foi
o botdo. O ESP8266 se comunica com o Arduino por meio da comunicagdo serial, na qual a

conexao foi feita por jumpers. Portanto, o seu funcionamento se da como ilustra o fluxograma
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na Figura 24, na qual ao iniciar a aplicacdo embarcada € recebido os dados da rede Wi-Fi no
modo cliente, ou seja, ele envia dados pela rede. O médulo comeca a ler dados pela porta serial
conectada ao Arduino e verifica se a rede Wi-Fi estd conectada; caso esteja, a verificacdo do
botdo € feita, se ele for 0 significa que ele ndo estd pressionado, entdo entra na condicao de
consultar a tag, se ele for 1 significa que o botdo estd pressionado, iniciando assim a funciona-
lidade decadastro de tag na tabela de fags temporarias e logo apds voltar a consultar os dados
enviados pelo Arduino. No caso do consulta de fag, o metédo post € acionado por meio de
uma biblioteca chamada ESP8266HTTPClient’, inicializando assim o modo de cadastro de
um acesso ao ambiente. Se a aplicagao retornar o cédigo 201, significa que a tag estava no
banco e seu acesso foi cadastrado retornando o nimero 15 (escolhido de forma arbitrdria) para o
Arduino. Caso ele retorne o c6digo 400, siginifica que a fag ndo estd no banco, ou algum dado do
acesso esta incorreto, retornando nao autorizado e escrevendo o nimero 10 (escolhido de forma
arbitraria) na saida do Arduino, ndo liberando o acesso. Em ambos os casos, apds percorrerem e

receberem suas respostas, a aplicac@o volta para a leitura de dados do Arduino.

Figura 24 — Fluxograma do Funcionamento do ESP8266
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Wi-Fi esta O botéo esta

im—p- —NACH
conectado Consulta tag

pressionado

Fonte: (AUTORIA PROPRIA, 2020)

°  https://github.com/esp8266/Arduino/tree/master/libraries/ESP8266HTTPClient
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5.2.3 Protétipo Final

O protétipo experimental do sistema embarcado é apresentado na Figura 25, na qual

ilustra a montagem real. O protétipo funcionou de acordo com os fluxogramas apresentados.

Figura 25 — Protétipo de Hardware Final

Display LCD
Com 12C Acoplado

Tag chaveiro RFID

Fonte: (AUTORIA PROPRIA, 2020)

5.3 FUNCIONAMENTO DO SISTEMA

Nesta secao € descrito o funcionamento de alguns servigcos fornecidos pelo sistema
descrito neste trabalho, sendo estes, cadastro de usudrios, cadastro de tags e gerar relatdrio, afim

de exemplificar e ilustrar as a¢gdes necessitadas sua usabilidade.
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5.3.1 Cadastro de Usuario

A funcionalidade de cadastramento de novos usudrios € feita por pessoas associadas aos
grupo de pesquisa, que ndo sdo coordenadores (administradores). Na Figura 26 sdo ilustradas as
acoes necessdarias para o cadastro de usudrios. Ao iniciar, o usudrio acessa a pagina de login do
sistema, onde sao exibidos os dados ilustrados na Figura 14, dessa forma, ao clicar na opg¢ao
de “Cadastre-se” o usudrio € redirecionado para a tela de cadastro apresentada na Figura 15 e
insere seus dados nos campos “nome completo” e “e-mail”, apds clicar no botdo “Criar conta” a
aplicagdo faz a verificacdo dos dados, caso o e-mail ndo conste no banco de dados o usudrio é
cadastrado com sucesso, finalizando assim a a¢do. Analogamente, caso o e-mail conste no banco

de dados, a solicitacdo é negada, finalizando assim a acao.

Figura 26 — Fluxograma do Cadastro de Usuarios
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Fonte: (AUTORIA PROPRIA, 2020)

5.3.2 Cadastro de Tags

A funcionalidade de cadastro de tags foi projetada para a liberacdo do acesso dos
usudrios cadastrados da forma apresentada na subsecdo anterior. Essa acdo s6 pode ser feita
pelos coordenadores (administradores). Na Figura 27 sdo ilustradas as acdes necessdrias para o

cadastro de rags, no qual ao iniciar, o usudrio acessa a tela de login do sistema, insere seus dados
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nos campos “‘e-mail” e “senha”. Ao pressionar o botao “Entrar” a aplica¢do verifica se os dados
constam no banco, caso o resultado seja negativo, a solicitacao € negada e a a¢do € finalizada.
Caso o resultado da consulta seja positivo, a aplicacdo verifica se os dados sao de um usudrio
administrador, se o resultado for positivo a tela inicial apresentada na Figura 17 € exibida, sendo
assim, o usudrio seleciona a op¢do “Gerenciar Usudrios” onde a tela apresentada na Figura 18
¢ exibida. Portanto, ao clicar no icone de cadeado, situado na coluna “Cadastra TAG” que €
referente ao usudrio no qual deseja-se associar uma nova fag, o usudrio € redirecionado para a
tela apresentada na Figura 20, selecionando a fag que fica disponivel no campo de selecdo “Tag’.
Ao pressionar o botdo “Atualizar” uma fag € associada ao usudrio escolhido e a acdo € finalizada.
Entretanto, se o resultado da consulta de dados, na aplicagdo, informar que o usudrio nao é um
administrador, sua solicitacdo € negada e a acdo € finalizada.

As acdes feitas pelo sistema embarcado para tornar a tag disponivel para cadastro é

apresentado na secdo 5.2.

Figura 27 — Fluxograma do Cadastro de Tag
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Fonte: (AUTORIA PROPRIA, 2020)

5.3.3 Gerar Relatorio

A funcionalidade de gerar relatério foi projetada para disponibilizar os registros de

acessos no formato impresso ou em formato PDF. Essa acdo s6 pode ser feita pelos coordenadores
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(administradores). Analogamente aos passos descritos na subse¢do anterior, na Figura 28 sdo
ilustradas as agOes necessdrias para a geracao de relatdrio, no qual ao iniciar, o usudrio acessa
a tela de login do sistema, apresentada na Figura 14, insere seus dados nos campos “e-mail”
e “senha”. Ao pressionar o botdo “Entrar” a aplicagdo verifica se os dados constam no banco,
caso o resultado seja negativo, a solicitacao € negada e a acdo € finalizada. Caso o resultado
da consulta seja positivo, a aplicacdo verifica se os dados s@o de um usudrio administrador, se
o resultado for positivo, a tela inicial apresentada na Figura 17 € exibida. O usudrio clica no
botdo “Gerar Relatério (PDF)”, salva no local desejado e finaliza sua a¢do. Em caso de resultado
negativo, ou seja, se a aplicacdo verificar que o usudrio nao € um administrador, sua solicita¢ao é

negada e a a¢do € finalizada.

Figura 28 — Fluxograma da Geragao de Relatérios
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Fonte: (AUTORIA PROPRIA, 2020)
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6 CONCLUSAO

Neste trabalho foi desenvolvido um sistema geral que conecta hardware e software
para controle de acesso automaético de ambientes utilizando a tecnologia RFID. O sistema foi
desenvolvido para solucionar a problemética da auséncia de registro e de controle de acesso
ao laboratério do Grupo de Pesquisa em Sistemas Criticos de Seguranga (GPSiCS), para um
controle seguro e vidvel do ambiente e dos usudrios. Porém, € importante destacar que o
sistema desenvolvido pode ser aplicado a qualquer ambiente que necessite de controle de acesso
automadtico.

O sistema GPACESS foi criado para a plataforma web utilizando linguagens de progra-
magc0es atuais. O uso de dispositivos discretos como Arduino, RFID, ESP8266 proporcionaram
a criac@o de um sistema pratico e vidvel de ser aplicado e replicado, englobando automagao, que
pode ser aplicado a diversos contextos como a industria 4.0. Dessa forma, pode-se destacar que
o trabalho trouxe contribui¢des importantes a universidade e o grupo de pesquisa.

Os resultados do sistema embarcado cumpriu as funcionalidades projetadas, obtendo
sucesso em todos os servicos. O sistema web cumpriu todos os requisitos levantados. A interface
trouxe melhorias quando comparada as telas prototipadas, tais como uma nova logo, visual
técnico aprimorado, retirada de algumas entradas de dados que nao foram mais necessarias e
a opc¢ao de cadastro de tags para novos usudrios, tornando a parte visual uma ferramenta com
melhor usabilidade.

A 1implementacdo fisica no laboratorio do GPSiCS ndo ocorreu devido a pandemia da
COVID-19, sendo assim, foi adiado até que fosse possivel de ser implementada com seguranga,
dentro do retorno das atividades presenciais da universidade.

Algumas das dificuldades enfrentadas foram em relagcdo montagem, devido a falta da
estrutura fisica de laboratério, porém possivel de ser superada com a aquisi¢do dos componentes.

Como sugestdo de trabalhos futuros, além da validagao do sistema no espaco fisico do
GPSIiCS, o sistema inicial pode ser melhorado tanto em relacdo a montagem fisica, como em
relacdo a programacdo. Novas funcionalidades podem ser adicionadas como: o acionamento dos
dispositivos eletronicos do ambiente apenas quando o ambiente estiver sendo utilizado; a criag@o
de um aplicativo mobile para que os usudrios que nao sao coordenadores do grupo de pesquisa

possam visualizar seus acessos.
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