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Resumo: A4 fecnologia blockchain tem sido amplamente utilizada em setores financeiros e
ndo financeiros devido a sua capacidade de fornecer um registro transacional distribuido
e transparente. No entanto, a sua adog¢do apresenta desafios decorrentes das suas
caracteristicas como sistema distribuido. Diante disso, o objetivo deste trabalho é
aprimorar a arquitetura de uma aplicagdo responsavel pelo registro de diplomas digitais e
documentag¢do académica, tornando-a mais escalavel, eficiente e resiliente. A arquitetura
proposta possui modulos segregados para registro e revogagado e utiliza-se do modulo Rap
Broker como mecanismo de comunica¢do com os DLTs (Distributed Ledger Tecnologies) e
de um message broker para comunicagdo assincrona. Além disso, implementa o padrdo de
tarefas agendadas para otimizagdo de processos internos e aplica os padroes de
retentativas e enfileiramento de mensagens para resiliéncia e comunica¢do assincrona.
Com a sua implantagdo, foi possivel obter uma aplica¢do capaz de atender a 78 IES
(Institui¢oes de Ensino Superior) e registrar picos de 10.000 documentos digitais diarios.
Palavras-chave: blockchain, documentagdo académica digital, diploma digital, padrdes de
design.

1 INTRODUCAO

Os fundamentos da tecnologia blockchain e as estratégias para viabilizar as operagdes
transacionais em cryptomoedas foram popularizados por Satoshi Nakamoto no artigo
“Bitcoin: A Peer-to-Per Eletronic Cash System” (NAKAMOTO, 2008). Embora a verdadeira
identidade de Nakamoto ndo tenha sido revelada, tal tecnologia tem ganhado espago no
mercado e vem sendo aplicada tanto em dominios financeiros como ndo financeiros.

Os cendrios de utilizagdo no setor de financas podem ser exemplificados com os
proprios criptoativos (Bitcoin, Litecoin, Ether) e com o registro de propriedades e verificagao
de historico por empresas de seguros. J& nas aplicacdes ndo financeiras, hd o uso dessa
tecnologia para armazenamento descentralizado de documentos, persisténcia de registros de
comunicagdo entre dispositivos inteligentes em loT (Internet of Things) e verificacdo de
autenticidade de produtos entre fornecedores e clientes. Essas aplicacdes estdo listadas em
(NOFER et al., 2017) e (ZILE; STRAZDINA, 2018).

O conceito de blockchain esta intrinsecamente ligado ao conceito de DLT (Distributed
Ledger Technologies) ou livros razao distribuidos, uma vez que ela pode ser vista como uma
materializagdo da ideia da DLT por méio do encadeamento de blocos de dados
cronologicamente ordenados (ZILE; STRAZDINA, 2018). Sendo assim, a tecnologia possui,
por natureza, mecanismos que garantem integridade e redundancia dos dados. Na pratica, os
blocos armazenam dados com o seu horario de processamento através da criacdo de
transagdes. Cada bloco recebe um valor de hash, que ¢é calculado usando o hash anterior
(PIERRO, 2017), e que ¢é propagado quando ¢ gerado. Por isso, o processo de alteragdo de
blocos em blockchain é extremamente custoso computacionalmente.

A blockchain utiliza algoritmos de consenso para garantir que os blocos estejam
distribuidos pelos noés em rede e que possam ser verificados utilizando os hashes
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anteriormente citados. Isso faz com que multiplas entidades tenham a responsabilidade de
manter essas transacoes, evitando centralizagdes (NOFER et al, 2017). Dessa forma, o
conjunto de recursos da blockchain a tornam extremamente eficiente para impedir fraudes em
diversos contextos de registro de dados e transagdes.

Em 2018, o grupo de pesquisa LAVID, da UFPB, através do financiamento da RNP,
prop0Os o uso combinado da certificagdo digital, preservacao digital e blockchain para registro
e autenticacdo de documentos digitais académicos, aproveitando-se das caracteristicas
transacionais descentralizadas para combater fraudes na emissao desses documentos no Brasil
(COSTA et al., 2018).

Como uma frente de trabalho paralela também em 2018, o mesmo grupo de pesquisa
LAVID desenvolveu uma arquitetura baseada em brokers para registro em multiplos DLTs
(PIRES et al., 2018). Na arquitetura proposta, o broker € um componente arquitetural que
opera abstraindo os detalhes de implementacdo da comunicagdo com cada blockchain (dado
que cada uma delas possui especificidades e aplicagdes diferentes) e que também faz o
monitoramento do estado da transacgao, isto ¢, se ela foi confirmada ou nao.

Com base nessa arquitetura, foi criada uma prova de conceito denominada RAP
Registry, um servigo responsavel pela comunicagdo com os DLTs através dos brokers
mencionados anteriormente. Esse servico disponibiliza uma API para recuperacdo de
transagdes e registros, servindo como um gafeway para usuarios externos. Entretanto, como
uma versao inicial, ele apresenta algumas fragilidades, como baixa tolerancia a falhas no
processamento de registros de documentos e alto custo operacional.

Diante disso, este trabalho tem como objetivo aprimorar o RAP Registry, buscando
criar e aplicar uma arquitetura de software eficiente para lidar com o processamento
assincrono de registros em blockchain de maneira escalavel, para assegurar a integridade do
processo e reduzir os custos transacionais.

O restante deste artigo esta organizado da seguinte maneira: na se¢ao 2, descreve-se a
metodologia utilizada para a constru¢do da arquitetura proposta. Em seguida, na se¢do 3,
apresentam-se os trabalhos relacionados, indicando suas semelhancas e limitagdes em relagao
ao presente trabalho. Na secdo 4, expde-se a proposta de arquitetura para a evolucdo do
sistema RAP Registry e os mecanismos empregados para alcancar os objetivos de
confiabilidade e escalabilidade. Na secdo 5, sdo apresentados os resultados obtidos com a
utilizacdo do sistema na pratica, processando o registro de documentos digitais académicos
em blockchain. Por fim, na se¢do 6, sdo expostas as consideragdes finais deste trabalho,
destacando-se suas contribui¢des, dificuldades encontradas e sugestdes para trabalhos futuros.

2 METODOLOGIA

Dada a complexidade do trabalho, a execucdo foi dividida em 4 atividades que serdo
enunciadas a seguir e que podem ser vistas na figura 1. As atividades sdo representadas pelos
retangulos, ¢ o fluxo de execugdo ¢ direcionado pelas setas. E importante destacar que a seta
pontilhada ligando as atividades 2 e 4 indica que esse fluxo pode ser repetido, dependendo
dos resultados obtidos em relagdo ao monitoramento das métricas.

Figura 1. Fluxo das atividades da metodologia adotada.
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2.1 Levantamento das caracteristicas de evolucao

Inicialmente, foi feito um mapeamento dos casos de uso, das caracteristicas e dos
requisitos ndo funcionais que demandam evolugdo na arquitetura atual do sistema.

Os casos de uso foram identificados a partir da estrutura preliminar do sistema e da
documentacdo disponivel nos repositdrios de cddigo do projeto. Adicionalmente, para cada
caso de uso, observou-se as oportunidades de evolugdo nos componentes € modulos utilizados
por meio das métricas de falhas e analise empirica do funcionamento da aplicagao.

As subse¢des seguintes trardo de forma mais detalhada os casos de uso e
oportunidades de melhoria percebidas.

Figura 2. Diagrama de casos de uso do Rap Registry.
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2.1.1 Registro de documentagdo académica

Fluxo responsavel por registrar os metadados da documentagdo académica em
blockchain, demandando uma carga de processamento de dezenas de milhares de documentos
por dia com resiliéncia durante esse processo. E importante ressaltar que, embora ndo haja
urgéncia em relacdo ao intervalo de tempo em que o registro ¢ feito, ¢ fundamental garantir
que o processo seja executado de forma confidvel e sem interrupgdes.

2.1.2 Revogar registro de documentagdo académica

Este caso de uso tem como objetivo revogar os metadados de uma documentagao
académica registrada em blockchain. O processamento da revogagdo deve ser resiliente e
suportar milhares de revogacdes por dia. Assim como no registro, nao ha urgéncia em relagao
ao periodo de tempo em que a revogacao ¢ realizada, mas ¢ essencial garantir a sua execugao.

2.1.3 Verificar registro de documentagao académica

Essa funcionalidade descreve o cendrio para obter os metadados do registro e verificar
se ele ¢ valido. Esse caso de uso ¢ menos critico e ndo possui requisitos a serem evoluidos.



2.2 Estudo sobre padroes de arquitetura

Com as caracteristicas mapeadas, a proxima etapa consistiu em identificar padroes de
processamento assincrono que sdo utilizados comercialmente em aplicacdes orientadas a
blockchain (ou ndo) e que auxiliassem a alcangar os objetivos de cada processo.

Os padroes foram pesquisados em livros que compdem o estado da arte dos sistemas
distribuidos e padrdes de mercado para desenvolvimento de sistemas, como Tanenbaum e
Steen (2023), Pinedo (2016) e Coulouris et al. (2011), que serdo retomados na sec¢do 4,
conforme forem aplicados nos componentes da arquitetura.

2.3 Aplicacao dos padroes

A partir dos padrdes estudados no passo anterior, foi feita a adequagdo da arquitetura
do RAP Registry. A decisao de aplicar ou ndo um padrao foi tomada com base na
complexidade inerente a sua implantacdo na infraestrutura, isto ¢, se a arquitetura ja possuia
suporte técnico para utilizd-lo. Dessa forma, a implementagdo seria mais rapida e menos
custosa.

Em relacdo a decisdao de quais componentes de software deveriam ser refatorados,
levou-se em conta os servicos e fluxos de cada caso de uso, se eles poderiam ser convertidos
em processos assincronos, além das suas taxas de erros.

2.4 Monitoramento das métricas

Apobs a implementacdo e langamento das alteragdes em ambientes de implantagdo,
realizou-se o monitoramento das métricas e dos impactos das atualiza¢des no negocio.

O projeto contou com o uso combinado das ferramentas Prometheus
(PROMETHEUS, 2023) e Grafana (GRAFANA LABS, 2019) como infraestrutura de
monitoramento. O Prometheus ¢ um sistema que exporta diferentes tipos de métricas de
aplica¢do. Enquanto isso, o Grafana possibilita a criagdo de painéis de monitoramento com
graficos que operam em tempo real, além de permitir a geracdo de alertas que sdo enviados,
conforme critérios definidos sdo alcangados (o que ¢ muito Util para o monitoramento de
falhas). Ademais, o Rap Registry possui portais internos para coleta e apresentacdo de
estatisticas especificas para o dominio, como nimero de registros por IES (Institui¢des de
Ensino Superior), por exemplo.

Figura 3. Dashboard no Grafana para os fluxos do RAP.
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3 TRABALHOS RELACIONADOS

Os principais trabalhos que se relacionam com a presente publicagdo foram citados de
forma inicial na se¢@o 1, mas serdo retomados nesta se¢ao.

Em Costa et al. (2018), os autores focam na proposta de utilizagdo das tecnologias de
blockchain e certificacdo digital para inibir as fraudes no cenario da emissdao de documentagao
académica. Isso ¢ feito trazendo luz ao impacto da adocdo da documentacdo digital (no
contexto do trabalho, o diploma digital e documentag¢do académica digital), expondo também
os seus desafios em relacao a todo o processo de geragdo, registro, autenticagao e preservagao.
Além disso, também ¢ apresentado um prototipo arquitetural que deu origem ao servico que
esta sendo abordado no presente trabalho.

Ja em Pires et al. (2018), o foco ¢ direcionado a criagdo de uma estratégia de registro
de transacdes em multiplos livro-razdo distribuidos (ou DLTs) baseada em brokers. A
principal motivacdo da arquitetura proposta ¢ lidar com as singularidades de cada blockchain
de forma transparente, seja nas informacdes necessdrias para realizar uma transagdo, no
tamanho de armazenamento ou suporte aos contratos inteligentes. Por isso, a solu¢do proposta
consiste na criagdo de um ponto de acesso unificado denominado Broker, que prové gateways
para cada tipo de DLT, abstraindo toda a complexidade do registro, da recupera¢do de dados
da transacdo e da propria DLT. Internamente, cada gateway possui multiplos provedores de
comunica¢do com o DLT ao qual esta associado, aumentando a resiliéncia na sua operagao.
Dito isso, a arquitetura apresentada aqui foi utilizada como ponto de comunicacdo com os
DLTs no presente trabalho.

Os estudos mencionados acima contribuem para o desenvolvimento deste artigo ao
fornecerem um arcabougo teodrico e pratico envolvendo microsservigos, blockchain e a
aplicagdo aqui discutida. O trabalho de Costa et al. (2018) fornece a arquitetura inicial na qual
0 Rap Registry esta inserido, focando em um contexto acerca da motivagdo da sua criacdo e
em uma visdo mais abstrata da aplicagdo, sem abordar os desafios técnicos referentes a
resiliéncia na sua implementacgao. Por fim, Pires ef al. (2018) apresenta o desenvolvimento de
uma poderosa abstracdo para operar sobre diferentes DLTs de forma transparente. Embora
forneca uma visdo mais pragmatica, também existem lacunas em relagdo as técnicas utilizadas
para garantir a confiabilidade em seu funcionamento

4 ARQUITETURA PROPOSTA PARA O RAP REGISTRY

Na subsec¢do 4.1 e subsecdo 4.2, apresenta-se, respectivamente, os modulos de registro
e revogacao do Rap Registry vistos na figura 4. Em cada subsegdo, ¢ posta a visao da
arquitetura legado, para fins de comparacao e, em seguida, ¢ exposta a proposta de arquitetura
desenvolvida e as decisdes de design envolvidas na sua concepgao.

Os diagramas apresentados foram modelados seguindo o padrao C4 (BROWN, 2006)
para modelos de arquitetura. Esse modelo se baseia em diagramas de arquitetura com
diferentes niveis de abstracdo, permitindo uma visdo geral das responsabilidades do sistema
até diagramas a nivel de codigo.

Por convengdo, como estereotipos adotados nesse trabalho, os retingulos brancos
indicam componentes que atuam como listeners ou workers das mensagens recebidas das filas
de mensagens aos quais estdo associados. Ja as elipses de cor cinza sdo tarefas agendadas que
executam em intervalos configuraveis.



Figura 4. Diagrama para os mddulos internos do RAP Registry no nivel de container.
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4.1 Moédulo de Registro
4.1.1 Arquitetura legado

Os componentes do modulo de registro da arquitetura legado, representados na figura
5, s@o detalhados a seguir.

Figura 5. Diagrama para a arquitetura legado do modulo de registro do RAP Registry no nivel
de componentes.
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4.1.1.1 Registry Batch Processor

O Registry Batch Processor ¢ um consumidor que recebe um lote de documentos a

serem registrados da fila Registry Batch In. A cada lote de documentos ¢ gerada a arvore de
dispersdo para eles. Em seguida, a arvore gerada ¢ enviada para o registro por meio do Rap
Broker com um callback, que ¢ executado caso o registro seja confirmado, atualizando o

estado do documento no banco de dados.

Observando as métricas desse fluxo, o envio para registro tinha uma baixa taxa de

falhas. Entretanto, o processo de verificagdo das confirmag¢des do registro muitas vezes

falhava, e os dados no banco de dados ficavam em estado de inconsisténcia. Além disso, para
cada registro ¢ cobrada uma taxa de processamento pela rede blockchain, o que fazia com que

o registro conforme a demanda de pequenos lotes fosse ineficiente em relacdo a custos. Por
isso, esse foi um dos componentes repensados na nova arquitetura.

4.1.2 Arquitetura proposta

Os componentes do modulo de registro representados na figura 6 sdo detalhados a

seguir.

Figura 6. Diagrama para a arquitetura proposta para o modulo de registro do RAP Registry no

nivel de componentes.
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4.1.2.1 Registry Batch Receiver Processor

O Registry Batch Receiver Processor consome os documentos a serem registrados da
fila Registry Batch In, cujo envio € feito pelo Rap Server, persistindo-os no banco de dados
com um estado de "aguardando registro".

4.1.2.2 Start Registry Schedule

Novo processo que executa uma tarefa agendada de agrupamento dos documentos que
estdo prontos para serem registrados, persistidos pelo Registry Batch Receiver Processor, € 0s
envia para a fila de mensagens Registry In. A ideia de agrupar os documentos surge para
reduzir custos, uma vez que cada transacdo possui um valor a ser pago para que seja
adicionada a blockchain.

A abordagem de tarefas agendadas ¢ amplamente conhecida, desempenhando um
papel fundamental em sistemas e processos de grandes organizagdes, como apresentado por
Pinedo (2016). Por isso, ela foi adotada no contexto deste trabalho.

O grande desafio de implementacdo foi lidar com os aspectos inerentes a
escalabilidade horizontal, uma vez que € possivel existir multiplas instancias do RAP Registry
em execucdo, e isso demanda algum tipo de sincronizacdo para evitar estados de
inconsisténcia entre as entidades no banco de dados e reprocessamento de registros. Para
solucionar esse problema, foram utilizados os mecanismos de transacao e bloqueio suportados
pelo banco de dados relacional

4.1.2.3 Registry Batch Processor

Este componente atua como um consumidor, recebendo os documentos enviados para
a fila Registry In. Logo ap0s, agrupa os hash dos documentos em uma arvore de dispersdo e
os envia para o registro em DLT através do Rap Broker.

Apesar de ser semelhante ao apresentado na subsecao 4.1.1.1, especializa a
responsabilidade do consumidor para o registro dos documentos, dado que os processos de
registro e confirmacgado, que antes eram executados pelo mesmo componente, foram separados.
O padrao aplicado nessa mudanga foi o de enfileiramento de mensagens (COULOURIS et al.,
2011) por meio de um message broker. Essa técnica permite o desacoplamento de cada uma
das etapas de processamento dos registros, além de possibilitar a aplicacdo de padrdes de
retentativa para garantir que, em caso de falha, o processo possa se recuperar.

4.1.2.4 Verify Registry Transaction Processor

Esse componente também opera como consumidor de mensagens, mas tratando da
verificacdo de confirmacdo dos registros feitos pelo Registry Batch Processor. Isso € feito
consumindo as mensagens da fila Verify In. Ao recebé-las, verifica as confirmacdes das
transagoes através do Rap Broker, executando até que confirmagdes ou falhas sejam
recebidas. Caso o limite de tentativas seja alcancado, o lote ¢ enviado para reprocessamento
pelo Start Registry Schedule.

4.2 Mo6dulo de Revogacao
4.2.1 Arquitetura legado

Os componentes do moddulo de revogagdo da arquitetura legado representados na
figura 7 sdo detalhados a seguir.



Figura 7. Diagrama para a arquitetura legado do modulo de revogacao do RAP Registry no
nivel de componentes.
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4.2.1.1 Revoke Batch Processor

O Revoke Batch Processor também atua como consumidor de mensagens da fila
Revoke In, validando o documento a ser revogado e o enviando para revogacao através da API
do RAP Broker. Apos a chamada, ele atualiza o estado do documento no banco de dados e
salva os metadados da revogagao.

4.2.2 Arquitetura proposta

Os componentes do mddulo de revogagao representados na figura 8 sdo detalhados a
seguir.

4.2.2.1 Revoke Receiver Processor

O Revoke Receiver Processor atua semelhantemente ao visto na subsecdo 4.1.2.1. Ele
consome os documentos a serem revogados, que sdo enviados pelo Rap Server a fila Send
Revoke In, validando os dados e atualizando o estado para "aguardando revogacao".

4.2.2.2 Start Revoke Schedule

Analogo ao componente apresentado na subsecdo 4.1.2.2, mas que ¢ usado para
selecionar documentos prontos para revogagdo, os quais foram atualizados pelo Revoke
Receiver Processor, ¢ envia-los para a fila Revoke In. No contexto do RAP Registry, uma
revogacdo significa invalidar um registro ja confirmado. Isso ¢ feito adicionando-o em um
registro em blockchain com um rétulo de revogag¢do em um enderego especifico.



Figura 8. Diagrama da arquitetura proposta para o modulo de revoga¢do do RAP Registry no
nivel de componentes.
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Fonte: autoria préopria (2023).

4.2.2.3 Revoke Batch Processor

Componente similar ao exposto na subsecdo 4.1.2.3 aplicado ao contexto de
revogacdo. Responsavel por agrupar os documentos em lotes com rotulo especifico e
envia-los para registro na DLT através do Rap Broker.

4.2.2.4 Verify Revoke Transaction Processor

Componente com responsabilidade semelhante ao representado na subsegdo 4.1.2.4.

Utilizado para verificar as confirmacgdes da transacdo de revogacdo recebidas da fila Verify
Revoke In.

S RESULTADOS

Como resultado desse trabalho, foi desenvolvida uma arquitetura funcional que atende
a 78 Institui¢des de Ensino Superior em todo o Brasil e que ja realizou o nimero de registros
e revogacdes por més apontados na figura 9, desde o inicio de sua execu¢do em maio de 2022.
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Em média, sdo realizados 987 registros e revogagdes por dia, com picos de cerca de 10.000
processamentos, sem falhas fatais até a data de escrita deste trabalho.

Figura 9. Grafico com numero de registros por més.
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Fonte: autoria propria (2023).

Os resultados expressivos obtidos foram alcangados gragas a robustez adquirida com a
separacdo das etapas de registro e confirmacdo, por meio da aplicagdo da tecnologia de fila de
mensagens em conjunto com a estratégia de retentativas. Essas medidas tornaram o fluxo de
processamento muito mais confidvel e escalavel. Além disso, ao agrupar os documentos a
serem processados em tarefas agendadas por dia, foi possivel reduzir o custo das transacoes,
uma vez que as taxas de registro passaram a ser pagas em lotes relativamente grandes.

Pontua-se que os que detalhes de implementa¢do e as tecnologias adotadas foram
omitidos no decorrer do trabalho por questdes de confidencialidade, ja que o sistema em
questdo ¢ proprietario da RNP (Rede Nacional de Pesquisa).

6 CONSIDERACOES FINAIS

Esse trabalho se prop0s a evoluir a arquitetura do RAP Registry, sistema responsavel
pelo registro de documentacdo digital académica em blockchain. O foco dessa evolugdo foi
aumentar a escalabilidade do sistema, reduzindo os custos com transacdes ¢ o tornando mais
tolerante a falhas.

Isso foi feito identificando as caracteristicas a serem evoluidas, pesquisando e
incorporando padrdes de design e mecanismos conhecidos pelo mercado ao projeto, como
filas de mensagens, tarefas agendadas e retentativas. Por fim, para verificar a efetividade das
adequagdes, foi feito o monitoramento da aplicacdo e o levantamento de métricas.

Apesar de empregada no contexto de documentacdo académica digital, ¢ interessante
pontuar que essa arquitetura pode ser efetivamente extrapolada para documentos digitais de
naturezas diversas, como uma forma descentralizada de registro e autenticacao.
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Como indicagdes para trabalhos futuros, sugere-se uma proposta de desacoplamento
dos modulos que compdem a aplicagdo em servicos totalmente independentes,
implementando o padrdo arquitetural de microsservigos, considerando os beneficios em
relacdo a resiliéncia, escalabilidade e manutenibilidade. Além disso, também ¢é recomendado
o estudo da aplicabilidade dos contratos inteligentes, scripts que sdo executados em redes
blockchain, dentro do contexto do servi¢o aqui trabalhado, levantando os desafios e
beneficios da sua utilizagdo. Por fim, considerando a sazonalidade gerada pela diferenga entre
os calendarios das IES, sugere-se o estudo de viabilidade de migracao do sistema aqui
apresentado para uma arquitetura serverless, isto €, cujo provisionamento e gestdo de
infraestrutura ¢ mantido por um provedor em nuvem, o que pode possibilitar uma economia
razoavel em relacdo a custos com infraestrutura.
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