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RESUMO

A seguranca dos dados tem se tornado um dos maiores desafios no mundo digital
atual, & medida que o volume de informacgdes processadas cresce exponencialmente. Com a
sofisticagdo das ameacgas cibernéticas, torna-se essencial o uso de estratégias eficazes para
proteger as infraestruturas de TI e prevenir ataques. Ferramentas e técnicas de andlise em
bases de dados surgem como uma abordagem poderosa para identificar vulnerabilidades e
antecipar agdes maliciosas, permitindo uma resposta mais agil e precisa. Pensando nisso, este
trabalho tem como objetivo a implementagdo de consultas SQL na extra¢do de informacgdes
em dados simulados de ataques cibernéticos, utilizando a plataforma Databricks Community.
Por meio de uma andlise detalhada em uma base de dados sintética obtida no Kaggle,
contendo registros de tentativas de ataque, vulnerabilidades exploradas, agdes de mitigagdo e
outros indicadores de seguranga, busca-se identificar os tipos de ataque mais frequentes, os
navegadores e sistemas mais vulneraveis.

Palavras-chave: SQL; Databricks Community; Extra¢do; Consultas.
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1 INTRODUCAO

Com o avango da digitalizagcdo, os dados tornaram-se essenciais em todas as esferas
empresariais, impulsionando decisdes estratégicas, inovagdes tecnologicas € o crescimento
econdmico, como dito por Humby, “Os dados sdo o novo 6leo” (HUMBY, 2006). No entanto,
essa valorizacao dos dados também atraiu a aten¢do de cibercriminosos, que veem nesse ativo
uma oportunidade para realizar ataques cibernéticos cada vez mais sofisticados. Esses ataques
podem variar desde tentativas de acesso ndo autorizado a sistemas corporativos até o
sequestro de dados criticos por meio de ransomwares, causando prejuizos financeiros, danos a
reputagdo e compromissos legais para as empresas. Assim, a necessidade de ferramentas e
estratégias robustas para garantir a seguranca e integridade dos dados tornou-se imperativa na
atual esfera mundial.

O Brasil segue em primeiro lugar na América Latina como alvo de ataques hackers e
segundo na esfera mundial, atras apenas dos Estados Unidos. No segundo semestre de 2023 o
Brasil sofreu 357.422 ataques, o que foi um aumento de 8,86% do primeiro semestre do ano
passado. Entre os principais setores atingidos no Brasil, a telecomunicacdo sem fio segue
sendo lider com 82.065 ataques, seguindo com transporte de cargas com 25.620 registros, e
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processamento de dados, com 25.130. Esses dados sdao do Relatério de Inteligéncia de
Ameagas da NetScout, que ¢ a lider global em solug¢des de ciberseguranga. Em comparagao
com os demais paises da América Latina o Brasil sofreu cerca de 4,3 vezes mais ataques que a
Argentina, segunda colocada, com 82.749 ataques, e cerca de 4,6 mais que o Peru, terceiro
mais atacado, com 74.531 (MAIA, 2024).

Com a pandemia de covid-19 muitos colaboradores passaram a atuar seus trabalhos
remotamente, ou seja, fora do perimetro de seguranca da empresa. Por conta disso, muitos
desses colaboradores estdo sujeitos a ataques. Profissionais trabalhando isolados sdo alvos
faceis de atacantes maliciosos, que os manipulam para tirar vantagem por meio da engenharia
social. E uma técnica empregada por criminosos virtuais para induzir usuarios desavisados a
enviar dados confidenciais, infectar seus computadores com malware ou abrir links para sites
infectados. Com a flexibilidade proporcionada pelo trabalho remoto, muitos profissionais
passaram a trabalhar em ambientes como hoteis, cafés e bares. Essa possibilidade aumenta as
ameacas relacionadas a seguranca digital, uma vez que os hackers podem explorar
vulnerabilidades de dispositivos de rede, como roteadores mal configurados em lugares
publicos (REDACAO, 2023).

1.1 Fundamentacio Teorica

Dentre os ataques mais comuns da atualidade, os que mais se destacam sao Phishing,
Ransomware, DDoS dentre outros. Phishing ¢ uma forma de ataque cibernético em que o
atacante tenta enganar as vitimas para que elas revelem informagdes pessoais sensiveis, como
senhas, numeros de cartdo de crédito ou credenciais de login. Isso € geralmente feito por meio
de e-mails ou mensagens falsas que se passam por comunicacdes legitimas de empresas,
bancos ou outras entidades confiaveis. Se bem-sucedido, o phishing pode levar ao roubo de
identidade, perda financeira, ou acesso ndo autorizado a sistemas corporativos
(IBERDROLA).

Ransomware ¢ um tipo de malware que, uma vez instalado no sistema da vitima,
criptografa os dados do usudrio e exige um pagamento (resgate) para fornecer a chave de
descriptografia. O termo "ransom" refere-se ao resgate exigido pelo criminoso para liberar os
dados sequestrados, muitas vezes, o ransomware ¢ distribuido por meio de anexos maliciosos
em e-mails de phishing. Pode resultar em perda de dados, interrupcdo das operacdes de
negocios, custos significativos associados ao pagamento do resgate (caso a vitima decida
pagar), e gastos com recuperagdo de dados e sistemas (IBERDROLA).

Um ataque de negacdo de servigo distribuido (DDoS) € uma tentativa maliciosa de
interromper o trafego normal de um servidor, servigo ou rede, sobrecarregando o alvo ou sua
infraestrutura circundante com uma onda massiva de trafego da internet. Esse trafego
geralmente vem de uma rede de dispositivos infectados, chamada de botnet. Pode causar a
indisponibilidade de servicos online, perda de receita para empresas dependentes da web, e
danos a reputagdo. Em casos mais graves, pode comprometer a seguranca da infraestrutura de
TI (IBERDROLA).

Alguns outros que vale destacar sdo, Man-in-the-Middle (MitM), Neste ataque, o
atacante intercepta e possivelmente altera a comunicagdo entre duas partes que acreditam
estar se comunicando diretamente uma com a outra. Pode ser usado para roubar informacgdes
sensiveis como credenciais de login e nimeros de cartdo de crédito. SQL Injection consiste
em um ataque onde o atacante insere ou "injeta" coédigo SQL malicioso em um campo de
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entrada para manipular o banco de dados e acessar informagdes que normalmente ndo seriam
acessiveis (IBERDROLA, 2021).

Compreender a diversidade e a sofisticacao dos ataques cibernéticos € essencial para a
protecdo das infraestruturas digitais. No entanto, para além da identifica¢do desses ataques, a
analise de dados desempenha um papel crucial na antecipacdo de ameacas, na deteccdo de
padrdes de comportamento malicioso, e na formulagao de estratégias de defesa mais eficazes.
Ao coletar, processar e analisar grandes volumes de dados, ¢ possivel extrair insights valiosos
que ajudam na prevencdo e resposta a incidentes de seguranca. Nesse contexto, o uso de
ferramentas avangadas de analise de dados, como o Databricks Community (CALANCA,
2023), permite explorar e interpretar esses dados de forma mais eficiente, potencializando a
capacidade de identificar tendéncias emergentes e fortalecer a seguranga cibernética
(BASTOS, 2024).

Analise de dados envolve o processamento de grandes quantidades de informacdes
que podem ser estruturadas, semiestruturadas ou nao estruturadas. A capacidade de gerenciar
diferentes tipos de dados, como textos, conteudos multimidia, e formatos como XML
(MICROSOFT) e JSON (JSON), ¢ crucial para os sistemas modernos de andlise. Apds a
extracdo dos dados dos bancos de dados, eles sdo frequentemente importados para
ferramentas de visualizagdo como Power Bl (EBAC) ou Tableau (ALURA) para analise mais
aprofundada. Essas ferramentas permitem identificar padrdes, insights e tendéncias que sdo
fundamentais para a tomada de decisOes e para revelar informagdes valiosas escondidas nos
dados. Armazenamento em nuvem como o Amazon S3 e Azure Data Lakes oferece
escalabilidade e acessibilidade, facilitando a recuperagao e utilizagao dos dados por analistas
sempre que necessario (H. S. J. P. K. N. P. 2023) .

Big Data, ¢ como chamamos o processo de andlise de grandes quantidades de dados,
armazenados remotamente, o desenvolvimento de sistemas de defesa contra ataques
cibernéticos baseados em Big Data ¢ viavel e muito vantajoso, pois ndo ha a necessidade de
arcar com custos de licenciamento de software, hd também uma grande variedade de
tecnologias e de detalhes de arquitetura que permitem a implementagao de diferentes solugdes
para criar esses sistemas (ANDRADE, 2020).

Quem trabalha nessa area, ¢ o cientista de dados, ele € responsavel pelos processos ¢
praticas relacionados a coleta, organizagdo, analise e interpretagdo dos dados, o que resulta
em adotar as melhores praticas de gerenciamento, defini¢ao de processos € melhores praticas
que resultardo na sua protecdo contra acessos, uso € modificagdes ndo autorizados
(JUNQUEIRA, 2024). Essa area de trabalho vem ganhando muita relevancia pois € esse
profissional que possui as habilidades para lidar corretamente com os dados e por
consequéncia definir as melhores ferramentas para identificar ameagas e proteger o sistema de
dados (JUNQUEIRA, 2024).

Uma dessas ferramentas, ¢ o Databricks Community, uma plataforma poderosa e
acessivel para analise de dados que combina as vantagens do Apache Spark com uma
interface de usuario intuitiva, permitindo o processamento e analise de grandes volumes de
dados de forma eficiente. Esta plataforma oferece uma infraestrutura em nuvem escalavel,
ideal para a realizagdo de andlises complexas sem a necessidade de investimentos em
hardware (CALANCA, 2023).

1.2 Objetivo Geral



Dessa forma o problema abordado envolve a crescente sofisticacdo e frequéncia de
ataques cibernéticos. Com a crescente geracdo de dados por parte das organizacdes, aumenta
o desafio de mitigar ameacas em tempo hébil. Onde os ataques se aproveitam de
vulnerabilidades em sistemas de rede, comprometendo dados sensiveis e infraestruturas
criticas. Diante disso, sdo necessarias ferramentas para identificar informagdes em atividades
maliciosas, permitindo a antecipacdo e preven¢ao dos ataques. No entanto, lidar com grandes
volumes de dados nao estruturados e de alta velocidade exige tecnologias avancadas como o
Databricks Community, que oferece uma abordagem eficiente para o processamento e analise
dessas informagoes.

Portanto, o objetivo deste trabalho ¢, através da implementagdo de consultas SQL,
extrair informagdes de ataques cibernéticos de uma base de dados, como trafego de rede mais
utilizados por cada ataque, sistemas mais vulneraveis, periodo de ocorréncia dos ataques,
dentre outros.

1.3 Objetivos Especificos
Como objetivos especificos, temos:

Obter uma base de dados em que seja possivel extrair informacgdes.

Fazer upload dessa base de dados em plataforma de anélise de dados.

Realizar processo de preparagao dos dados.

Realizar analise exploratoria utilizando consultas SQL, extraindo informagdes
relevantes presentes nessa base de dados.

Ao realizar esses passos, serd possivel ter resultados que demonstram que ¢é possivel a
implementagdo de consultas SQL em uma base de dados e que isso é uma ferramenta
poderosa e que pode ajudar na seguranga da web.

2 DESENVOLVIMENTO

Na sec¢do de desenvolvimento deste trabalho, serdo descritos os métodos e ferramentas
utilizados para identificar padroes e tendéncias em dados de ataques cibernéticos. Cada
subsecdo aborda detalhadamente o que foi feito.

2.1 Método

Nessa secdo, 0s passos para a analise de dados serdo apresentados; O objetivo ¢ deixar
claro quais foram os passos seguidos até a obten¢do dos resultados. Ela aborda todas as etapas
com uma breve descricdo, com isso, o desenvolvimento foi dividido em etapas que sao
descritas brevemente a seguir:

1. Obtencdo da base de dados: A base de dados sintética sera obtida da plataforma
Kaggle (CATUNDA, 2022), contendo registros detalhados de ataques cibernéticos

2. Preparacdo dos dados: Limpeza e transformacdo dos dados para assegurar a sua
qualidade, utilizando a plataforma Databricks Community.

3. Andlise exploratoria: Conduzida no ambiente Databricks, utilizando consultas e
visualizag¢do dos resultados para examinar informagdes dos ataques.



4. Uso de PySpark: A limpeza e preparacdo dos dados serd realizada com PySpark
(DATABRICKS) para garantir eficiéncia no processamento dos dados.

5. Resultados: Apresentacdo dos resultados em tabelas e graficos que evidenciam as
tendéncias e padroes detectados.

Conforme ilustrado na Figura 1, o processo de andlise de dados inicia-se com a
obtencdo dos dados na plataforma Kaggle, seguido pela importagdo para o ambiente
Databricks. Posteriormente, utiliza-se PySpark para a limpeza e preparagdo dos dados,
permitindo sua andlise de forma eficiente.

Figura 1 - Diagrama do fluxo
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Fonte: Autoria propria

Com a aplicacao dessas etapas de analise de dados, espera-se identificar padroes que
auxiliem na antecipagdo e prevencao de futuros ataques cibernéticos, bem como contribuir
para o aprimoramento das defesas em sistemas de seguranca da informagao.

2.2 Databricks

O Databricks Community ¢ uma plataforma facil de usar que oferece uma variedade
de recursos para se trabalhar com dados. Entre os principais recursos do Databricks
Community estdo a capacidade de manipular dados estruturados e ndo estruturados, a
integracdo com diversas fontes de dados, e o suporte a varias linguagens de programagao
como Python, SQL e Scala. Além disso, o Databricks facilita a criagdo de pipelines de dados,
o desenvolvimento de modelos de machine learning e a visualizagao de dados, permitindo aos
analistas explorar tendéncias e padrdes ocultos de maneira colaborativa e eficiente. Ao utilizar
os recursos oferecidos por ele, ¢ possivel acelerar o ciclo de andlise, tornando-o uma
ferramenta essencial para projetos de anélise de dados em ciberseguranca.

2.2.1 Notebooks

Os notebooks do Databricks sdo uma ferramenta central para criar e gerenciar fluxos
de trabalho em ciéncia de dados e machine learning. Eles oferecem suporte a multiplas
linguagens de programagdo, incluindo Python, SQL, Scala e R, permitindo aos usudrios
desenvolver codigo, analisar dados e visualizar resultados de maneira eficiente. Uma
caracteristica destacada ¢ a capacidade de coautoria em tempo real, facilitando a colaboragao
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entre equipes. Além disso, os notebooks possuem controle automatico de versdes, integracao
com repositorios Git e ferramentas de visualizacdo de dados incorporadas, tornando o
processo de desenvolvimento mais organizado e eficiente (DATABRICKS).

Notebook Title

™ My First Notebaok (Python)

= PO, Run all the cells
Associated Cluster S cnmer () Runa —————————

Figura 2 — Imagem explicativa de um Notebook

Default Language ‘

This is an example of a ggll that contains namative text. Rich text can be displayed in a cell by
using the Markdown markup syntax.

¥ Python Comments

df = spark_read.format(*cev”) .option(“inferSchemsa”, “trus”).load{"/FlaStora/tablas/ Pytnon cell

data.cav")

display(dfy

¥ More Comments

di.createQrReplaceTemp\View("STC_LISD") Pyﬂ'ltll'l Cell

;:"‘*'I'“" R ECE Override the primary language by

o prepending the cell with the appropriate
SELECT Date, Close FROM BTC_USD WHERE YEAR(Date) == 2017 command (e.q. %r, %scala, %sql).

Fonte: Taygan - https://www.taygan.co/blog/2018/12/02/azure-databricks.

A Figura 2 apresenta um exemplo de notebook no Databricks, com varias anotagdes
que explicam seus elementos principais. O titulo do notebook ¢ "My First Notebook
(Python)", e a linguagem padrdo usada no notebook ¢ Python, indicada ao lado do titulo. O
cluster associado ao notebook, necessario para a execugdo dos comandos, também ¢ exibido,
assim como um botdo "Run All", que permite executar todas as células de uma vez. O
notebook contém uma célula com texto narrativo formatado com a sintaxe Markdown, além
de blocos de cddigo Python que executam operacdes de processamento de dados. Ha também
uma célula SQL, identificada pelo comando “%sql”, que executa consultas e pode gerar
visualizac¢des de dados, conforme ilustrado no grafico mostrado na imagem.

2.2.2 DBFS

O Databricks File System (DBFS) ¢ o sistema de arquivos distribuido da plataforma
Databricks, projetado para armazenar dados de maneira eficiente. Ele oferece uma interface
de arquivos similar ao sistema de arquivos local, permitindo que os usudrios leiam e gravem
dados diretamente em clusters Databricks. O DBFS facilita a integracdo com servigos de
armazenamento em nuvem, como Amazon S3 e Azure Data Lake, permitindo o
armazenamento escaldvel e seguro dos dados. Além disso, os dados armazenados no DBFS
podem ser facilmente acessados e manipulados em notebooks Databricks, sendo essencial
para pipelines de processamento de dados, anélise e machine learning (DATABRICKS).

Figura 3 - Representagdo DBFS



Python ‘ Scala CLI dbutils

' ! ! '

Databricks File System (DBFS)

Azure Blob Storage

Fonte: Taygan - https://www.taygan.co/blog/2018/12/02/azure-databricks

A Figura 3 demonstra que os dados podem ser acessados usando a API do Sistema de
Arquivos do Databricks (Databricks File System API), API do Spark, CLI do Databricks,
Utilitarios do Databricks (dbutils) ou APIs de arquivos locais.

2.2.3 Pyspark.pandas

O pyspark.pandas ¢ uma API dentro do PySpark que permite aos usudrios trabalhar
com DataFrames de uma maneira muito semelhante a biblioteca pandas do Python, mas com
a escalabilidade e desempenho do Spark. Ele foi desenvolvido para facilitar a transi¢ao entre
pandas, amplamente utilizado para analise de dados em escala menor, e PySpark, que € mais
eficiente ao lidar com grandes volumes de dados distribuidos. O pyspark.pandas oferece
fungdes e operagdes familiares do pandas, como manipulacdo de dados, agregacdes e
transformagdes, mas permite que essas operacdes sejam realizadas de maneira distribuida em
clusters Spark, o que ¢ util para grandes conjuntos de dados (DATABRICKS, MICROSOFT).
O uso da biblioteca serd demonstrado posteriormente, onde serd explicado a andlise de dados.

Foi escolhida essa API porque ela ¢ mais adequada quando o objetivo ¢ realizar
analise de dados em larga escala, porém o Databricks tem uma opg¢ao nativa chamada
DBUtils, uma colecdo de utilitarios que ajudam a interagir com o ambiente Databricks de
forma eficiente. Ele ¢ utilizado principalmente para realizar operagdes em arquivos,
parametros, jobs e outros recursos diretamente dentro de notebooks, facilitando a automagao e
o gerenciamento de processos.

2.3 Analise de Dados

Nesta secdo, serda abordado como o processo de andlise de dados foi utilizado para
obtengao dos resultados.

2.3.1 Obtengao dos dados

Para a realizagdo deste trabalho, utilizou-se uma base de dados sintética de ataques
cibernéticos, obtida a partir da plataforma Kaggle, uma das maiores repositorias de datasets
publicos para andlise de dados e machine learning. A base de dados Obtida tem o titulo
“Cyber Security Attacks”, ela contém 40 mil registros e 24 colunas e pode ser encontrada
através do link https://www.kaggle.com/datasets/teamincribo/cyber-security-attacks onde ela
se encontra disponivel em um arquivo CSV (ROCK CONTENT). A andlise exploratoria
realizada nesta base de dados ndo utilizou todas as colunas disponiveis, somente as listadas a
seguir, Attack Type que sdo os tipos de ataque realizados, Severity Level que significa o nivel
de risco que o ataque representa, Traffic Type que sdo os trafegos utilizados para os ataques,
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Protocol que sdo os protocolos de rede, Action Taken que sdo as a¢des tomadas para cada
ataque e Log Source que € a origem do registro.

2.3.2 Preparagdo dos Dados

Apos a obtencdo dos dados, a etapa de preparagdo foi realizada com o objetivo de
assegurar a integridade e a consisténcia da base utilizada. Apos a andlise da quantidade de
dados nulos, foi decidido por preencher esses dados com valores que indicassem que nao ha
dado a ser mostrado, pois se esses registros que contém dados nulos fossem excluidos, seria
perdido metade dos registros disponiveis, o que seria inviavel.

Para a andlise exploratoria, foi utilizado um método que possibilita o uso da
linguagem SQL, para isso, outro ajuste ¢ necessario, a renomeacdo das colunas, os novos
(13 »

nomes das colunas utilizadas na anélise seguiram o padrao snake case que adiciona um “ " no
lugar dos espagos entre as palavras, exemplo “Attack Type” para “attack type”

3. RESULTADOS

A etapa final do trabalho consiste na andlise exploratoria dos dados, cujo foco ¢ a
extracdo de informacdes relacionadas aos ataques cibernéticos presentes na base de dados.
Esse processo permite identificar comportamentos recorrentes, niveis de severidade mais
comuns, € outros insights relevantes para a seguranca da informagao.

3.1 Distribuicio de Ataques
Com esta consulta, busca-se descobrir quais os tipos de ataque presentes e a propor¢ao
da distribuicdo entre esses ataques. A Figura 4 nos mostra a construg¢do da consulta e a forma

de plotar o grafico.

Figura 4 - Codigo da consulta e plotagem

SELECT - count({*) as occurence count

SROUP BY attack type
"1, DF=df filled)

df attacks = df _attacks.set index('attack type".

df attacks.plot.pie(y="occurence cc

Fonte: Autoria propria

Para realizar a plotagem do grafico foi preciso selecionar um dos campos retornados
na consulta para ser o identificador do valor, como o objetivo é saber propor¢do entre os
ataques entdo o index ¢ o nome do ataque. A figura 5 nos mostra o resultado da consulta em
formato de grafico onde cada tipo de ataque esta representado por uma cor € a proporg¢ao em
porcentagem.



Figura 5 - Distribuicdo de ataques

B DDoS
B Malware
M Intrusion

Fonte: Autoria propria.

Podemos observar no grafico que foram encontrados apenas 3 tipos de ataque, DDoS
representado em azul, Malware em vermelho e Intrusion em verde, a quantidade de ataques
DDoS se mostra pouco acima dos outros dois o que nos indica que nao ha uma predominancia
de nenhum dos ataques.

3.2 Distribuicao dos ataques por trafego
Com essa consulta, o objetivo ¢ descobrir a quantidade de cada tipo de ataque por

trafego, foram utilizadas 3 fungdes SUM com condicionais para cada tipo de ataque e o
agrupamento por tipo de trafego, abaixo a figura 6 com o céodigo.

Figura 6 - Codigo da consulta e plotagem
df_attack propeortion = ps.sql('""

traffic type,
UM( CASE N attack_ type LE ion” THEN 1 ELSE & END) AS Intrusion,
attack type ; ELSE @& END) AS DDeS,

attack type * THE! “LSE @ END) AS Malware

traffic_type
*, DF=df filled)
df_most common_attack pd = df most common_attack.to_pandas()

df_most_ common_attack pd = df_most common_attack pd.set index('t

df most common attack pd.plot.bar()
plt.legend(title= =5', bbox to_anchor=(1.8
plt.xlabel(

plt.ylabel(

Fonte: Autoria propria

Para a plotagem do grafico, foi necessario passar o dataset para o formato pandas,
depois definir o index sendo o tipo de trafego, o resultado sdo 3 colunas para cada tipo de
trafego como demonstra a figura 7.



Figura 7 - Distribui¢do dos ataques por trafego

Ataques
N |ntrusion
ﬂ .
G B DDoS
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'}_
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Tipo de trafego

Fonte: Autoria propria

Podemos observar no resultado que para os trafegos HTTP e DNS, o mais utilizado ¢
o DDoS ja para o FTP o Intrusion ¢ mais utilizado e que também ndo tem uma grande
diferenca entre os ataques e os trafegos.

3.3 Distribuicdo de ataques por navegador

Esta consulta busca descobrir os navegadores utilizados para os ataques e a quantidade
de ataques feita através de cada, a informagdo de qual navegador foi utilizado estd no campo
device information, onde a primeira informagdo ¢ o navegador utilizado e logo em seguida
uma ““/” para separar do restante da informacdo, a figura 8 demonstra a constru¢do da
consulta.

Figura 8 - Codigo da consulta e plotagem
df_browser = ps.sgl("'"’

SPLIT(device_information, '/')[@] AS browser_name,
counti as Ocorrencia
{DF
browser_ name

» DF=df_filled)

df browser = df browser.to pandas()

df _browser = df_browser.set_inde
df browser.plot(kind=
plt.xlabel("Na

plt.ylabel("Con

Fonte: Autoria propria
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A extra¢dao do navegador utilizado foi feita utilizando a fung¢ao split e selecionando a
posicao “0” onde esta a parte desejada. A plotagem foi feita em um grafico de barras com o
index sendo o “browser name” assim como nomeado na consulta e convertido para o padrao
pandas, abaixo a figura 9 com o resultado

Figura 9 - Distribuicdo dos ataques por navegador

30000 -

25000 1

20000 -

15000 4

Contagem

10000 -

5000 A

Mozilla
Opera

Navegador

Fonte: Autoria propria

O resultado da consulta nos mostra que foram registrados apenas 2 navegadores na
base de dados o Mozilla e o Opera. E possivel perceber que o Mozilla concentra a grande
maioria dos ataques registrados, o que pode significar que o nivel de seguranga neste
navegador ¢ muito baixo.

3.4 Distribuicio de ataques por més

Umas das colunas contém a informagao da data em que ocorreu o ataque, a coluna
Timestamp, como o proprio nome ja diz ela armazena esse dado no formato timestamp, entdo
fica facil de fazer a extracdo que se busca fazer nessa consulta, que ¢ a distribuicdo dos
ataques por més, para isso foi utilizada a fungdo MONTH. A demonstracdo da consulta esta
na figura 10 logo a seguir.
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Figura 10 - Codigo da consulta e plotagem
df_monthly attacks = ps.sgl{'"'’

MONTH tamp)

. attack count

', DF=df_filled)

2

df_monthly attacks = df monthly_attacks.to_pandas(
df_monthly attacks = df_monthly_attacks.set_ index('month')

df_monthly attacks.

plt._figure(figsize=(10
df_monthly attacks

ctitle(™
_xticks(rotation

.tight_layout()

Fonte: Autoria propria

Para a plotagem, foi novamente convertido para o formato pandas para facilitar a
plotagem, definido o “month” como o index e em seguida foi feito uma lista com as iniciais
dos meses, para melhor visualiza¢do. O resultado da consulta segue na figura 11.

Figura 11 - Distribuicao dos ataques por més
Numero de Ataques por Més (Ignorando Ano)

3500 1

=
]
[ ]

2500 4

Numero de Atagues
Pl
[=]
=]
[ =
L

1500
1000
500 1
0 ; J r T J 1 T 1 T 1 T :
¥ & @ @ @ Vo R &
Mes

Fonte: Autoria propria

O resultado da consulta mostra que o més de margo teve mais ataques que nos demais,
que nos ultimos meses do ano os ataques decaem, o que pode significar que com o decorrer
do tempo os métodos de combate a esses ataques vao melhorando.
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3.5 Distribuicio de ataques por sistema operacional

Uma das informagdes da coluna “device information” ¢ o sistema operacional que
sofreu ataque, o foco dessa consulta vai ser nos sistemas Windows e Linux, a seguir na figura
12 o codigo.

Figura 12 - Cédigo consulta e plotagem

df_os_attacks = ps.sql(

device_information L

N device information LI¥

\S operating system,

S attack count
operating system

JRDER BY attack count

', DF=df_filled)

df os attacks = df os attacks.to pandas()

plt.figure(figsi

df os attack i x{ 2 1 s ']1-plot(kind="bar', color=
plt.xlabel("

.ylabel("

t.title(

.xticks(rotation=45)

.tight layout()

-show()

Fonte: Autoria propria

Para fazer a selecdo utilizou o “%” no inicio e no fim da palavra, para indicar que nao
importa o que vem antes ou depois, contanto que tenha a palavra, a plotagem segue igual as
demais. O resultado da consulta foi apresentado na figura 13 a seguir.

Figura 13 - Distribuicao de ataques por sistema operacional

Numero de Ataques por Sistema Operacional

17500

15000

12500

10000

Numero de Ataques

5000

2500

0 T T
& 1 +
& 3
o S
& & F

Sistema Operacional

Fonte: Autoria propria
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O resultado da consulta nos mostra que o sistema Windows teve mais ataques que os
outros sistemas o que indica uma falta de seguranca por parte dele e que o Linux teve menos
ataques em relacdo a outros sistemas, porém os ataques dessa coluna central esta distribuida
entre outros sistemas, o que indica o foco nesses dois sistemas operacionais.

4. CONSIDERACOES FINAIS

Durante o desenvolvimento deste trabalho foram enfrentados alguns desafios técnicos,
principalmente na pesquisa da base de dados e sobre quais consultas fazer para que trouxesse
resultados satisfatorios. Inicialmente, foi preciso procurar uma base de dados para se fazer a
andlise, pois a aquisi¢do de dados de diferentes fontes e com parametros de comparagio
semelhantes seria invidvel devido ao tempo de desenvolvimento, por isso foi necessario a
busca por uma base de dados ja pronta, para isso foi utilizado a plataforma kaggle.

Dentre as dificuldades encontradas, estava a escolha dos pardmetros que seriam
interessantes para a analise, como a base de dados ¢ feita com dados simulados, muitos dos
valores dos parametros sdo distribuidos proporcionalmente, o que dificultou o planejamento
da andlise.

Um ponto que o projeto ndo aborda ¢ a criagdo de um modelo em machine learning
que receba os resultados e aprenda a identificar os padrdes, e isso pode ser uma melhoria para
trabalhos futuros, expandindo para uma analise em tempo real.

Em relacdo ao propdsito inicial deste trabalho, os objetivos foram alcangados,
destacando-se principalmente a implementacdo de consultas e a apresentagdo dos resultados
que retornaram informagdes relevantes sobre os ataques de forma simples e objetiva.
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