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Resumo: O presente trabalho tem como objetivo servir como uma revisao de literatura inicial e abrangente
acerca de protocolos de comunicacdes ja evidenciados na inddstria e que possuem um potencial enorme para
retirar o gargalo na comunicacdo de dados da Internet das Coisas, que necessita de uma baixa laténcia, alta
velocidade e efetividade, para que seres humanos, maquinas, animais e meio ambiente sejam monitorados a todo
momento gerando dados sem necessidade de intervencdo humana, populando banco de dados de forma
auténoma e com a menor quantidade de erros possivel. Sendo assim, o presente trabalho focou-se em 3 grandes
protocolos de comunicagées que podem ser utilizados em vérias aplicacdes de IoT, sendo eles o NFC,
LoRaWAN ® e a rede Celular 5G, além de apresentar possiveis aplicacdes para cada um desses protocolos, onde
os mesmos podem se encaixar com mais facilidade, sendo o NFC para aplica¢gdes mais curtas como controle de
acesso e sistemas de pagamentos, 0 LoRaWAN ® para aplicacoes de média distancia como em smart cities, e o
Celular 5G para aplicagdes globais, desde areas remotas a grandes centros urbanos.
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1 INTRODUCAO

A internet das coisas, ou 10T, do inglés Internet of Things, foi um termo criado por Kevin Ashton em 1999
e, cuja explicacao sé foi dada 10 anos mais tarde em um artigo para RFID Journal, chamada “That ‘Internet of
Things’ Thing”, ou “A coisa da Internet das Coisas”. Ashton defende que as coisas sdo muito mais importantes
do que ideias ou informacoes, pois, afinal, nés como seres humanos somos fisicos assim como o meio em que
vivemos e as coisas que nos rodeiam como a economia, sociedade [1]. Portanto, Ashton defendeu que se a rede
de computadores soubesse de tudo que da para saber de coisas sem necessitar da nossa ajuda para coletar esses
dados de aprendizado, nés seriamos capazes de rastrear, contar tudo, saber quando algo necessita ser reposto, ser
reparado e tudo isso faria com que os desperdicios fossem menores e tornaria algumas coisas mais eficientes.

Eficiéncia é um ponto chave da Internet das Coisas, pois computadores sdo mais eficientes que nos,
humanos, principalmente em tarefas repetitivas, padronizadas e que podem exigir calculos matematicos e os
avancos tecnoldgicos criaram uma demanda pra monitoramento constante das nossas vidas, pois assim teremos
sempre a maneira mais eficiente e rapida para realizar as tarefas do nosso dia-a-dia. Por exemplo, hoje podemos
fazer com que as luzes da nossa casa se iluminem quando detectar que estd a noite ou quando detectar que
estamos chegando do trabalho por meio do GPS no nosso celular ou do nosso relégio inteligente, bem como
geladeiras inteligentes entendem quando fazemos compras e a enchemos de alimentos e com isso a geladeira
deve diminuir ainda mais a temperatura para manter o acondicionamento adequado dos alimentos e essas coisas
nos poupam tempo e diminui nossos gastos. Todas essas possibilidades listadas sdo viabilizadas apenas porque o
uso de computadores consegue melhorar a eficiéncia, economia e toma essas decisdes por nos.

As tecnologias em que se baseia a Internet das Coisas é a aquisi¢ao rapida de dados sem a necessidade de
um ser humano para digitar esses dados, a comunicagdo entre pessoas e pessoas, entre pessoas e objetos e por
fim até mesmo entre objetos com objetos. A Internet das Coisas corresponde a fase atual da internet em que os
objetos estdo ligados a objetos humanos e animais que se tornam objetos portadores de dispositivos
computacionais capazes de se conectar e se comunicar. Nesse sentido, os objetos tendem a assumir o controle de
uma série de a¢Ges cotidianas sem que o ser humano precise estar alerta e responsavel [2]. No entanto, para que
haja essa interacdo é necessario que exista algum tipo de conexdo entre os mais variados pontos, sejam eles
pessoas, objetos ou animais.

Dessa forma, a Internet das Coisas esbarra em um problema fundamental e que é uma das principais
barreiras para conseguirmos a integracdo das coisas com a rede de computadores que é a comunicagdo. O
estopim, a grande explosdo da Internet das Coisas veio junto com os métodos wireless (do inglés “sem fio”), que
temos comumente hoje em nossas casas, como o Bluetooth ® e o Wi-Fi, que, como o proprio nome ja diz, sdo
comunicagdes em que ndo ha necessidade de nenhum fio, entretanto, essas tecnologias amplamente difundidas



tém suas limitagdes que impossibilitam sua utilizacdo em todos os espagos, como por exemplo o Bluetooth, que
mesmo na sua versdo 5.0 possui apenas 15 m de alcance méximo para comunicacao, ou o Wi-Fi, disponiveis nas
frequéncias 2.4GHz ou 5GHz, tem velocidade limitada a 200mbps e 1Gbps, respectivamente.

Portanto, é necessario que se olhe para novos horizontes, para entendermos quais tecnologias de
comunicagdes serdo mais utilizadas no futuro para que haja a integralizagdo das coisas com a rede de
computadores, protocolos de comunicacdo que ndo sdo ainda tdo difundidos quanto Bluetooth® e Wi-Fi, mas
que tém potencial para que alcancem e até perpassem esses métodos wireless de comunicagdo, que possuam
menor custo, maior facilidade de implementagdo e menos limitagdes com relagdo a velocidade e ao alcance que
as tecnologias mais difundidas. No presente trabalho serdo debatidos 3 (trés) protocolos de comunicacdo que
estdo sendo utilizados hoje em dia, mas que tem o potencial de transformar a internet das coisas, sendo eles o
LoRaWAN ®, Celular (5G) e NFC.

2 FUNDAMENTACAO TEORICA

A troca de informaces é inerente e de fundamental importancia para qualquer civilizacdo. A biologia
descobriu que insetos, por exemplo, trocam informagoes como localizacdo excretando ferormonios. Com a
humanidade nao é diferente, a troca de informacoes é uma realidade e estd em franca expansao.

Todo e qualquer sistema de comunicacdo se baseia na troca de informagdes onde se envia uma mensagem
com o intuito de ser recebida e sobretudo entendida por um ou mais receptores e é através de um canal de
comunicagdo que essa mensagem é propagada. Fazendo uma analogia ao trafego viario o canal de comunicagdo
€ o andlogo as estradas onde os veiculos trafegam. Basicamente existem dois tipos de canais de comunicagao
com cada um tendo suas caracteristicas: Canal com meio fisico onde a informacdo é transmitida ou propagada
por algum condutor,exemplo um cabo coaxial, ou um canal sem fio, exemplo uma conexdo estabelecida por
Bluetooth®.

Este estudo é concentrado nas tecnologias de comunicacdo que usam canais sem fio e se baseiam nas
seguintes caracteristicas para que a informagao enviada chegue ao destino e seja compreendida.

2.1 Caracteristicas dos Protocolos de Comunicacao

Existem trés métodos de comunicacdo sem fio: Simplex, Half-duplex e Full-duplex. A comunicacao
simplex é unidirecional (ou seja, a comunicacdo ocorre em apenas uma dire¢do. A comunicacdo Half-duplex é
bidirecional, no entanto, eles ndo podem fazé-lo ao mesmo tempo (ou seja, ndo podem enviar e receber
informagdes ao mesmo tempo). O full-duplex também é semelhante ao Half-duplex, mas trabalhando juntos (ou
seja, os dados podem ser enviados e recebidos ao mesmo tempo) [3]. Nas Figuras 1 a), b) e c), podemos entender
melhor como funcionam essas comunicagdes.

Figura 1: a) Simplex, b) Half-Duplex, c) Full-Duplex.
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Fonte: Autoria Propria (2022).

A figura 1 representa os diferentes métodos de comunicacao (simplex, half-duplex e full-duplex) que podem
ser usados em meios guiados ou ndo guiados.

2.2 Topologia de Redes

A topologia de uma rede representa como os dispositivos nela presentes sdo arranjados ou conectados. Das
varias topologias existentes nas redes de computadores, trés sdo as mais comuns: ponto a ponto, ponto a
multiponto e malha [4].

Em uma topologia ponto a ponto, links de radio sdo usados em vez de comunicagdo via cabo serial. Como
exemplo, uma rede com esta topologia pode ser utilizada para interligar CLPs (controlador 16gico programéavel)
para uma estacdo de monitoramento remoto, como presente na Figura 2, e a comunicacdo entre dispositivos
ocorre de forma confidvel sem problemas interferéncia e perda de roteamento, desde que os dois nés finais
estejam proximos o suficiente um do outro [4].

Figura 2: Topologia Ponto-a-Ponto.
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Fonte: Autoria Propria (2022).

A figura 2 representa uma topologia de rede ponto-a-ponto que pode ser exemplificado como uma
configuracao tipica de mestre-operario.

Na topologia ponto-a-multiponto, a rede possui uma topologia em estrela. Neste caso, uma estagdo base ou
ponto de acesso controla a comunicacdo com todos os outros nés finais sem fio, como na Figura 3. A
confiabilidade do link depende da qualidade do canal de RF (rddio frequéncia) entre o ponto de acesso central
(estacdo base) e cada n6 final. Em um ambiente industrial, geralmente pode ser dificil determinar a localizacdo
ideal para um ponto de acesso para fornecer um canal de comunicacdo confidvel com cada né final. A
comunicagdo com um né final pode degradar a comunicacdao com outros nos finais na rede.



Figura 3: Ponto-multiponto.
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A figura 3 representa a topologia de ponto-multiponto, como exemplo tipico temos a rede de televisdo
tradicional onde a emissora de TV transmite o sinal pra varios receptores/telespectadores.

Por fim, temos a topologia Mesh (do inglés, “malha”), que além de enviar e receber mensagens, os nés da
rede também podem atuar como roteadores, encaminhando mensagens para seus vizinhos, vide Figura 4. Desta
forma, um pacote pode passar por varios nds intermediarios (com conexdes confiaveis) até chegar ao destino.

Figura 4: Mesh.

Fonte: Autoria Propria (2022).

A figura 4 representa a topologia em malha onde temos um elemento central (né) que pode atuar como
repetidor do sinal.

2.3 NFC (Near Field Communication)

Quando se fala em NFC, logo pensamos em cartdes de crédito que utilizam a aproximacdo para a realizacdo
de pagamentos. Sim, este é um — dos varios tipos — de utilizacdo da comunicacdo por campo préximo (NFC),
cuja descoberta aconteceu ha mais de duas décadas, mas que sé houve aplicacdo pratica quando se tinha a
necessidade de uma comunicacdo proxima entre aparelhos, pois ja existia o Bluetooth ® para a comunicacao,
que ja possuia uma tecnologia bastante avancada e confidvel de comunicacdo, portanto, qual seria a aplicagao
para um protocolo de comunicagdo que necessitava de uma aproximagdo quase que perdendo o perfil de uma
comunicacdo sem fio? A resposta veio quando se houve a necessidade de uma comunicagdo com mais
seguranca, uma que, ao contrario do Bluetooth®, ndo pudesse ser acessada por qualquer usuédrio a média
distancias, mas sim, a curtissimas distancias quando o operador estivesse atento ao processo de comunicacao,
além de necessitar ser uma comunicacao que permita a rapida identificagdo [5].

No entanto, para a Internet das Coisas, podemos expandir as aplicagdes do protocolo de comunicacdao NFC,
ja que nesse contexto estamos interessados na aquisicdo de dados de forma rdpida e sem a necessidade de inputs,
algo que o NFC por si s6 é capaz de fazer, pois é uma tecnologia de comunicacdo extremamente veloz e que



ocorre sem a necessidade de algum tipo de senha ou ritual realizado pelo usuaério e, talvez, a mais importante das
caracteristicas do NFC é que os tolkens ndo necessariamente necessitam de conexdao nem de energia, por
exemplo, os cartdes de crédito, eles ndo estdo conectados a nenhuma rede Wi-Fi ou a uma tomada, quando sdo
utilizados para pagamentos, eles sdo apenas pedacos de plastico com chips.

Entendendo melhor como funciona o NFC, podemos destacar algumas de suas caracteristicas, como os
principais componentes dessa comunicagao, que sdo chamados de iniciador, que produz um campo magnético de
13,56 MHz, que alimenta o segundo componente, o alvo. Essa baixa frequéncia de comunicagdo faz com que a
quantidade méaxima de dados seja na ordem de 400 kbits por segundo [5], o que faz com que o NFC ndo possa
ser utilizado para troca de grande quantidade de dados, j& que para uma quantidade alta de dados seria necessario
uma grande quantidade de tempo. Outra caracteristica do NFC, é que ele pode ser utilizado em 3 modos de
operacéo:

a  Modo Leitor/Gravador: permite programar (ler/escrever) dados para NFC tags.

b Modo de Emulagéo de Cartdo: Nesse modo pode ser emulado um cartdo com dados, que faz com que o
iniciador leia os dados que estdo no dispositivo habilitado para NFC.

C Modo Peer-to-Peer: faz com que dois dispositivos NFC possam trocar dados simultaneamente (full-
duplex) na velocidade méxima de 424 kbit/s [5].

Um esquema ilustrativo de como funciona o NFC e as suas partes estdo na Figura 5.

Figura 5: Funcionamento do NFC.
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Fonte: Autoria Propria (2022).
A figura 5 ilustra o funcionamento basico de como se da a comunicagdo na tecnologia NFC.

2.3.1 Aplicagoes do Modos do NFC

Uma outra aplicacdo seria no ambito da medicina, pois, como temos os wearables, componentes
eletronicos vestiveis, que detectam frequéncia cardiaca, nivel de oxigenacdo no sangue, até mesmo pressao
arterial, seria possivel que em uma emergéncia, na chegada de uma ambulancia, o socorrista tivesse acesso a
esses dados ao aproximar um smartphone préprio de uma pulseira ou rel6gio inteligente utilizado pela vitima de
alguma intercorréncia média, fazendo com que seja possivel de imediato detectar quais possiveis causas para
emergéncias e qual o procedimento deve ser usado para salvar a vida [6, 7].

O beneficio mais importante para essa emulagdo seria a capacidade de um usudrio substituir um ou varios
objetos fisicos, como por exemplo, cartdes de crédito, chaves de casa, chave do carro. Por exemplo, ao chegar
em um hotel, ndo necessitar de chaves para entrar no seu quarto, apenas de um SMS enviado para seu
smartphone e da mesma forma fazer check-out ao aproximar seu smartphone de um dispositivo iniciador que
também faca a cobranca da sua estadia. Também existem aplicacOes para contagem de frequéncia de alunos de
uma escola, ou de colaboradores no trabalho, utilizando mecanismos de autenticacdo (como um cracha) [8].

Como ja discutido, esse é um modo de comunicacdo de dados full-duplex, em que ambos os pontos se
comunicam simultaneamente, de forma rapida e pratica, aplicagdes como essas podem ser vistas com pessoas
trocando cartdes de visitas, ou como em [9], aplicacdes onde os celulares e computadores pessoais se
comunicam para colherem dados um do outro.



2.4 LoraWan ®

A LoRa é uma LPWAN (explicada mais a frente) que ja foi implementada em mais de 34 paises, com um
investimento aproximado de 241 bilhdes de dolares, desenvolvida pela Cycleo e lancada em 2012 como sendo
uma tecnologia ndo licenciada. Algumas das caracteristicas da Rede LoRa esta a seguir:

a) LoRa apresenta robustez contra multi-percurso, multi-percurso é a divisdo do sinal enviado em um meio ndo
cabeado causado pela colisdo do sinal com meios fisicos como prédios e arvores e nessa colisdo gera ondas
harménicas com o sinal enviado inicialmente e com isso causa perda de poténcia do sinal original. Efeito
Doppler, o efeito doppler é a variagdo do comprimento de onda ou frequéncia causado pelo movimento entre a
fonte emissora e o receptor ou o movimento do receptor em relacdo a fonte emissora ;

b) LoRa também usa uma modulagdo proprietdria de espectro alargado de chirp (CSS) para distancias de
arquivo superiores a 700 km, e a modulagdo do CSS proporciona robustez contra interferéncias e uma relagao
sinal/ruido muito baixa (SNR) que permite ao receptor demodular o sinal;

c) LoRa é adequado para aplicacdes que requerem uma vida util muito longa da bateria e tem uma instalagcdo
reduzida custo;

d) LoRa permite afinar vérias propriedades de transmissdo fisica, tais como largura de banda (BW), frequéncia
central, taxa de codificacdo (CR), factor de difusdo (SF) e poténcia de transmissdo [10];

e) LoRa utiliza uma arquitectura de inicio de longo alcance na qual sdo utilizadas gateways para retransmitir
mensagens entre as extremidades nos;

f) LoRa utiliza um algoritmo de taxa de dados adaptativa (ADR) para estimar os parametros CR e SF sob um
canal especifico.

No Brasil, o LoRa é usado na faixa de 915 MHz, incluindo 902 MHz a 907,5 MHz e 915 MHz a 928 MHz.
Em 2018, a ANATEL emitiu o Ato n° 6.506, que aprovou o procedimento para avaliacdo da conformidade de
equipamentos de radiocomunicacdo de radiacdo limitada, permitindo que equipamentos LoRa operem em
territério nacional [11]. A Figura 6 a seguir exemplifica e facilita a compreensdo da arquitetura da Rede LoRa.

Figura 6: Arquitetura genérica de uma Rede LoRa.
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A figura 6 ilustra a arquitetura genérica do funcionamento da rede LoRa onde os gateways sdo os
elementos responsaveis pelos diversos enlaces e sendo responsaveis pela adequagdo dos protocolos LoRa com
os protocolos TCP/IP usados na computagdo em nuvem.

2.4.1 LPWAN



LPWAN é um grupo de tecnologias que permitem comunicac¢oes de longo alcance com baixo consumo de
energia, longa duracao da bateria, longo alcance, taxas de transmissdo aceitaveis, boas caracteristicas de
penetracdo que é a propriedade do sinal sem fio adentrar nos ambientes ou materias e custo de instalagdo
reduzido [12]. Como exemplos desse grupo de tecnologias temos o LoRaWan, SigFox e Wi-Sun.

2.4.2 Aplicagoes da Rede LoRa para IoT

A principal aplicacdo visada no futuro para a Rede LoRa é para introduzi-la no conceito de Cidades
Inteligentes (Smart Cities), na qual o fundamento é o desenvolvimento sustentavel com as pessoas como eixo
central. Esse conceito de Cidade Inteligente tem 6 pilares: governanga, economia, vivéncia, meio-ambiente,
pessoas e mobilidade [13].

Para cada um desses pilares, podemos exemplificar varios outras subcategorias, como por exemplo, para a
mobilidade, podemos ter indicadores de locais para estacionamento, localizagdo do transporte ptiblico em tempo
real, localizagdo de éareas com acessibilidade, para o meio ambiente temos o gerenciamento do lixo e de
desperdicio, niveis de poluicdo do ar em determinadas areas, gerenciamento de recursos como a agua e energia,
além das outras categorias. Um volume de informacdes de alta intensidade como estes, em um raio de 15 ou 20
km de distancia, com sensoriamento e alguns atuadores, necessita de uma rede de comunicacdo adequada que
tenha um grande range de distancia, mas que possua um baixo consumo de energia, tendo em vista que a maioria
dos equipamentos de IoT sdo movidos a bateria, dessa forma, a LoRa entra como um player importante para
implementacao dessas Cidades Inteligentes, como podemos ver em exemplos a seguir retirados do trabalho “A
Comprehensive Study of the Use of LoRa in the Development of Smart Cities” [14].

Segundo a Food and Agriculture Organization (FAO), o setor agricola enfrenta enormes desafios
devido a necessidade de produzir alimentos para uma populacdo mundial que chegara a 9,6 bilhdes em 2050.
Para isso serd muito titil o controle automatizado e continuo de pragas e doencas bem como a determinacao de
parametros 6timos nos dominios climatico e geografico.

As solucoes de IoT usando drones em combinacdo com mapeamento 3D permitem a coleta de
informacGes sobre a geografia do campo e a composicdo do solo para planejar o processo de plantio. Drones que
monitoram colheitas e condi¢des agricolas em tempo real podem ajudar a capturar dados de areas perigosas. A
irrigacao inteligente é outra aplicacdo relacionada na agricultura que permite o uso eficiente da dgua no
momento certo e na quantidade certa. Um dispositivo usado como gateway na arquitetura IoT pode enviar
comandos aos nos (dispositivos) de irrigagdo para ativar ou desativar valvulas solendides para iniciar ou parar a
irrigacao [14]. Para a silvicultura, é importante encontrar formas de monitorar automaticamente parametros
como temperatura, ruido, radiagdo solar, pressdo, solo, umidade, etc.

As aplicacoes de IoT relacionadas ao controle de trafego ou transporte concentram-se principalmente em
sistemas de estacionamento, trafego, iluminacdo puiblica, monitoramento de congestionamento e transporte
publico em tempo real.

Em geral, o transito nos centros urbanos é uma questdo importante ndo s6 porque aumenta o tempo de
deslocamento dos cidaddos, sobretudo também porque reduz o Produto Interno Bruto (PIB), pois reduz a jornada
de trabalho e, consequentemente, o tempo de producdo das pessoas [15]. As lampadas LED consomem
aproximadamente 0,49 mWH por lampada LED, mas o uso de IoT permite o desenvolvimento de controles
automaticos de escurecimento que aumentam a eficiéncia energética desses sistemas de iluminagdo em mais de
85% [16]. Com base nos dados registrados nas intersecdes de trafego, um modelo de congestionamento pode ser
projetado para calcular a operagdo horaria dos semaforos em diferentes faixas.

Alternativas as tecnologias de deteccdao, como RFID, sensores ultrassonicos ou processamento de imagem de
video, exigem muita sobrecarga de instalacdo e manutencdo, enquanto solucdes que envolvem a deteccdo de
sinais refletidos de veiculos, como radar de micro-ondas ou sensores ultrassonicos, aumentam o consumo de
energia, dizem alguns pesquisadores. é altamente suscetivel a interferéncias do ambiente. A informacdo de
onibus é considerada um aspecto relacionado ao dominio de transporte, pois fornece aos cidaddaos dados sobre
quando os 6nibus chegam aos pontos de 6nibus. Outras solu¢ées que podem ser introduzidas usando LoRa sdo a
poluicdo do ar e 0 monitoramento das condi¢des das estradas.

Em comparacdo com um modelo de trafego desenvolvido para 6nibus, onde alguns padrées de movimento
sdo esperados, as redes de bicicletas sdo mais dificeis de prever e mais complexas de definir porque cada usuario
se movera de maneira diferente. A integracdo de informag¢des meteorolégicas pode agregar novos servigos para o
usuario, informando se as condi¢des meteorolégicas sdo adequadas para o ciclismo.



A precisdo no faturamento elétrico é altamente necesséria, especialmente com o uso generalizado de
aparelhos para “smart-home” na vida cotidiana. O desenvolvimento da leitura automatica de medidores evita a
necessidade de uma pessoa para visitar um local fisico para a leitura do medidor e reduz a possibilidade de ler os
dados erroneamente. Para melhorar o faturamento elétrico, uma comunicacdo bidirecional entre usudrios e
fornecedores poderia ser implementada. No caso das usinas fotovoltaicas sdo altamente dependentes da
irradiacao solar, da temperatura ambiente e das condi¢Oes atmosféricas, as solu¢des de IOT poderiam permitir o
monitoramento destes parametros em tempo real.

A poluicdo do ar é um produto das atividades humanas cotidianas, como o uso de veiculos e eletrodomésticos
em ambientes residenciais e industriais. Essas atividades produzem grandes quantidades de monéxido de
carbono que afetam a qualidade do ar. Se a poluicdo ndo for controlada, pode causar cancer, doencas
respiratorias e doencas cardiovasculares [17]. A Organizacao Mundial da Satide determinou limites toleraveis de
nivel de poluicdao e definiu o conceito de “poluicdo do ar” [18], que se refere a poluentes do ar, como
combustivel, carbono, bactérias e outras particulas microscépicas presentes na atmosfera, como ozénio (O3),
diéxido de nitrogénio (NO2), diéxido de enxofre (SO2), mondxido de carbono (CO) e dois tipos de material
particulado fino (PM10, PM2,5) sdo prejudiciais ao meio ambiente e a satide publica [17].

O uso de solugdes IoT em ambiente assistido (AAL) permite o design de objetos inteligentes com
funcionalidade para detectar o ambiente e executar acdes especificas para o usuério. Sensores de IoT instalados
em ambientes urbanos também podem detectar concentracées de poluicdo em tempo real. As informacoes
coletadas por meio das solucGes acima, combinadas com algoritmos de aprendizado de maquina e andlise de
dados, podem identificar e emitir alertas quando ocorre poluicdo atmosférica severa.

2.5 Celular 5G

A 5% Geragdo de sistemas celulares, que sucede os famosos 3G e 4G, apresenta melhorias gigantescas com
relacdo aos seus antecessores, além de trazer inovacdes. A principal melhoria é a entrega de velocidades na
ordem de 1 Gbit/s, enquanto o 4G entregava no maximo 100 Mbit/s, além disso podemos citar melhorias na
laténcia e, talvez o que mais importe para a Internet das Coisas, a capacidade de conexdo com multiplos
dispositivos enquanto apresenta algumas desvantagens como o custo elevado dos planos de dados e um nimero
elevado de antenas se comparado a tecnologia de rede 4G. Cada um desses topicos serdo discutidos a seguir.

2.5.1 Taxa de Velocidade e Capacidade

Utilizando banda de frequéncia milimétricas e M-MIMO (Massive — Multiple Input Multiple Output), junto
com o uso de beamforming, a rede 5G é capaz de um trafego por area para downlinks de aproximadamente 10
Mbit/s/m2.

2.5.2 Laténcia

Com tecnologias do tipo D2D (Devite-to-Device), presente no 5G, é possivel alcancar laténcias de até 1 ms,
0 que é 10 vezes mais rapido do que a melhor tecnologia 4G pode oferecer (10 ms). Este é um ganho
significativo de performance, e um dos pontos chaves para a IoT.

2.5.3 Capacidade de Conexdo com Dispositivos IoT

Esta talvez seja a mais importante das melhorias feitas do 4G para o 5G, pois, devido a maior largura de
banda que é oferecida nessa tecnologia por conta das ja citadas ondas milimétricas e pelo uso de células
pequenas, é possivel que a tecnologia 5G seja capaz de atender a uma altissima densidade de dispositivos [19],
de aproximadamente 1.000.000 de dispositivos conectados’km?. Sendo assim, a crescente demanda por
dispositivos 10T, como wearables, eletrodomésticos inteligentes, Smartphones, PC, etc. podera ser suprida por
tal tecnologia até mesmo em grandes centros urbanos.

2.5.4 Aplicacdes do 5G na Internet das Coisas



Com o advento da tecnologia 5G se abre um vasto campo de possibilidades de aplicagdes que envolvem tal
tecnologia a exemplos como realidade virtual e outras aplicacdes envolvendo smart cities.

2.5.4.1 Realidade Virtual

Quando pensamos em realidade virtual ou realidade aumentada, pensamos logo nas aplica¢des para jogos,
no entanto, existe um universo a mais a ser explorado nesse contexto, principalmente no ambito da medicina.
Consultas, exames, ou até mesmo cirurgias, poderiam ser realizadas em um ambiente de realidade virtual, tendo
em vista que nesse modelo o corpo do ser humano poderia ser um receptor e enviador de dados, e com a resposta
de 1ms de laténcia, proporcionado pelo 5G, é possivel que a reacdo a um determinado procedimento médico seja
praticamente o0 mesmo que experimentado pessoalmente. Tudo isso depende de uma grande quantidade de dados
sendo enviados e recebidos ao mesmo tempo, a uma laténcia baixissima e em super velocidades. Sendo assim, o
5G podera suprir essas necessidades, a prova disso sdo os investimentos altissimos em empresas como Facebook
e Amazon para criar ambientes de realidade virtual, como o Metaverso ®.

3 CONCLUSOES

A Internet das Coisas ja é uma realidade ha muito tempo, desde 1999 quando Ashton propos o termo, mas
nos tltimos anos foi que houve um grande desenvolvimento da ideia, devido as tecnologias de comunicagdo sem
fio. Hoje podemos evidenciar um novo patamar desse conceito de IoT, justamente pelos mesmos motivos, que é
a comunicacdo sem fio, mas, dessa vez, de forma aprimorada com velocidades maiores, com um tempo de
resposta infimo, além de outras melhorias quando comparadas com conexdes wireless mais antigas como
Bluetooth ®, Wi-Fi e 3G/4G/4G LTE, que sdo exemplificadas pelos protocolos de comunicagao neste trabalho,
como o NFC, LoRaWAN e 5G.

Para aplicacdes serem desenvolvidas €é necessario primeiro entender dos conceitos basicos de
telecomunicacdes e destes protocolos novos, menos usuais, mas que possuem um grande potencial para as
aplicagdes de IoT que virdo a ser parte da rotina de toda a sociedade. Sendo assim, sdo essenciais trabalhos de
pesquisa que componham e sucintam as informagdes provenientes de varios outros trabalhos que discorrem
sobre esses protocolos de comunicagdo, para que sirvam de bases de pesquisas para estudantes, pesquisadores e
desenvolvedores iniciarem seus projetos de aplicagdes de IoT, por isso a existéncia desse trabalho e sua
importancia.

Portanto, o presente trabalho propds, de forma sucinta, aplicacdes para trés tipos de comunicagdes wireless
ligadas a Internet das Coisas, aplicagOes essas que ja estdo em uso em outras modalidades, mas que possuem um
potencial gigantesco para empresas e pesquisadores explorarem. O trabalho também demonstrou conceitos
basicos sobre telecomunicacGes e como elas funcionam, para servir de introducdo a quem estd buscando
conhecimentos acerca dos protocolos de comunicagdo para iniciar um trabalho ou pesquisa na area de IoT. As
aplicacdes estdo dadas, as limitacdes para as mesmas também ja estdo expostas, bem como possiveis solucdes
através dos métodos de comunicacdes apresentados neste trabalho, sendo assim, podemos presenciar em um
futuro préximo todas as aplicacdes apresentadas aqui se tornarem realidades em smart cities, no trafego de
grandes cidades, melhorias na medicina, avango na agricultura sobretudo para o combate a fome, eficiéncia
energética, entre outras aplicacoes que serdo criadas e melhoradas no futuro.

4 SUGESTOES PARA TRABALHOS FUTUROS

Outros protocolos de comunicagdo também podem representar e protagonizar uma nova era para a Internet
das Coisas e todos esses merecem estudos aprofundados acerca de suas aplicacdes, possibilidades e limitacGes,
para que possam, junto com este trabalho, apresentar os conceitos iniciais das mesmas. Dentre os possiveis
protocolos de comunicagdes, citarei ZigBee, que, assim como a LoRa, possui um grande alcance e baixo
consumo de energia, e que possui uma topologia Mesh, também citarei a 6LowPAN (Low-power Wireless
Personal Area Network), baseada em IP, mas que também possui um baixo consumo de energia e também define
mecanismos de encapsulamento e compressdo de dados, e por ultimo, o Sigfox, um provedor de rede privada,
semelhante ao protocolo celular, que possui um longo alcance, raio de 50km, bastante utilizada nos dias atuais
para sensoriamento.
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