UNIVERSIDADE FEDERAL RURAL DO SEMI-ARIDO
PRO-REITORIA DE GRADUACAO

CENTRO MULTIDISCIPLINAR DE PAU DOS FERROS
DEPARTAMENTO DE ENGENHARIAS E TECNOLOGIA
CURSO DE TECNOLOGIA DA INFORMACAO
TRABALHO DE CONCLUSAO DE CURSO (2024)

UMA REVISAO SISTEMATICA SOBRE CYBERBULLYING NAS ESCOLAS

A SYSTEMATIC REVIEW OF CYBERBULLYING IN SCHOOLS

Vera Célia Gadelha!
Reudismam Rolim de Sousa?

RESUMO:

Este estudo examina os efeitos do cyberbullying dos estudantes no ambito escolar, tendo em vista os
avangos tecnoldgicos e a desigualdade econdmica. O objetivo deste artigo € realizar uma revisao
sistematica da literatura (RSL) para investigar o cyberbullying nas escolas, respondendo a trés questdes
de pesquisa (QPs): QP; — Quais sdo os elementos do ambiente digital que contribuem para a
perpetuacdo do cyberbullying entre pares? QP2 — Quais s@o as diferentes formas de comportamento
agressivo online que afetam os alunos nas escolas? QP3; — Quais sdo os impactos do cyberbullying na
saude mental dos alunos? A andlise mostrou que as competéncias em TIC, o anonimato e a persisténcia
de conteddo online foram fatores que contribuiram para a existéncia do cyberbullying (QP1). Os tipos
de agressdo incluem vergonha, difamacdo, assédio e exibicdo de fotos privadas (QP2). As
consequéncias para a saide mental incluem depressao, ansiedade, abandono escolar e até pensamentos
suicidas (QP3). Este estudo destaca a necessidade de intervencdes educativas e parcerias entre escolas e
familias para prevenir e abordar estas questoes.
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ABSTRACT:

This study examines the effects of cyberbullying on students in school, in light of technological
advances and economic inequality. The objective of this article is to conduct a systematic literature
review (SLR) to investigate cyberbullying in schools, answering three research questions (RQs): RQ1
— What are the elements of the digital environment that contribute to the perpetuation of peer
cyberbullying? RQ2 — What are the different forms of aggressive online behavior that affect school
students? RQ3 — What are the impacts of cyberbullying on students’ mental health? The analysis
showed that ICT skills, anonymity, and persistence of online content were factors that contributed to
the occurrence of cyberbullying (RQ1). Types of aggression include shaming, defamation, harassment,
and displaying private photos (RQ2). Mental health consequences include depression, anxiety, school
dropout, and even suicidal thoughts (RQ3). This study highlights the need for educational interventions
and partnerships between schools and families to prevent and address these issues.
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1 INTRODUCAO

A tecnologia tornou-se mais avancada desde a década de 1990, a medida que se tornou mais
global e acessivel e o uso da Internet tornou-se mais popular do que nunca. A Internet é essencial para
a vida das pessoas, traz uma nova dindmica as relacdes humanas (Oliveira, 2018). As pessoas ndo
sabem mais viver sem internet, tornando-se dependentes dos meios virtuais e acessando diariamente,
pois a coletividade precisa de solug¢des tecnoldgicas para realizar suas tarefas e manter o contato com
os demais (Bittencourt; Albino, 2017). A comunicagdo face a face perdeu importancia em comparagao
com as conversas on-line; no entanto, essa revolucdo das tecnologias digitais estd transformando
completamente o mundo (Daniel, 2003, p. 54).

AgressOes presenciais ou virtuais, respectivamente bullying e cyberbullying, ocorrem nas
escolas ndo s6 no Brasil, mas em outros paises, enfrentando desafios constantes nas dreas juridica,
social e educacional. Resolver essa problemdtica € uma questdo de garantir os direitos ao respeito para
com o semelhante no meio em que se vive (Cordeiro et al., 2024). O intuito deste trabalho é fazer uma
Revisdo Sistemadtica da Literatura (RSL) sobre o cyberbullying nas escolas. Para isso, foram escolhidas
trés questdes de pesquisa para entender como as escolas lidam com o problema, procurando promover
um ambiente tranquilo para o aluno: (QP1) Quais s@o os elementos do ambiente digital que contribuem
para a perpetuacdo do cyberbullying entre pares? (QP2) Quais sdo as diferentes formas de
comportamento agressivo online que afetam os alunos nas escolas? (QP3) Quais sd@o os impactos do
cyberbullying na satide mental dos alunos?

Nesse contexto, uma revisdo sistematica da literatura (RSL) com o intuito de medir a eficicia
do uso das plataformas sociais no desenvolvimento profissional em enfermagem, abordando as
interacdes dos alunos, tendo o propdsito de explorar a tecnologia como uma ferramenta de
aprendizagem para facilitar a colaboracdo dos alunos que ndo fazem enfermagem, foi realizada por
Almutari et al. (2022). No entanto, esta RSL visa proporcionar uma compreensdo holistica da
utilizacdo de tecnologias digitais, ao invés de se basear em um tépico especifico.

A andlise do estudo mostra que o poder das tecnologias de informagdo e comunicacao (TIC), o
anonimato presente no ambiente digital e o risco dos contetddos online sdo os fatores que influenciam a
forma de abuso (QP1). As caracteristicas do comportamento violento incluem vergonha, abuso,
controle e revelacdo de imagens pessoais (QP2). O impacto na saide dos estudantes é grave, incluindo
depressdo, ansiedade, abandono escolar e pensamentos suicidas (QP3).

Os resultados sugerem que o envolvimento na educagdo e na relagdo entre a escola e a familia é
urgentemente necessdrio para prevenir € combater estes tipos de comportamentos. Programas que
conscientizem sobre os perigos do cyberbullying e promovam o respeito e a empatia entre os alunos
sdo fundamentais para a criacdo de um ambiente escolar saudavel e com seguranca.

No total, foram analisados 269 artigos em trés principais bases de dados: CAPES, ACM Digital
Library e ScienceDirect, e 20 artigos foram selecionados como relevantes. Nao foi possivel acessar o
artigo escolhido da ACM. Como resultado, foi identificado que o anonimato no ambiente digital e a
persisténcia de contetido online disseminam o cyberbullying em todo o mundo (QP;). A vergonha,
difamacdo, assédio e exposicao de fotos privadas afetam os alunos nas escolas (QP2). A depressio,
ansiedade, abandono escolar e pensamentos suicidas sdo impactos das agressdes online que abalam a
mente das vitimas (QP3).

2 METODOLOGIA

Nesta revisdo sistemdtica foi usado o método sugerido por Kitchenham (KITCHENHAM,
2004), em que um dos principais elementos foi a utilizagdo da defini¢do de questdes de pesquisa, que
podem ser identificadas posteriormente para este estudo:
QP; — Quais s3o os elementos do ambiente digital que contribuem para a perpetuacio do
cyberbullying entre pares?
QP2 — Quais sao as diferentes formas de comportamento agressivo online que afetam os alunos



nas escolas?
QP3 — Quais sao os impactos do cyberbullying na satide mental dos alunos?

Com base nas questdes de pesquisa, foram selecionadas palavras-chave para filtrar os artigos.
Estas questdes sdo resumidas através da identificacdo de elementos-chave, incluindo intervencao,
populacdo, resultado, comparacdo e contexto (KITCHENHAM, 2004). Depois disso, foi criada uma
lista de palavras equivalentes. Usando os termos inseridos, uma string de pesquisa € criada e usada no

banco de dados. A terminologia utilizada nesta RSL € mostrada no Quadro 1.

Quadro 1 - Intervencio, populacao, resultado, comparacio e intervencao

Caracteristicas Valor Listas de sinonimos
Intervencao abordagens andlise, prevencao,
precaucao
Populacao escola estudantes
Resultado impacto consequéncia
Contexto tecnologia digital
Comparagdo bullying agressao, assédio

Fonte: Autoria prépria (2024)

Outrossim, com base nas questdes de pesquisas, foram selecionadas bases de dados pelos
critérios de busca, a saber: ACM Digital Library, Portal de Periédicos da CAPES e ScienceDirect.

Para orientar a sele¢do das tarefas, os critérios de inclusdo e de exclusdo estdo descritos e
resumidos no Quadro 2. A string de pesquisa serd diferente para cada banco de dados, dependendo do
formato que cada base usa. A string de pesquisa pode ser convertida para o banco de dados real,
conforme mostrado abaixo:

String de pesquisa: (bullying OR harassment OR aggression) AND (approaches OR analysis OR
prevention OR precaution) AND (impacts OR consequence) AND (school) AND (technology OR
digital)

Quadro 2 - critérios de inclusao e exclusao
Critério de inclusdo 1 - Refere-se ao Cyberbullying nas escolas

Critério de exclusao 1 - Nao examina o Cyberbullying nas escolas
2 - O assunto néo esta de acordo com o intuito da revisdo

Fonte: Autoria prépria (2024)

2.1 Selecao de estudos

Para contribuir com a RSL, foi utilizada a plataforma Parsifal, destinada a apoiar pesquisadores
que realizam esse tipo de investigacdo. A ferramenta foi empregada em todas as fases da RSL. Cada
base de dados foi pesquisada de forma especifica e os documentos foram transferidos no formato
'bibtex' e importados para o Parsifal.

A principio, os artigos transferidos ficam com o status “Unclassified”. Em seguida, é feita uma
analise a partir dos critérios de exclusdo e classificados como “accepted”, “rejected” ou “duplicated”.
Apoés essa etapa, realiza-se uma verificagdo minuciosa baseada nas condi¢des de inclusdao, em que os
trabalhos académicos classificados como “accepted” sdo outra vez listados como “accepted” ou
“rejected”.

Depois dessa etapa, as pesquisas académicas que foram aceitas “accepted”, sdo examinadas
com o intuito de verificar se respondem as perguntas de pesquisa, retirando todos os dados necessarios:
titulo do artigo, nome do(s) autor(es), nome do(s) revisor(es), resumo do trabalho, quem publicou, o



meio de publicagdo com sua respectiva sigla.

3 Resultados e discussoes

Nesta sec¢ao, os resultados do estudo sdo apresentados e discutidos. A base de dados retornou
269 trabalhos, dos quais 248 foram rejeitados, o unico trabalho promovido para inclusdo pela ACM,
nao pdde ser baixado e nao estava disponivel. Ao mesmo tempo, foram identificados um total de 20
trabalhos para responder as questdes de pesquisa e obter dados. No Quadro 3 é apresentado os
resultados da analise, o numero de casos analisados em cada base de dados e o numero total em cada
condi¢do de andlise.

Quadro 3 - Resultado da pesquisa

Bases Analisados Aceitos Rejeitados Indisponivel
Per. CAPES 240 20 220 0
ACM DL 10 0 9 1
ScienceDirect 19 0 19 0
Total 269 20 248 1

Fonte: Autoria prépria (2024)

Além das questdes de pesquisa foram escolhidas bases de dados a ser aplicada a string de
busca, sendo elas: Periédicos CAPES, ACM Digital Library e ScienceDirect.

4 Elementos do ambiente digital que contribuem para a perpetuacao do cyberbullying entre
pares (QP1)

Nesta secdo sdo apresentados elementos, buscando responder a QP;. As principais
caracteristicas para perpetuacdo do cyberbullying sdo elencadas a seguir.

4.1 Anonimato

Um dos elementos caracteristicos do cyberbullying é o anonimato, uma vez que 0S casos
ocorrem em plataformas digitais, por meio de ferramentas tecnoldgicas, que permitem a criacdo de
contas sem a necessidade de comprovacdo documental. Dessa forma, conforme Tristdo et al. (2022), é
possivel cometer ataques cibernéticos frequentes, de forma andnima, na maioria das vezes, com um
alcance infinito de pessoas; as plataformas tecnoldgicas também sdo simples de utilizar, o que se torna
um incentivo para o espalhamento do cyberbullying. Neste sentido, o anonimato se torna uma
caracteristica frequente nos casos de cyberbullying, permitindo que os perpetradores ndo temam ser
descobertos e tenham que arcar com as consequéncias de seus atos (Wendt e Lisboa, 2013). Essa
caracteristica, segundo Mattos, Komuro e Shimada (2023), ¢ um fator que induz a violéncia, ja que
dificulta determinar o autor, sendo para Cross et al. (2012 apud Almeida, 2024), uma diferenca do
cyberbullying, em comparagdo ao bullying tradicional.

A falta de identificagdo costuma ser usada como refugio pelo agressor na internet, ja que
dificulta identificar quem cometeu a violéncia, sendo o motivo para tal atitude similar ao do bullying
(Santana, 2013 apud Ramos, Carvalho e Silva, 2023). Para Silva (2020), devido ao fato de que, no
meio digital, ndo ser obrigatério usar o verdadeiro nome faz com que agressores adotem nomes falsos
para cometer cyberbullying, impossibilitando saber quem € o agressor, sua quantidade, quantos anos
ele tem, se € mulher ou homem e se o autor ndo € estranho a vitima (Ibrahim, 2022 apud Viana, 2022),
0 que contribui para aumentar os casos de agressoes, dificultando a identificagdo do agressor.

Para Erdur-Baker (2015 apud Rondina, Moura e Carvalho, 2016), em razdo do anonimato, o



problema enfrentado por quem € vitima se torna enorme e complexo. Aqueles que sofrem bullying
presencial podem tomar medidas para combater os atos, enquanto adolescentes e criancas que
desconhecem quem os perseguem e o motivo ficam enfurecidos, aumentando ainda mais a violéncia.
Para Ang (2015 apud Rondina, Moura e Carvalho, 2016), o fato de o cyberbullying ocorrer sem a
necessidade de expor a verdadeira identidade permite que os agressores ndo estimem as consequéncias
de suas atitudes e ajam de forma cruel e impiedosa com a vitima, sem receio de julgamentos. Contudo,
os agressores perdem o hédbito de se colocar no lugar da vitima, ndo se sentem culpados, jd que ndo a
veem face a face no ato da violéncia e nem imaginam a magnitude dos danos (Cassidy, Faucher e
Jackson, 2013 apud Rondina, Moura e Carvalho, 2016). Para Ang e Goh (2010 apud Tognetta, 2017),
a falta de identificacdo no cyberbullying gera indiferenga por parte do agressor, uma vez que ocorre
sem a necessidade de ver a vitima, atingindo principalmente meninos. O cyberbullying pode alcancar
pessoas do mundo todo, facilitando o compartilhamento e a perpetuacdo das agressdes nos meios
digitais de forma an6nima, na maioria das vezes, prejudicando vitimas, espalhando boatos e semeando
discordia entre os alunos. Para Wanzinack e Reis (2016), o cyberbullying pode ocorrer sem que o
praticante tenha uma vantagem fisica sobre a vitima, basta ter acesso a meios digitais, como a internet,
se aproveitando, muitas vezes, da ndo identificacdo. A distancia geografica também ndo impede esse
tipo de comportamento. Assim, a criacdo de perfis ficticios em redes de computadores impede que a
vitima saiba quem realmente a estd perseguindo, seja alguém conhecido ou estranho.

4.2 Difusao na internet

O cyberbullying ocorre em diferentes contextos, uma vez que as midias sociais sdo as
responsaveis pela propagacao através da rede mundial de computadores, alcancando pessoas de vdrias
partes do mundo de forma rdpida (Santana, 2013 apud Ramos, Carvalho e Silva, 2023). Dessa forma, o
cyberbullying pode alcancar um grande numero de pessoas por meio virtual e ser repetidamente
visualizado, criando um circulo vicioso Cross et al. (2012 apud Almeida, 2024). Para Wendt e Lisboa
(2013), a internet tem uma velocidade ampla de espalhar informacgdes, proporcionando um alcance
muito grande de pessoas e lugares; uma vez disponivel, ndo € facil excluir algo da rede, fazendo com
que a publicacdo permaneca acessivel por muito tempo.

Dentre os fatores que contribuem para disseminagdo do cyberbullying, Silva (2020) aponta o
uso das redes sociais sem limites, com a exposicdo de muitos aspectos da vida pessoal, facilita que
criminosos acessem fotos ou videos e os usem contra a vitima. Segundo Wanzinack e Reis (2016), o
avanco da tecnologia, as exigéncias entre as pessoas estdo cada dia maiores, gerando danos nas formas
de se comunicar. A agilidade como as informag¢des alcancam lugares em todo o mundo, antes da
internet, seria imagindvel. Por essa razdo, as Tecnologias de Informacdo e Comunicagdo, geram um
problema nas formas de se comunicar. Para Viana (2022), a maioria dos alunos possui aparelhos
eletronicos. Conforme o IBGE (2015), o aumento do uso de celulares é um canal para o crescimento
dos casos de cyberbullying. Em 2013, apenas 23,3% da juventude ndo utilizava celulares, comparando
com os 75,2% dos habitantes do pais que possuiam um. Isso facilita o acesso a contetidos relacionados
a esses fendmenos, sendo que a liberdade dos alunos para usar a internet sem limites € outro agravante
da situagdo (Viana, 2022). Para Costa et al. (2024), uma vez que a maioria dos jovens usam, entdo, as
agressoes se espalham facilmente. Para Ang e Goh (2010 apud Tognetta (2017), o cyberbullying,
mesmo quando ocorre uma Unica vez, pode se espalhar rapidamente pela rede de computadores, pois
quem acessa o conteddo pode compartilhar, comentar ou curtir, fazendo com que ele se torne
infinitamente disponivel na internet.

No contexto escolar, para Silva et al. (2023), o acesso a internet na escola é uma forma de
propagacdo da violéncia. Tudo que se publica nas midias sociais se espalha rapidamente, tendo em
vista que a internet avanca sempre, e a era digital estd sempre se renovando e criando novas formas de
se comunicar. Nesse contexto tecnoldgico, o cyberbullying alcanga pessoas do mundo todo, facilitando
assim o compartilhamento e a perpetuacio das agressdes nos meios digitais. Segundo Figueiredo (2018
apud Silva et al., 2018), a rapidez das informac¢des € a maneira como interagimos uns com 0s outros
pelo meio digital estdo totalmente renovadas, pois se pode falar com alguém de qualquer parte do



mundo, na hora que quiser.

No tocante a vitima, a importunacdo € ainda mais problemadtica quando essas praticas ocorrem
em um ambiente virtual, uma vez que o ciberespaco possibilita a rdpida, ininterrupta e imensuravel
disseminagdo e exposicao de informagdes da vitima (Lima, 2019 apud Yaegashi et al., 2022a; Oliveira
et al., 2015 apud Yaegashi et al., 2022a). Para Baldry, Farrington e Sorrentino (2015 apud Rondina,
Moura e Carvalho, 2016), basta uma agressdo online para que a vitima sofra as consequéncias e mais
ataques, muitas vezes, pois, no ambiente digital, o que é publicado, se espalha facilmente, alcanca
muitas pessoas e ndo se retira com facilidade. Algo importante é que quem visualizar a publicagdo e
ndo compactuar com a violéncia, deixe isso claro, evitando a ocorréncia de novos casos, uma vez que
quem presencia as publicacdes no meio virtual ndo sofrerd nada em virtude da atitude de nao ser
cumplice (Svoboda, 2014 apud Rondina, Moura e Carvalho, 2016; Souza, Simdo e Caetano, 2014
apud Rondina, Moura e Carvalho, 2016).

4.3 Repeticao

A repeticdo € algo que diferencia o cyberbullying do bullying tradicional Cross et al. (2012
apud Almeida, 2014). Para Viana (2022), o fato do cyberbullying acontecer no meio virtual faz com
que a violéncia se repita, tendo em vista que o espalhamento na internet acontece muito rapido. Seja
foto ou video, as pessoas compartilham, salvam e fazem outras acdes, fazendo com que o alcance seja
muito grande, como afirmam Karmakar e Das (2021 apud Viana (2022).

4.4 Falta de Supervisao

A supervisdo ineficaz dos pais, ou a auséncia dela, ¢ um fator que contribui para a agressao
entre os alunos (Evangelista e Lepre, 2022). Para Fujita e Ruffa (2019), a negligéncia dos adultos em
relacdo ao que os filhos acessam nas redes sociais atrai a atencdo dos agressores e prejudica o bem-
estar dos jovens. Para Silva (2020), jovens com muitos “amigos” no ciberespaco € com falta de
informacao sobre os prejuizos que o bullying virtual acarreta acabam acreditando que as publicacdes e
comentérios sdo inofensivos, sem perceber que a exposi¢do € ofensiva e gera danos.

4.5 Falta de conhecimento das consequéncias das atividades no meio virtual

A falta de conhecimento das consequéncias das atividades no meio virtual, acaba atraindo a
atencdo dos agressores e propagando a violéncia (Fujita e Ruffa, 2019). Para Martinez (2010 apud
Tognetta et al., 2017), uma vez que as agressdes ndo acontecem presencialmente, quem as pratica sente
mais coragem, ndo temendo punicdes e as leis. Dessa forma, apesar das puni¢Oes existirem, elas,
muitas vezes, sdo falhas (Wanzinack, 2014 apud Wanzinack e Reis, 2016), o que acaba por disseminar
e causar novos casos (Silva, 2020), deixando o agressor mais seguro € livre para agir (Viana, 2022).
Além disso, quem presencia as publicagdes no meio virtual, segundo Baldry, Farrington e Sorrentino
(2015 apud Rondina, Moura e Carvalho, 2016), ndo serd cumplice (Svoboda, 2014 apud Rondina,
Moura e Carvalho, 2016; Souza, Simao e Caetano, 2014 apud Rondina, Moura e Carvalho, 2016).

5 Comportamento agressivo online que afetam os alunos nas escolas (QP2)
No estudo foram identificados diferentes comportamentos agressivos associados ao
cyberbullying, descritos a seguir:

5.1 Comportamento agressivo na internet

O comportamento agressivo no cyberbullying € facilitado pelo uso de tecnologias digitais. A
conduta agressiva vem aumentando de forma online e crescendo bastante no ambito digital, devido a
presenca da internet em quase todos os locais, ocorrendo também em ambientes fora do contexto
escolar (Silva et al., 2023). Segundo Flores et al. (2022 apud Studzinski, 2023), com o avanco das
tecnologias de comunicacdo, os crimes virtuais estdo crescendo e, com isso, as agressdoes podem
ocorrer de varias maneiras através das midias sociais: por meio de fotos, videos e mensagens escritas,
causando humilhagdo ou inventando coisas para atingir a vitima e causar sofrimento. A agressdo pode



ocorrer por meio de e-mails, envio de mensagens de texto, disseminacdo de videos ou fotos
prejudiciais/manipuladas, agressdes verbais em ambiente de conversas online ou em midia social,
escondendo a autoria e alcancando muitissimas pessoas em poucas horas (Brown, Jackson e Cassidy
2006 apud Wendt e Lisboa, 2013; Shariff, 2011 apud Wendt e Lisboa, 2013). Tippett e Kwak (2012
apud Rondina, Moura e Carvalho, 2016) encontraram sete tipos de midia para praticar cyberbullying
descritos pelos alunos em pesquisa: chamadas de celular, mensagens de texto, imagem/videoclipe de
assédio moral, e-mails, chat, mensagens instantaneas e sites. Apesar dos beneficios das tecnologias
digitais, amplamente utilizadas pela juventude e até por criangas, ela pode ser utilizada para
cyberbullying, contra jovens por meio de agressdes verbais, perseguicdes e disseminacdo de mentiras
através de smartphones, e-mails, sites e bate-papos, entre outros (Caetano et al., 2016).

No tocante as importunagdes as vitimas, receber mensagens, videos ou fotos, ser insultado e
sofrer humilhacdo; ser excluido de alguma rede social ou proibido de participar, hackear alguma midia
social e usar seus dados de forma maldosa, sdo exemplos de agressdes. Para Foody, Samara e
Carlbring (2015 apud Rondina, Moura e Carvalho, 2016), o vazamento de fotos e videos particulares,
que sdo espalhados rapidamente no meio digital, compartilhados, curtidos e comentados, gera dor de
cabeca a vitima, que enfrenta vdrias consequéncias danosas devido a essa situacdo. As agressoes sao
facilitadas, uma vez que para enviar ofensas por meio de mensagens eletronicas agressivas, ndo é
necessdrio ser um especialista em internet; qualquer pessoa pode fazé-lo (Slonje, Smith e Frisén, 2013
apud Rondina, Moura e Carvalho, 2016). Segundo Park, Na e Kim (2014 apud Rondina, Moura e
Carvalho, 2016), os ataques acontecem com aqueles que participam do meio virtual, expostos dia e
noite, interagindo online, jogando, baixando contetdo da internet, tirando fotos comprometedoras ou
espalhando informacdes particulares.

No contexto escolar, de acordo com Yaegashi (2022b apud Silva et al., 2023), devido as
plataformas de comunicagdo serem usadas sem precau¢do e monitoramento, os alunos correm 0 risco
de sofrer ou realizar cyberbullying, tendo em vista o uso constante das redes.

5.2 Ataques pessoais

Um dos métodos empregados para promocdo do cyberbullying é o uso de ataques pessoais, a
exemplo de mensagens hostis, discussdes em bate-papo, assédio online, exclusio social, entre outros
(Hoch, 2018). Os agressores realizam agdes de humilhagdes, difamacdo e perseguicdo por meio da
internet, em que muitas pessoas acessam, compartilham e curtem. Os agressores usam as redes sociais
de forma andnima para espalhar contetidos privados de vitimas consideradas frageis e indefesas em
plataformas muito acessadas, garantindo assim o objetivo de desmoralizar as pessoas que escolheram
(Wendt e Lisboa, 2013 apud Silva et al., 2023). Para Figueiredo (2018 apud Silva et al., 2018), o
cyberbullying online é um reflexo das agressdoes que o praticante enfrenta diariamente na sua vida.
Dessa forma, ele resolve destilar insultos, usando caldnias, manipulando imagens ou expondo as fotos
particulares do alvo. E necessdrio observar os alunos para saber se estdo sofrendo bullying online ou
praticando-o. Assim, sdo necessdrias acdes de prevengdo e suporte para com as vitimas (Figueiredo,
2018).

No tocante as vitimas, Tarrega et al. (2021) observam que o cyberbullying afeta negativamente
as vitimas tanto mental quanto socialmente, através de mensagens invasivas, importunagdo,
disseminagdo de boatos, humilhagdo e outras formas de agressdo. Ofensas frequentes em mensagens,
acusacOes mentirosas cruéis e disseminacdo de intrigas sdo exemplos de comportamentos agressivos
virtuais, que tém consequéncias sérias para os alunos (Utemissova; Danna; Nikolaevna, 2021 apud
Viana, 2022). Além dos atos de intimidar, humilhar, assediar ou difamar a vitima, no cyberbullying
também ocorre sexting, que consiste em espalhar coisas intimas da vitima de cunho sexual, sem
autorizacdo, além da invasdo de privacidade, em que acessam os dados pessoais, com intuito de
extorsdo. Outra forma é usar o meio digital com a intencdao de aterrorizar a vitima (Evangelista e
Lepre, 2022).

No contexto escolar, quando os alunos sao perseguidos, agredidos, insultados, excluidos,
difamados, ameacados e intimidados no ambiente virtual, sdo afetados direta ou indiretamente,



prejudicando a sadde e o convivio social (Fujita e Ruffa, 2019). O aumento dos casos de cyberbullying
entre alunos € causado em fraudes na internet, contas falsas, acesso a informagdes particulares,
qualquer tipo de discriminacdo, uso indevido de informacgdes, fake news, difamacdo, entre outros
(Bozza e Vinha, 2023).

5.3 Hackers

Outro comportamento agressivo online ocorre pelo ataque de hackers. Pode ocorrer invasao de
equipamentos tecnoldgicos por hackers a fim de roubar informacdes e usar para acabar com a
reputacdo da vitima, espalhando no meio digital com o intuito de fazer mal ao alvo, manipulando ou
espalhando fake news (Ramos et al., 2023). Esse tipo de ataque € possivel na rede mundial de
computadores, mas requer conhecimento especifico para realizd-lo, como invadir midias sociais
(Slonje, Smith e Frisén, 2013 apud Rondina, Moura e Carvalho, 2016).

5.4 Leis

Leis especificas foram elaboradas para combate ao bullying, a exemplo do Programa de
Combate a Intimidacdo Sistemadtica, a Lei n° 13.185 (BRASIL, 2015). Nesta lei, as formas de
comportamento online que afetam os alunos incluem "usar os meios digitais para menosprezar, gerar
abusos, manipular imagens ou informacdes privadas para provocar humilha¢des psicoldgicas ou
relacionais" (BRASIL, 2015). Conforme aponta Mattos, Komuro e Shimada (2023), a Lei 13.185/2015
denota o cyberbullying como a finalidade de humilhar através de meios digitais, falsificar fotos e
informacdes pessoais. O artigo 2°, pardgrafo unico, deixa claro que deve haver puni¢do para quem
comete tais agressoes.

Também foram criadas leis a nivel local, a exemplo da lei do estado do Rio Grande do Sul
13.474, criada em 28 de junho de 2010, que dispde sobre o combate da prética de bullying por
institui¢cdes de ensino e de educacgdo infantil, piblicas ou privadas, com ou sem fins lucrativos (Rio
Grande do Sul, 2010). De acordo com essa lei, ofensas por meio eletrdbnico, como mensagens e
disseminacdo de fotos ou videos manipulados para humilhar ou atingir a vitima, sdo agressdes
presentes nas instituigdes que merecem intervencao e a referida lei foi implementada para coibir essa
intimidacdo na esfera educacional, tanto na rede publica quanto na privada, protegendo os atingidos
fisica ou psicologicamente (Silva, 2020).

5.5 Xenofobia

Outra forma de cyberbullying é a xenofobia, que em 2022 aumentou de forma alarmante,
atingindo 874%, enquanto em 2021, a porcentagem nas midias sociais foi menor (Safernet Brasil, 2022
apud Bozza e Vinha, 2023).

5.6 Midias sociais

O uso das midias sociais serve para agilizar as comunicagdes, mas muitas vezes serve para
agredir alunos por meio de mensagens de voz ou escrita, ou através de fotos ofensivas que se espalham
na rede de computadores. As vezes, além da forma digital, isso ocorre também presencialmente, com o
uso de ataques fisicos (Wanzinack e Reis, 2016). De acordo com a pesquisa com adolescentes em 2012
sobre participacdo em agressoes virtuais, a perseguicao nas midias sociais estava presente em 40% dos
casos, enquanto 16% dos adolescentes haviam praticado tais agressdes € o restante estava ciente dos
casos ocorridos (Bozza e Tognetta, 2012 apud Bozza e Vinha, 2023). No Facebook € onde ocorre mais
cyberbullying entre as redes sociais, causando a falta as aulas por parte de 36% das vitimas, sendo que
o Brasil ficou em primeiro lugar nessa questdo de auséncia escolar. Nessa pesquisa, foram
entrevistadas mais de 170 mil contribuintes de 30 paises diferentes, e 37% das vitimas de agressoes
eram brasileiras, segundo a UNICEF (2019 apud Bozza e Vinha, 2023).

A ocorréncia de cyberbullying nas redes sociais estd aumentando cada vez mais, em que oS
agressores enviam mensagens, espalham fotos ou videos particulares (cometem sexting), ameacam e
fazem pressdo psicoldgica, geram terror ou importunam, a fim de desestabilizar e dominar a vitima



(Wanzinack, 2014 apud Wanzinack e Reis, 2016). Conforme Figueiredo (2018 apud Silva et al.,
2023), Weisz (2021 apud Silva et al., 2023) e Martinho (2018 apud Silva et al., 2023), os problemas
do cyberbullying no meio académico vém crescendo devido ao uso desrespeitoso das midias sociais,
que inclui preconceito, agressdes e coac¢do dos alunos, tanto dentro quanto fora da escola.

6 Impactos do cyberbullying na satide mental dos alunos (QP3)
Os impactos do cyberbullying para saiide mental sdo diversos e discutidos, a seguir:

6.1 Saade

Os impactos causados pelo cyberbullying na saide dos alunos sdo muitos: ansiedade,
depressdo, estresse, isolamento, sentimento de inferioridade, pensamentos suicidas, afetando a
estabilidade emocional e o desempenho escolar. Sdo impactos para a vida toda; algumas vitimas nio
téem coragem de procurar ajuda, e as consequéncias sdo ainda maiores, como, por exemplo, o
pensamento suicidio (Costa et al., 2024). Para Brasil (2015 apud Yaegashi et al., 2022a), fazer
depreciacdo, enviar mensagens intimas, espalhar fotos ou falsificar informacgdes das pessoas podem
resultar em dor, danos psicologicos e impactos sociais negativos. Os impactos afetam diretamente a
saide mental, o convivio social e a autoestima e os efeitos do incidente duram a vida toda, haja vista a
gravidade da situacdo (Fujita e Ruffa, 2019).

No tocante a vitima, conforme Aoyama, Barnard-Brak e Talbert (2011 apud Caetano al., 2016),
os Impactos psicolégicos ndo sdo visiveis; somente quem estd sofrendo a violéncia é que tem
consciéncia do sofrimento. De acordo com Silvestre (2013 apud Silva et al., 2023), o sentimento de
humilhag¢do, bastante sofrimento e tormento sdo consequéncias para as vitimas de cyberbullying. Ele
chegou a essa conclusdo com pesquisas realizadas em campo. A principio, as ofensas nao sio levadas a
sério, mas, com o passar do tempo, vao se tornando mais agressivas e afetando o psicologico do aluno
e das testemunhas, ao ponto de ndo serem mais suportdveis, necessitando urgentemente de uma
intervencdo eficaz. O prejuizo s6 € percebido por quem sofre e por quem testemunha; quem pratica os
tipos de bullying presencial e virtual ndo faz ideia da gravidade do problema.

6.2 Consequéncias

As consequéncias do cyberbullying podem ser gravissimas, conforme apontado por Svoboda
(2014 apud Rondina, Moura e Carvalho, 2016), entre os impactos na saide mental estdo depressao,
desenvolvimento do TEPT, que sdo traumas em decorréncia das agressdes. Além do prejuizo psiquico,
ha a probabilidade de autolesdo e at€¢ mesmo de suicidio (Malta et al., 2022 apud Studzinski et al.,
2023). De acordo com Ibrahim (2022 apud Viana, 2022), essa agressdo acontece mundialmente e as
consequéncias sdo semelhantes para todos, afetando a autoestima, a interatividade e causando
depressao e ansiedade, efeitos prejudiciais para o psicélogo do aluno.

Os efeitos do cyberbullying atingem a vitima, a testemunha e quem pratica, mas 0os maiores
danos ficam com a vitima que sofre discriminacdo, depressdo, pensa em suicidio, tem problemas na
performance educacional, acarretando, muitas vezes, evasdo escolar, sem esquecer também do
isolamento social ou predisposicdo a cometer crimes (Bana, 2016 apud Yaegashi et al., 2022a). Os
impactos também podem levar a ingerir substancias psiquicas, relacdes interpessoais afetadas, a se
auto mutilar, entre outros, causando varios problemas psicolégicos (Costa, 2024).

Referente as vitimas, de acordo com Jackson, Cassidy e Brown (2009 apud Rondina, Moura e
Carvalho, 2016), as formas de agressdes online sdo impactantes para as meninas, devido justamente ao
fato de serem mulheres, sendo segregadas e expostas nas midias sociais com seus dados pessoais,
resultando em danos psicolégicos. A imagem das meninas é manchada, hd perda de atencgdo, e elas
perdem a vontade de se engajar com pessoas com as quais ndo t€ém amizade, além de sentirem vontade
de enfrentar os perpetradores ou de acabar com a vida (Cassidy, Faucher e Jackson, 2013 apud
Rondina, Moura e Carvalho, 2016). Para Bottino et al. (2015 apud Rondina, Moura e Carvalho, 2016),
a sobrecarga emocional atinge as vitimas que, muitas vezes, herdaram problemas de somatiza¢do da
familia, piorando ainda mais a situacdo. Segundo Foody, Samara e Carlbring (2015 apud Rondina,



Moura e Carvalho, 2016), isso pode causar emagrecimento ou aumento de peso, falta de sono,
enxaqueca, dores no abdomen, prejudicar o rendimento escolar, causar medo, desisténcia escolar e
gerar violéncia como consequéncia de toda a pressao. Para Bottino et al. (2015 apud Rondina, Moura e
Carvalho, 2016), o incomodo, o constrangimento e as consequéncias psicoldgicas sdo evidentes;
entretanto, a indignacdo com o cyberbullying ¢ uma reacio rotineira para quem sofre. Mesmo assim,
ha quem use a indiferenca para lidar com a situacdo de forma inteligente, enfrentando-a sem se abalar
com pessoas infelizes. Desse modo, € possivel sair mais intacto das consequéncias negativas. Para
Souza, Simao e Caetano (2014 apud Rondina, Moura e Carvalho, 2016), deve-se analisar e levar em
consideracdo o contexto em que se encontra a vitima, a frequéncia e quanto tempo ocorre as agressoes
para, entao, realizar as intervengdes de combate a violéncia.

6.3 Escola

Segundo Teixeira (2011 apud Studzinski et al., 2023), o bullying e o cyberbullying estao
presentes nas escolas, causando danos mentais e prejudicando também a satde dos alunos, devido a
tentativa de dominar os mais fracos, os quais muitas vezes ndo conseguem se impor. A recorréncia das
agressoes ocorre frequentemente, seja por brutalidade fisica, violéncia sexual, emocional, financeira,
nos valores éticos ou verbal. Os impactos na saude dos alunos vao desde a perda de interesse em
estudar, falta de concentracao e dificuldade no aprendizado, péssimo rendimento escolar, e também o
abandono da escola (Fante, 2005 apud Hoch, 2018). Para Silva (2020), o desempenho escolar diminui,
e casos de ansiedade, depressdo e isolamento sdo mais constantes, sendo relevante o empenho das
escolas, unidas com as familias, em busca de resolucdes e leis para dar um fim a essa problematica.

Os impactos na saide dos alunos sdo significativos, vao desde a dificuldade na aprendizagem,
complexo de inferioridade, depressdo, ansiedade e até mesmo o suicidio (Braga et al., 2018). De
acordo com Coutinho et al. (2017 apud Yaegashi et al., 2022a), Mendes et al. (2019 apud Yaegashi et
al.,, 2022a) e Silva et al. (2021 apud Yaegashi et al., 2022a), as pesquisas sobre o bullying e
cyberbullying apontam o impacto negativo nas emocgdes, na saide mental e nas relacdes sociais,
prejudicando o rendimento escolar das criancas e adolescentes. Para Silva (2020), os danos causados a
saude psicoldgica dos alunos sdo maiores em casos de cyberbullying do que de bullying, haja vista que
o espago eletronico difunde o conteido publicado, de forma super ripida e outras pessoas
compartilham, aumentando o alcance das ofensas.

Para Utemissova, Danna e Nikolaevna (2021 apud Viana, 2022), os impactos na saide mental
dos alunos geram consequéncias ruins para quem pratica o cyberbullying e a vitima, resultando em
isolamento, depressdo, ansiedade e outros problemas de saide decorrentes do abalo emocional. Para
Mattos, Komuro e Shimada (2023), os efeitos comec¢am pela reducdo do rendimento escolar, depois
causa depressdo, ansiedade e vontade de deixar a escola, acabando com a autoestima e prejudicando
até as familias. Em casos mais graves, leva ao suicidio. Porém, muitas redes de ensino ndo ddo a
devida importancia a esse problema, e o pior, muitas vezes ocorre o autoexterminio. O intuito do
agressor € desestabilizar a vitima, seja mentalmente ou socialmente, sendo que em alguns casos,
devido a dor intensa da vitima, ela pode acabar tirando a prépria vida.

6.4 Impactos

Os impactos psicoldgicos sdo causados por um aluno ou em conjunto, os quais causam danos
ininterruptos (Wanzinack, 2014 apud Wanzinack e Reis, 2016). H4 também como consequéncias
depressao, medos, prejuizo ao desempenho escolar e ao ritmo alimentar, diminui¢do da autoestima,
tornando-se inseguro e culpado, as vezes levando a ferimentos auto lesdes e até mesmo pensamentos
suicidas (Wanzinack e Reis, 2016). A agressdo também causa intensa raiva motivada pela vinganga,
que consome a vitima, resultando, por vezes, em violéncia nas escolas e tragédias com multiplas
vitimas fatais. A falta de busca por ajuda € consequéncia desses impactos. O estado psicoldgico fica
tao abalado que a ansiedade pode dominar a ponto de impedir a continuidade na escola, levando a
evasao escolar (Wanzinack e Reis, 2016).

Referente a agdes combativas, o cyberbullying e o bullying causam impactos negativos para a
vitima, por isso devem ser combatidos por meio de agdes governamentais e estratégias didaticas. Os



profissionais da educacdo e a familia da vitima devem estar a par da situacdo e se dedicar para resolver
o problema, seja de acordo com a lei ou primeiramente pelo didlogo, a fim de evitar danos graves
como fisicos, materiais € emocionais, que sdao alguns dos piores, pois abalam emocionalmente a vitima
(Ramos, Carvalho e Silva, 2023). Neste contexto, torna-se importante a procura por profissionais
especializados; no entanto, a falta de busca por especialistas na drea psicoldgica ou mental aumenta as
consequéncias dos danos causados para as vitimas, sendo que 25% negligenciam a realidade (Wendt e
Lisboa, 2013 apud Rondina, Moura e Carvalho, 2016). A rede de ensino, juntamente com a familia da
vitima, deve analisar as atitudes do adolescente, para notar algum comportamento que indique que ele
estd sofrendo alguma agressao, e a escola deve dar o suporte necessdrio ao jovem e orientd-lo de forma
eficiente (Sales, Oliveira, Junior, 2022 apud Silva et al., 2023).

No tocante a vitima, Foody, Samara e Carlbring (2015 apud Rondina, Moura e Carvalho, 2016)
consideram que tanto a vitima quanto o agressor sdo profundamente afetados pelo cyberbullying,
prejudicando seu bem-estar emocional. Sahin M. (2012 apud Rondina, Moura e Carvalho, 2016)
complementa que ambos, tanto quem sofre quanto quem pratica a violéncia, pode vivenciar soliddo,
vicio em dlcool, infelicidade e retraimento. Conforme Weisz (2021 apud Silva et al., 2023), a vitima
pode nao denunciar as agressoes sofridas pelo cyberbullying com medo de perder o acesso ao aparelho
telefonico pelos pais e, também, ndo poder mais acessar a internet. Porém, a violéncia pode causar
prejuizos psicoldgicos e na interacdo social, que impactam de forma continua a vida de quem sofre.

7 CONSIDERACOES FINAIS

Neste trabalho, foi apresentada uma revisdo sistemdtica da literatura sobre o bullying virtual
nas escolas, com foco em trés questdes principais: os elementos digitais que contribuem para o
cyberbullying, as formas de comportamento agressivo online que afetam os alunos e os impactos na
saude mental dos estudantes. O bullying e o cyberbullying sdo desafios significativos no ambiente
escolar, causando danos profundos a saide mental e emocional e prejudicando o desempenho
académico dos alunos. A persisténcia dessas praticas, exacerbada pela dindmica das intera¢des sociais
e pela répida difusdo digital, intensifica o sofrimento das vitimas, levando a consequéncias severas,
como a perda de interesse pelos estudos e até o suicidio. E urgente que escolas e familias adotem
medidas preventivas e intervengdes eficazes, promovendo um ambiente escolar seguro e acolhedor,
implementando politicas de sensibilizacio e buscando apoio psicolégico especializado. O
envolvimento de toda a comunidade escolar € essencial para identificar e mitigar os efeitos do bullying
e do cyberbullying, garantindo que os alunos possam se desenvolver plenamente, livres de medo e
violéncia. Além disso, para proteger a integridade fisica e mental dos alunos e promover um ambiente
propicio a aprendizagem, € necessario um esforco conjunto entre educadores, familias e politicas
publicas. Futuras pesquisas devem explorar estratégias para mitigar os efeitos negativos do
cyberbullying e criar um ambiente de aprendizado mais seguro e inclusivo para todos os alunos.
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