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RESUMO

O presente trabalho propde o protétipo de ferramenta que auxiliara empresas provedores de
internet por meio do monitoramento de equipamentos e da frequéncia de rede. Problemas
relacionados a oscilagdes de sinal, queda de conexao e mau funcionamento de equipamento séo
comuns em provedores de Internet de pequeno porte. O monitoramento facilitara possiveis
solucdes rapidas e eficazes para resolver tais problemas. No prototipo informara também sobre as
condi¢cbes dos equipamentos com base na leitura do sinal de frequéncia, onde indicara se ele
estd atingindo niveis adequados para o objetivo para o qual foi implantado. O acesso a
ferramenta ocorrera por meio de uma interface web e oferecera informagdes sobre ocorréncias
diversas relacionadas ao sistema do provedor, detectando e alertando sobre problemas, desde
oscilagcdes de rede e maus funcionamentos a possiveis acidentes envolvendo infraestrutura fisica.
Com esta ferramenta, esperamos possibilitar que provedores de Internet respondam a problemas

rotineiros de maneira eficiente e rapida.

Palavras-chave: Rede, Monitoramento, Protétipo, Provedores, Internet.



ABSTRACT

This work proposes the prototype of a tool that will help internet provider companies
by monitoring equipment and network frequency. Problems related to signal
fluctuations, connection drops and equipment malfunctions are common in small
Internet providers. Monitoring will facilitate possible quick and effective solutions to
resolve such problems. The tool will also inform you about the condition of the
equipment based on the reading of the frequency signal, which will indicate whether
it is reaching adequate levels for the purpose for which it was deployed. Access to
the tool will occur through a web interface and will offer information on various
occurrences related to the provider's system, detecting and warning about problems,
from network fluctuations and malfunctions to possible accidents involving physical
infrastructure. With this tool, we hope to enable Internet providers to respond to

routine problems efficiently and quickly.

Keywords: Network, Monitoring, Tool, Providers, Internet.
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1 INTRODUGAO

No inicio dos anos 70, as redes de computador tinham crescido de uma
organizacgao simples de redes pequenas e separadas, para uma outra organizagao,
com redes maiores e interconectadas. Estas redes maiores foram chamadas
internets e o seu tamanho cresceu a uma taxa exponencial. Quanto maior estas
redes se tornavam, mais dificil elas ficavam para administrar, e logo ficou evidente
que um protocolo de administracéo de rede precisava ser desenvolvido.

O primeiro protocolo usado foi o Simple Network Management Protocol
(SNMP), proposto em 1989. Inicialmente era considerado uma solug&o temporaria,
projetada para contornar dificuldades de administracdo de internetworking,
enquanto outros, maiores e melhores protocolos estavam sendo projetados.

Destes projetos de protocolos dos anos 80 emergiram dois protocolos de
administragcao de rede diferentes. O primeiro era SNMPV2, que incorporou muitas
das caracteristicas do SNMP original (que ainda hoje € o mais utilizado) como
também alguns caracteristicas somadas ao protocolo original, para consertar
algumas falhas. O segundo era o Common Management Information Protocol
(CMIP) que era melhor organizado e conteve muitos mais caracteristicas que
SNMPvV1 ou v2.

O protocolo SNMP sé comegou realmente a ser largamente utilizado com a

expansao das redes, na década de 90.

1.1 OBJETIVOS

Nesta secdo sao apresentados os objetivos do trabalho, agrupados em

objetivo geral e objetivos especificos.

1.1.1 Objetivo Geral

Desenvolver um protétipo de uma ferramenta de monitoramento de rede que
auxilie na manutengao para a eficiéncia, seguranga e disponibilidade dos recursos
de uma rede de computadores, por meio de atividades de coleta, analise e
interpretacdo de dados relacionados ao trafego de rede, desempenho, utilizagao de

recursos e eventos de seguranga.



1.1.2 Objetivos Especificos

e Elaborar fundamentacéo tedrica a respeito do protocolo a ser analisado.

e Elaborar questionarios.

e Aplicar um questionario com o profissional de rede a respeito de problemas
de rotina que sofrem.

e Aplicar um questionario com clientes a respeito da qualidade de internet
obtida por eles, buscando entender sua necessidade.

e Analisar os resultados.

e Definir escopo e requisitos.

e Desenvolver um protétipo do sistema projetado.



2 REFERENCIAL TEORICO

2.1 SNMP (SIMPLE NETWORK MANAGEMENT PROTOCOL)

De acordo com Mauro (2005), o SNMP (Simple Network Management
Protocol) € um protocolo de geréncia de redes cujo objetivo € disponibilizar uma
forma simples e pratica de realizar o controle dos equipamentos de uma rede de
computadores. Definido ao nivel de aplicagdo, o SNMP utiliza os servicos do
protocolo de transporte UDP (User Datagram Protocol) para enviar suas mensagens
atraveés da rede.

Nos ultimos anos, o SNMP tem dominado o mercado de sistemas de
gerenciamento de redes devido, principalmente, a sua simplicidade de
implementagao, pois consome poucos recursos de redes e de processamento, o
que permite a sua inclusdo em equipamentos bastante simples (MAURO, 2005).

O SNMP ajuda o administrador a localizar e corrigir erros ou problemas de
uma rede. Por meio de agentes SNMP, o administrador da rede consegue visualizar
estatisticas de trafego da rede e apds analisar esses dados o administrador pode

atuar na rede, alterando a sua configuracdo (MAURO, 2005).

2.1.1 Histoérico

Segundo Stallings (2006), o SNMP foi desenvolvido no final dos anos 80 por
um grupo da IETF (Internet Engineering Task Force) e teve sua origem em um
protocolo para monitoragdo de gateways IP, o SGMP (Simple Gateway Management
Protocol). O modelo SNMP possui uma abordagem genérica, podendo ser utilizado
para gerenciar diferentes tipos de sistemas. Sua especificacdo esta contida no RFC

1157 (Request for Comments).

e 1989: SNMP v1

e 1992: Remote Monitoring — RMON

e 1993: SNMPv2

e 1996: SNMP v2c (Community Security)
e 1996: MIB RMON v2

e 1998: SNMP v3 (User Security Model)



2.1.2 Estrutura e Funcionamento

Stallings (2006) explica que o modelo de gerenciamento consiste em um
esquema centralizado, isto €, uma estagao (host) é configurada como gerente e os
demais elementos da rede desempenham o papel de agentes. Um agente serve de
procurador para aqueles equipamentos que ndo implementam o SNMP (Simple
Network Management Protocol). Cada agente possui uma MIB (Management
Information Base) que contém as variaveis relativas aos objetos gerenciados. O

modelo genérico compreende trés componentes:

e um conjunto de objetos gerenciados, correspondente a um agente e uma
MIB (Management Information Base) associada;

e uma estacdo de gerenciamento de rede;

e um protocolo de gerenciamento de rede usado pela estagao gerente e pelos

agentes na troca de informacdes de gerenciamento.

Figura 1 — Modelo de Gerenciamento SNMP

@ O
SNMP o %
SNMP
MIB
@ O
Agente @
Q_0O

Fonte: Telcomanager (2022).

2.1.3 Protocolo de Gerenciamento

De acordo com Kurose (2013), o protocolo de gerenciamento é visto sob o

paradigma de observagado remota, isto €, ele ndo transporta simplesmente



operagdes de gerenciamento que devem ser executadas pelos objetos gerenciados;
cada objeto é visto como uma cole¢&o de variaveis MIB (Management Information
Base), cujo valor pode ser lido ou alterado, possibilitando, assim, a monitoragéo e o
controle de cada elemento da rede.

Quando recebe uma solicitagcdo do gerente, um agente encaminha as
informagdes ou altera valores das variaveis que representam os objetos
gerenciados. O agente pode, ainda, avisar o gerente da ocorréncia de algum evento

nao-previsto, encaminhando esses avisos na forma de traps (KUROSE, 2013).

2.1.4 O Gerente

De acordo com Walsh (2008), o gerente compreende um tipo de software
que permite a obtengdo e o envio de informagdes de gerenciamento junto aos
mecanismos gerenciados mediante comunicagdo com um ou mais agentes.

As informagdes de gerenciamento podem ser obtidas com o uso de
requisicbes efetuadas pelo gerente ao agente, como também, mediante envio
automatico disparado pelo agente a um determinado gerente. Tipicamente, um
gerente esta presente em uma estagcéo de gerenciamento de rede (WALSH, 2008).

Devido a natureza de consumo intenso de recursos de processamento pelos
componentes, a aplicagao gerente costuma ser implementada em uma estagao de
trabalho rodando um sistema operacional multitarefa, como Unix ou Windows NT.
Muitas vezes o dispositivo destinado a abrigar a aplicagdo gerente devera
disponibilizar bastante memédria RAM, um consideravel espaco em disco, além de
outros mecanismos de armazenamento secundario e dispositivo de backup
(WALSH, 2008).

2.1.5 O Agente

Para Perkins (1996), o agente utiliza as chamadas de sistema para realizar o
monitoramento das informag¢des do nodo e utiliza as chamadas de procedimento
remoto (Remote Procedure Call - RPC) para controlar informag¢des do nodo. Caso
ocorra alguma exceg¢ao no nodo gerenciado, o agente fica responsavel de notificar o
gerente por meio de uma interrupgao trap. Também compete ao agente efetuar a

interface entre os diferentes mecanismos usados na instrumentagdo das



funcionalidades de gerenciamento inseridos em um determinado

dispositivo gerenciado.

2.1.6 MIB (Management Information Base)

Perkins (1996) explica que a MIB (Management Information Base) € uma
arvore hierarquica, dividida por tipos de informagdes onde se encontra nos nodos
agentes que ficam organizadas em bases de informagdes de geréncia chamadas
MIB (Management Information Base) definidas em uma estrutura chamada SMI
(Structure of Management Information). A SMI (Structure of Management
Information) especifica como as informagbes de geréncia serdo agrupadas e
denominadas, definindo os tipos de dados e a sintaxe utilizada na MIB
(Management Information Base) para evitar depender de detalhes de
implementagao dos equipamentos utilizados em rede.

Segundo Walsh (2008), a identificagdo e a forma de representagdo dos
objetos contidos na MIB sido definidos na linguagem abstrata ASN.1 (Abstract
Syntax  Notation One), desenvolvida pelo o6rgao ITU (International
Telecommunication Union). Ela se caracteriza por representar as informagdes sem
levar em consideracdo as estruturas e restricdes dos equipamentos utilizados no
sistema. Dessa maneira, a linguagem ASN.1 visa fornecer uma forma de
representacao genérica para a definicdo do formato das PDU (Protocol Data Unit)
trocadas pelo protocolo e dos objetos que sdo gerenciados. A identificagdo do
objeto é referida por OID (Object Identifier) e uma vez que o objeto é registrado com
um determinado OID (Object Identifier) ele nao podera ser eliminado nem sua
definicao alterada.

A MIB pode ter 3 classificagdes possiveis:

e MIB Padrao: possui um conjunto de objetos bem definidos, conhecidos e
aceitos pelos grupos e padrdes Internet;

e MIB Experimental: podem conter informagdes especificas sobre outros
elementos da rede e gerenciamento de dispositivos que sdo considerados
importantes. Este termo “experimental” € como se fosse um ensaio para a

MIB se tornar padrao;



e MIB Privada: projetadas por empresas individuais exclusivamente para seus

dispositivos de rede.

Figura 2 — Estrutura Hierarquica da MIB.

Directory (1) system (1)

Internet(1) mgmt (2) ————— Mib-2 (1) interfaces (2)
experimental (3) address transl (3)
private (4) ip (4)

Fonte: Telcomanager (2022).

2.1.7 Formato SNMP

Segundo Stallings (2006), O SNMP é um protocolo da camada de aplicagao
agindo na troca de informacbdes de gerenciamento entre dispositivos de rede, as

funcdes basicas do SNMP séo:

e Get: utilizado para se obter um valor do objeto escalar de um agente;
e Set: utilizado para se atribuir um valor a um objeto escalar de um agente;
e Trap: utilizado pelo agente para encaminhar um evento (objeto) ndo

solicitado para uma estagao de gerenciamento da rede.

O SNMP (Simple Network Management Protocol) utiliza como servigo de
autenticacdo e controle de acesso uma forma primitiva e limitada chamada de
comunidade SNMP (Community). Cada mensagem SNMP (Simple Network
Management Protocol), ao ser encaminhada para o agente, contém a Community
que sera utilizada como parametro de identificagao (STALLINGS, 2006).

Walsh (2008) fala que, através da definicado de uma Community, um agente
pode limitar o acesso a um conjunto selecionado de estagdes gerentes, a visdo de
um subconjunto de objetos de uma MIB (Management Information Base) e ao modo

de acesso read-only (somente leitura) ou read-write (leitura e escrita).



As mensagens trocadas durante a comunicagdo entre os agentes e os
gerentes sdo divididas em cinco tipos. Os possiveis formatos de mensagem sao

ilustrados na Figura 3.

Figura 3 — Formatos de mensagens SNMP.

Version | Community PDU SNMP

Mensagem SNMP

PDU type | request-id 0 0 variablebindings

PDUs GetRequest, GetNextRequest e SetRequest

PDU type | request-id | error—status | error—index variablebindings

PDU GetResponse

: ent— | generic— [ specific— | time- i indi
PDU type | enterprise agddr e rap | stamp variablebindings
PDU Trap - '

nome1 valor1 nome2 valor2 nomeN valorN

variablebindings

Fonte: Mundo Tl Brasil (2012).

No SNMP, informagdes sao trocadas entre uma estagdo de gerenciamento e
um agente na forma de uma mensagem SNMP (Simple Network Management
Protocol). Cada mensagem inclui o numero da versao SNMP, 0 nome da community
para ser usado para esta troca e um de cinco tipos do Protocolo de Unidade de
Dados (PDUs) (WALSH, 2008).

Perkins (1996) explica que a estrutura é descrita na figura 3 e os campos que
a constituem estdo definidos na Tabela 1. Nota-se que o GetRequest,
GetNextRequest e SetRequest PDU tem o mesmo formato que o GetResponse
PDU

Tabela 1 — Campos de Mensagem SNMP.

Campo Descrigao

version Versao SNMP; RFC 1157 é versao 1.




community Uma PAIring de um agente SNMP com
alguns conjuntos arbitrarios de
entidades de aplicagcdo SNMP.

request-id Usados para distinguir entre requests
OUStanding provendo cada request
com um ID unico.

error-status Usados para indicar que uma excegao
ocorreu enquanto processava um
request.

error-index Quando um error-status € nao 0,

error-index pode prover informacgdes
adicionais indicando qual variavel na
lista causou a excegao.

variable-bindings Uma lista de nomes de variaveis e
valores correspondentes.

enterprise Tipo do objeto gerador do trap.
generic-trap Tipo genérico do trap.
specific-trap Cddigo especifico do trap.
time-stamp Tempo ocorrido entre a ultima

reinicializagcao da entidade da rede e a
geragao do trap.

Fonte: Mundo Tl Brasil (2012).

2.1.8 Transmissao de uma mensagem SNMP

Walsh (2008) explica que uma entidade SNMP (Simple Network Management
Protocol) pode transmitir cinco tipos diferentes de PDU para outra entidade SNMP.
Sao0 os cinco tipos:

e GetRequest — solicita a informagao sobre um objeto escalar;

e GetNextRequest — solicita informagao sobre o proximo objeto escalar;

e GetResponse — resposta da solicitagao;

e SetRequest — atribui um valor escalar a um objeto;

e Trap — utilizado pelo agente para encaminhar uma notificagao para

um gerente.



O PDU é construido usando a estrutura ANS.1 (Abstract Syntax Notation)
definida no RFC 1157 (Request for Comments). Para iniciar uma transmissao, a
entidade realiza as seguintes agdes:

1. O PDU é passado para um servigo de autenticacdo, junto com o endereco de
origem e destino e o nome da community. O servico de autenticagao realiza
alguma transformacdo necessaria para esta troca, como criptografia ou a
inclusdo de um cédigo de autenticacéo e retorna o resultado.

2. A entidade do protocolo entdo constroi a mensagem, consistindo de um
campo versao, nome da community, e o resultado do passo 1.

3. O novo objeto ANS.1 (Abstract Syntax Notation) é representado usando as

regras basicas de codificagédo, e passado ao servigo de transporte.

2.1.9 Recebimento de uma mensagem SNMP

De acordo com Stallings (2006), uma entidade SNMP (Simple Network
Management Protocol) realiza as seguintes agdes assim que recebe uma
mensagem SNMP:

1. Confere a sintaxe basica da mensagem e a descarta se ela falhar na
comunicacao;

2. Verifica o numero da versao e descarta a mensagem se é incompativel,

3. A entidade do protocolo entdo passa o nome do usuario, a parcela PDU
(Protocolo de Unidade de Dados) da mensagem e a origem e destino do
endereco de transporte para um servigo de autenticacao:

a. Se a autenticagao falha, o servico de autenticagao avisa a entidade do
protocolo SNMP (Simple Network Management Protocol), que
descarta a mensagem;

b. Se a autenticagdo tem sucesso, o servigco de autenticacéo retorna na
forma de um objeto ANS.1 (Abstract Syntax Notation One).

4. A entidade do protocolo faz uma supervisao na sintaxe basica do PDU. Por
outro lado, usando o nome da comunidade, o plano de acesso SNMP

apropriado é selecionado e o PDU é processado de acordo.

O SNMP (Simple Network Management Protocol) possui um controle de

limite de tempo (time-out) para o recebimento de uma mensagem executado em



paralelo as demais fungdes de geréncia, permitindo que a aplicagao de geréncia
nao fique dependendo de uma mensagem de um nodo falho e detectando a falha
de comunicagao entre nodos (STALLINGS, 2006).

2.2 VARIAVEIS (VARIABLE-BINDINGS)

Blokdyk (2020) relata que toda operagéo envolve acesso a uma instancia de
objeto. Somente objetos folhas na arvore de instadncia de objetos podem ser
acessados, isto €, somente objetos escalares. Entretanto, é possivel em um grupo
SNMP um numero de operagbes do mesmo tipo (Get, Set, Trap) em uma
mensagem simples. Assim, se uma estagcao de gerenciamento quer receber os
valores de todos objetos escalares em um grupo particular para um agente
particular, ele pode enviar uma mensagem simples requerendo todos os valores e
recebendo uma resposta, listando os valores. Para implementar trocas de multiplos
objetos, todos os objetos da PDU SNMP incluem um campo de ligagéo de variaveis.
Estes campos consistem de uma sequéncia de referéncias a instancias de objetos,

junto com o valor desses objetos.

2.2.1 Operagoes do protocolo SNMP

Blokdyk (2020) afirma que as operagdes de gerenciamento sdo componentes
da aplicacédo gerente que controlam e monitoram os agentes pertencentes a
comunidade de um determinado dominio de gerenciamento. As operagdes de
gerenciamento podem ler e escrever em variaveis da MIB da cada aplicagao agente
para gerenciar o dispositivo de rede. As operagdes de gerenciamento podem
também armazenar informag¢des de gerenciamento recuperadas junto as aplicagdes
agentes em uma MIB prépria e/ou em um Banco de Dados. O gerente SNMP
(Simple Network Management Protocol) realiza basicamente duas fungdes durante
a geréncia: get (leitura de valores), para monitoramento das caracteristicas do nodo;
e set (escrita de valores), para controle das caracteristicas do nodo.

A troca de mensagens no SNMP (Simple Network Management Protocol)
ocorre através das PDUs (Protocol Data Units) utilizadas pelo protocolo para a troca
de informagdes entre os diversos elementos da geréncia e a estrutura utilizada para
o transporte de variaveis BLOKDYK (2020).



Perkins (1996) explica que a entidade SNMP (Simple Network Management
Protocol) de recebimento responde a um PDU do tipo SetRequest com um PDU do
tipo GetResponse contendo o mesmo request-id. Se a entidade de resposta for
capaz de estabelecer valores para todas as variaveis listadas na entrada da lista de
variaveis, entdo o PDU do tipo GetResponse inclui o campo variaveis de ligagao
com um valor fornecido para cada variavel.

A PDU do tipo GetRequest (notificagdo) é emitida por uma entidade SNMP
(Simple Network Management Protocol) como representante de uma aplicagao do
gerente. Ela é usada para prover a estacdo uma resposta na forma de um
GetResponse, cujo contém os valores dos objetos solicitados, com isso o
gerenciamento feito € uma notificacdo assincrona de alguns eventos significantes
(BLOKDYK, 2020).

2.2.2 Restrigoes das Operagoes

O SNMP apresenta diversas restricbes nas operagdes que impactam sua
flexibilidade e eficacia na gestdo de dispositivos de rede. Uma das principais
limitacbes refere-se ao tipo de operacdes que podem ser realizadas: o SNMP
permite apenas a inspec¢ao e/ou a alteragédo de variaveis especificas. Isso significa
que, durante uma operacgao, um administrador pode consultar o estado atual de
uma variavel gerenciada ou, em alguns casos, modificar seu valor. No entanto, essa
capacidade se limita a um conjunto restrito de dados, o que pode ser um obstaculo
em ambientes de rede complexos onde multiplas variaveis precisam ser
gerenciadas de maneira simultanea.

Além disso, a estrutura da MIB (Management Information Base) é rigida e
nao pode ser alterada pelas operagdes realizadas através do SNMP. Essa rigidez
significa que, ao desenvolver ou implementar novos dispositivos ou aplicagdes, 0s
administradores nao tém a flexibilidade de personalizar a estrutura de dados para
atender a necessidades especificas. Como resultado, a MIB deve ser
cuidadosamente planejada e estruturada desde o inicio, limitando as adaptacdes
que podem ser feitas no futuro para acomodar novas funcionalidades ou requisitos
de monitoramento.

Outro aspecto critico das operagdes do SNMP é que, em cada operacao,

somente podem ser acessados valores escalares. Isso implica que os dados



retornados ou alterados s&o restritos a valores unicos, ao invés de permitir a
manipulagdo de conjuntos de dados mais complexos ou estruturados. Essa
limitagdo na manipulagcdo de dados escalares torna a analise e a visualizagao de
informagdes mais desafiadoras, especialmente em cenarios onde a inter-relacéo
entre multiplas variaveis é crucial para a tomada de decisdes informadas.

Essas restrigdes das operagcdes do SNMP tém implicagdes significativas para
a gestao de redes, exigindo que administradores busquem alternativas ou solugdes
complementares para garantir uma supervisdo abrangente e adaptavel das
infraestruturas de rede. A compreensao dessas limitagdes é fundamental para que
os profissionais de Tl possam planejar e implementar estratégias eficazes para
gerenciar seus ambientes de forma proativa, levando em conta as necessidades

especificas de suas organizagdes e a evolugao continua das tecnologias de rede.

2.2.3 Seguranga no protocolo SNMP

Stallings (2006) explica que o protocolo SNMP (Simple Network Management
Protocol) pode realizar operagbes de reconfiguracdo na rede alterando
caracteristicas de equipamentos ou até desligando maquinas, sendo que n&o existe
qualquer mecanismo de seguranga aplicado ao conteudo das mensagens. O
controle é feito através da verificagdo do conteudo de um campo especial no pacote
do SNMP denominada comunidade. A comunidade é definida como sendo o
relacionamento entre duas entidades do SNMP (Simple Network Management
Protocol). Ela é definida como um conjunto de bytes formando caracteres ASCII
(American Standard Code for Information Interchange) que serdo utilizados para
efetuar este relacionamento. Dessa forma, quando é realizada a comunicagao entre
duas entidades do SNMP (Simple Network Management Protocol), a entidade
destinataria da mensagem realiza a verificagdo do conteudo da comunidade para

averiguar se esta informacgéao é proveniente do remetente indicado.



Figura 4 — Community Names.

SNMP Agent: Community Names

" AIX: ,-'Etl:fihmpd.ml‘lf
community name> <address><mask><permissions><view>
community public 146.84.47.160 255.255.255.255.0 read only 1.17.2
community private 146.84.47.160 255.255.255.255.255 readwrite

- wview 1.17.2 system enterprises view

Fonte: Cisco - Brasil (2024).

Através da comunidade € possivel que o agente realize uma verificagdo da
integridade do agente realizando autenticagdo e politicas de acesso (agente
controla que diferentes gerentes podem obter diferentes variaveis da MIB) através
deste campo. O mais importante no entendimento da comunidade, € que sem o
conhecimento prévio da comunidade de um determinado equipamento gerenciavel,
sera impossivel a qualquer aplicagado de geréncia acessar as informac¢des da MIB.
Outra consideragdo importante € que um equipamento pode ter mais de uma
comunidade configurada, como uma com direitos de leitura, escrita e trap. Portanto,
um mesmo equipamento podera contar com trés strings de comunidade diferentes.
Isto tem o objetivo de aumentar a seguranga no acesso aos equipamentos
(STALLINGS, 2006).

De acordo com Stallings (2006), no exemplo, o arquivo snmpd.conf é onde
se pode configurar o acesso que se quer fornecer as estagbes gerente quando
realizam a requisicao SNMP (Simple Network Management Protocol). Pode-se
limitar o acesso com read-only e read-write.

Com esse tipo de autenticacdo, o acesso a MIB se torna pouco seguro,
devido principalmente a (i) identificagdo da origem: a comunidade € transmitida sem
qualquer protecéo; (ii) integridade da mensagem: ao ser interceptada a mensagem
nao garante qualquer protecao referente ao conteudo; (iii) tempo-limite: periodo de
tempo que a mensagem pode ficar presa por algum servigo; (iv) privacidade:
qualquer servigo pode monitorar uma comunicagao entre entidades SNMP, e; (v)

autorizagao: nao ha controle de autorizagao de acesso aos dados da MIB.



2.2.4 Limitagcoes do SNMP

As limitagdes do SNMP sé&o diversas e impactam sua eficacia na gestéo de
redes. Primeiramente, destaca-se a falta de seguranga, que se agrava devido a um
esquema de autenticacdo trivial, tornando o protocolo vulneravel a acessos nao
autorizados. Além disso, existem limitagcbes no uso do método SET, o que restringe
as operacgdes de configuragdo em dispositivos gerenciados.

Outra questao importante € a ineficiéncia do SNMP, caracterizada por um
esquema de eventos limitado e fixo, que ndo se adapta facilmente a diferentes
cenarios de rede. A operagdo baseada em pooling também contribui para essa
ineficiéncia, uma vez que requer verificagdes periodicas que podem sobrecarregar a
rede. Os comandos, por sua vez, transportam apenas uma quantidade reduzida de
dados, o que limita a quantidade de informacdes que podem ser transmitidas em
uma unica operagao.

Adicionalmente, o SNMP carece de funcbes especificas que poderiam
enriquecer a gestao de dispositivos, e a MIB (Management Information Base) possui
uma estrutura fixa que nao permite personalizacbes necessarias para diferentes
ambientes. A falta de comandos de controle e a auséncia de comunicagao entre
gerenciadores também sao fatores que comprometem sua funcionalidade. Por fim,
o protocolo € considerado nao confiavel, uma vez que é baseado em UDP/IP e as
traps ndo possuem reconhecimento, o que dificulta a garantia de entrega de

mensagens e a monitorizacao efetiva da rede.

2.2.5 SNMPv2 e SNMPv3

Visando obter melhorias com relagdo aos aspectos de seguranca foram
desenvolvidas novas versbes do SNMP. A segunda versdao, o SNMPv2 contém
mecanismos adicionais para resolver os problemas relativos a seguranga como:
privacidade de dados, autenticacéo e controle de acesso STALLINGS (2006)..

A terceira versdo, o SNMPv3 tem como objetivo principal alcangar a
seguranga, sem esquecer-se da simplicidade do protocolo, através de novas

funcionalidades como: autenticagao de privacidade, autorizagao e controle de



acesso, nomes de entidades, pessoas e politicas, usernames e geréncia de chaves,

destinos de notificagdes, relacionamentos proxy e configuragdo remota.



3 METODOLOGIA

Este trabalho foi desenvolvido utilizando a seguinte ordem metodoldgica: a)
pesquisa bibliografica; b) elaboracdo de questionarios; c) aplicagdo dos
questionarios; d) analise dos dados observados; €) criagao do protdtipo.

Para elicitar os requisitos do sistema em questao, foram aplicados dois

guestionarios com perguntas de multipla escolha e subjetivas por meio da
ferramenta digital Google Forms. O publico-alvo foi composto por clientes e

profissionais que atuam em provedores de internet em Angicos/RN.

As questdes se referiram a questdes de qualidade de servigo, problemas e
reclamacgdes no dia-a-dia de técnicos e clientes dos provedores. O questionario foi
aplicado com o intuito de coletar informacdes possiveis para elicitar requisitos para
um sistema de monitoramento de rede, cujo principal objetivo sera reduzir o tempo
da solucédo de incidentes, diminuindo assim reclamacdes e problemas de rede.

As questbes buscaram compreender as reclamacbes tanto dos usuarios
quanto dos trabalhadores dos provedores locais de Internet. A tematica das
questdes incluiram, mas nao se limitaram a:

e Expor necessidades dos clientes referente aos servigos ofertados;

e Expor problemas sofridos pelos técnicos;

e Analisar situagdes vividas pelos clientes e técnicos;

e Observar vantagens e desvantagens relatadas pelos clientes a respeito dos
servigos dos provedores de internet;

e Verificar o tempo de resposta a respeito de problemas sofridos pelos
técnicos;

e |nvestigar o desempenho dos provedores de internet;

e Observar como os técnicos trabalham.

Com base nas informacdes coletadas, sera feita uma analise para validar as
informagdes necessarias que estejam alinhadas com o objetivo do projeto. Com isso
sera possivel elaborar um plano de projeto, estimar recursos, determinar
cronograma, identificar riscos, planejar as atividades necessarias para o
desenvolvimento do prototipo. Apos todo o planejamento, dar-se-a inicio ao
desenvolvimento do protétipo da ferramenta, envolvendo principais componentes e

interface.



3.1 REQUISITOS

Esta secdo descreve todos os requisitos definidos para o desenvolvimento do

prototipo.

3.1.1 Requisitos Funcionais (RF)

A Tabela 2 mostra os requisitos funcionais considerados durante

o desenvolvimento do sistema.

Tabela 2 — Requisitos Funcionais (RF).

Monitoramento:
RF | O sistema permitira monitorar através de graficos, a frequéncia e o desempenho

da rede.

Alertas e Notificagoes:

RF | O sistema gerara notificagcoes e alertas por meio de e-mail ou SMS.

Status de dados de desempenho:

RF | Sera possivel expor os dados de desempenho através de coleta rapida.

Status da Rede:

RF | Uma representagao visual do funcionamento da rede em si.

RF | Relatorios Atualizados:

Os administradores receberéo relatorios atualizados ao fim do dia.

Seguranga de Acesso:

RF | O sistema incluira autenticagdo de usuarios, para proteger dados sensiveis.

Fonte: Autoria propria (2024).

3.1.2 Requisitos Nao-Funcionais (RNF)

A Tabela 3 mostra os requisitos nao-funcionais considerados durante o

desenvolvimento do sistema.



Tabela 3 — Requisitos N&o-Funcionais (RNF).

RNF

Desempenho:
O sistema deve ser responsivo e capaz de lidar com grandes volumes de dados

de monitoramento sem atrasos significativos.

RNF

Disponibilidade:
Deve estar disponivel 24 horas por dia, 7 dias por semana, com tempo de

inatividade minimo planejado para manutengao.

RNF

Seguranga:
Deve ser altamente seguro, protegendo dados confidenciais e oferecendo

mecanismos de deteccio de intrusdes.

RNF

Escalabilidade:
Deve ser escalavel para lidar com o crescimento da rede sem comprometer o

desempenho.

RNF

Usabilidade:
A interface de usuario deve ser intuitiva e de facil utilizagdo para administradores

de rede de diferentes niveis de experiéncia.

RNF

Backup e Recuperagao:
Deve oferecer recursos de backup e recuperacido de dados para evitar a perda

de informacbes criticas.

RNF

Documentagao:
Deve fornecer documentagao completa e atualizada para orientar os usuarios na

configuracao e uso do sistema.

Fonte: Autoria propria (2024).

3.2 ESCOPO DO PROJETO

Esta secdo tem como objetivo mostrar todas as funcionalidades que serao

implementadas no prototipo do site de monitoramento de rede.




O objetivo deste site & desenvolver um protétipo de uma ferramenta de
monitoramento de rede, projetada para auxiliar administradores de redes e equipes
de Tl na manutencdo da eficiéncia, seguranga e disponibilidade dos recursos de
uma rede de computadores. A pagina inicial oferecera uma visao atrativa, com um
layout simples e facil de navegar, incluindo um cabecgalho com menu e informacgdes
de usuarios ativos. A pagina de login contara com formularios para autenticagéao
segura, recuperagao de senha e cadastro de novos usuarios.

O monitoramento da rede sera realizado através de um dashboard que
exibira informagbes como dispositivos conectados, uso de largura de banda e
graficos de laténcia. Relatorios detalhados sobre dispositivos conectados, trafego
de rede e desempenho poderdo ser visualizados e impressos para analises mais
aprofundadas. O sistema também tera uma seg¢ao de alertas e notificacbes que
informara sobre problemas nos dispositivos e notificara quando esses forem
resolvidos. Um formulario de suporte estara disponivel para que os usuarios
possam relatar possiveis problemas.

Em termos de design, o foco sera em um layout limpo e funcional, com
énfase na usabilidade e na visualizag&o clara dos dados, garantindo uma interface
de navegacao simples e acessivel. O desenvolvimento do projeto sera realizado na
plataforma VSCode, utilizando HTML e CSS para o frontend. O cronograma do
projeto se dividira em trés fases: planejamento (margco a abril de 2024),

desenvolvimento (maio a julho de 2024) e entrega (agosto a setembro de 2024).
3.2.1 Tecnologias Utilizadas

A plataforma de desenvolvimento escolhida é o Visual Studio Code
(VSCode), um editor de cédigo-fonte desenvolvido pela Microsoft, compativel com
Windows, Linux e macOS. O VSCode oferece uma variedade de recursos, incluindo
suporte para depuragao, controle de versionamento integrado com Git, realce de
sintaxe, complementacgao inteligente de cddigo, snippets e refatoragdo de cddigo,

tornando-o uma ferramenta robusta e eficiente para o desenvolvimento de software.
3.2.2 Linguagens de Programacgao

De acordo com Alves (2013), existem diversos tipos de linguagens de

programacao que funcionam de maneiras diferentes. No inicio da era da



computacdo, os programadores eram obrigados a utilizar a linguagem de maquina,
composta por combinagbes de Os e 1s. Isso gerou a necessidade de criar uma
linguagem que fosse compreensivel para os humanos, substituindo sequéncias
numeéricas por palavras. As linguagens de programacao foram desenvolvidas para
transmitir ao computador quais instrugdes devem ser executadas.

No desenvolvimento deste projeto, foram utilizadas duas linguagens
principais: HTML (HyperText Markup Language) e CSS (Cascading Style Sheets). O
HTML é uma linguagem de marcagao usada para construir paginas web, sendo
interpretado pelos navegadores e baseado nos padrdes HyTime e SGML (Standard
Generalized Markup Language), permitindo a representacdo estruturada de
hipermidia e conteudo temporal. J&4 o CSS é um mecanismo para adicionar estilos
as paginas web, aplicavel diretamente nas tags HTML, dentro da tag <style>, ou por

meio de um arquivo CSS vinculado.
3.2.3 Processo de desenvolvimento

Nesta secdo, sera apresentada a metodologia utilizada durante
o desenvolvimento deste trabalho, detalhando os métodos e procedimentos
adotados. A primeira etapa consistiu na observacao e estudo de outros sites de
monitoramento de rede, com o objetivo de identificar elementos essenciais que
deveriam estar presentes em um sistema de monitoramento eficiente.

Na segunda etapa, foram escolhidas as ferramentas necessarias para o
desenvolvimento do protétipo. O editor de cédigo Visual Studio Code foi a primeira
ferramenta selecionada, seguido da definigdo das linguagens de programacéo
HTML e CSS para a construgao da interface.

A terceira etapa focou no desenvolvimento do front-end, comecando pela
criacdo da tela de login, que permite o acesso ao sistema. Em seguida, foi
desenvolvida a pagina de monitoramento, composta por um dashboard informativo.
A proxima tela implementada foi a de relatorios, com o objetivo de exibir dados
detalhados sobre a rede. Posteriormente, foi criada a pagina de alertas e
notificagdes, destinada a informar sobre problemas e a resolugdo dos mesmos. Por
fim, a ultima tela desenvolvida foi a de suporte, permitindo que os usuarios relatem

problemas nao resolvidos ou detectados.



3.2.4 Apresentacgao do protoétipo

Nesta segado é apresentado o protétipo do projeto, com telas e descrigdes do
funcionamento do sistema. A pagina inicial, ilustrada na Figura 5, tem como objetivo

exibir usuarios ficticios ativos, apresentando uma gama de informagdes detalhadas.

Figura 5 — Pagina inicial.

Pagina inicial Monitoramento Relatorios Alertas e Notificagtes Suporte Login

Butterfly

Usuarios Ativos Conexodes Feitas Mensagens
12,345 7,390 Enviadas
g 56,780

Ultimos Usuarios

Maria Silva

Eventos Recentes

| Webinar de Inovacéo

Jodo Pereira

Hackathon de Startups

Ana Costa

Conferéncia de Negdcios

Pedro Santos

A pagina de login, mostrada na Figura 6, foi desenvolvida para oferecer um
acesso seguro ao site, garantindo uma melhor experiéncia para os usuarios. Apés
efetuar o login, o usuario estara habilitado a navegar por todas as funcionalidades
do sistema. A Figura 7 exibe a pagina de cadastro, criada para novos usuarios que
ainda ndo possuem registro no sistema. Nessa pagina, o usuario devera preencher

um formulario com os dados solicitados para completar o processo de cadastro.



Figura 6 — Pagina de login.

Butterfly Pagina Inicial

Esqueceu senha

Cadastrar

Cadastro




A pagina "Esqueceu a senha", ilustrada na Figura 8, foi criada para auxiliar o
usuario caso ele ndo se lembre ou erre sua senha. Ela oferece a opg¢ao de
recuperacao por meio do preenchimento de um formulario, onde o usuario insere e
confirma uma nova senha, garantindo assim o acesso ao sistema. A pagina de
monitoramento, mostrada na Figura 9, apresenta de forma simples informacdes
detalhadas sobre os dispositivos conectados, utilizando um grafico de trafego, além
de dois graficos adicionais que exibem o uso de largura de banda e a laténcia
média da rede. Na pagina de relatdrios, representada na Figura 10, as informacgdes
obtidas do monitoramento sdo exibidas de maneira clara e acessivel, facilitando a
compreensao dos usuarios, com a opc¢ao de imprimir os relatérios para analises

posteriores.

Figura 8 — Pagina de recuperacao de senha.

Butterfly Pagina Inicial

Esqueceu senha

Nova senha:

Confirmar senha:




Figura 9 — Pagina de monitoramento.

Butterfly Pagina inicial Manitoramento Relatorios Alertas e Notificagtes Suporte

e

Laténcia Média

35 ms

Atualizado ha 5 minutos

Dispositivos Conectados

5

Atualizado ha 5 minutos

Uso de Largura de Banda

120 Mbps

Atualizado ha 5 minutos

i

tl‘?’m_?-_ - h 7 : y z : AL AN JENNETE N e

Grafico de Trafego de Rede

Uso de Largura de Banda Grafico de Laténcia

(Ultima Hora)

m Comymo | & labede  f Untme

Ty sicpiers

O zeriloal #ul
Oiviend  dusl  ILAEL e

i

Figura 10 — Pagina de relatérios.

Butterﬂy Pagina Inicial Monitoramento Relatérios Alertas e Notificactes Suporte

Dispositivo Endereco IP Endereco MAC Tempo de Conexdo
Computador Jodo 192.168.0.101 00:1A:2B:3C:4D:5E 2 horas

Servidor Local 192.168.0.50 00:1A:2B:3C:4D:60 5 horas
Ot 3 p— P o 5

Dispositivo Upload (MB) Download (MB) Taxa de Transferéncia (Mbps)
Computador Jodo 120 300 50

Servidor Local 200 500 100

Parametro Valor Atual Descrigdo
Laténcia 15 ms Tempo medio de resposta para pacotes de rede.
Largura de Banda 500 Mbps. Velocidade maxima de transferéncia de dados na rede

Taxa de Erro de Pacotes 05% Percentual de pacotes perdidos ou corrompidos durante a transferéncia

7

Fonte: Autoria propria (2024).



A pagina de alertas e notificagdes, ilustrada na Figura 11, tem como principal
funcdo manter os técnicos (usuarios) informados sobre possiveis problemas,

oferecendo a opgéo de carregar mais informagdes para visualizar os detalhes.

Figura 11 — Pagina de alertas e notificagoes.

Butterﬂy Pagina inicial Monitoramento Relatdrios Alertas e Notificagtes Suporte

K

Dispositivo Status Ultima Alerta Resolver

Computador Jo&o Offline Falha de Conex&o
4 Il

Fonte: Autoria propria (2024).

Em caso de demora na resolucdo, uma notificacdo sera exibida no canto
inferior direito da tela com a mensagem "Aguarde, sera resolvido em breve",
conforme mostrado na Figura 12. A pagina de suporte, representada na Figura 13,
permite que o usuario relate problemas n&o registrados no sistema, preenchendo
um formulario com o CNPJ (Cadastro Nacional de Pessoas Juridicas) e uma
descricao detalhada do problema, que sera enviada diretamente para a central de
suporte. A Figura 14 mostra o aviso que confirma ao usuario que o problema foi

reportado com sucesso.



Figura 12 — Pagina alertas e notificagdes.

Butterﬂy Pagina inicial Meonitoramento Relatorios Alertas e NotificagGes Suporte

- : ™~ " - o &

Dispositivo Status Ultima Alerta Resolver

Computador Jo&o Offline Falha de Conex&o

Butterfly Pagina Inicial Monitoramento Relatorios Alertas e Notificagdes Suporte

Problema:




Figura 14 — Pagina de mensagem de sucesso.

Butterfly Pagina Inicial




4 RESULTADOS

O objetivo desta etapa € descrever os resultados obtidos a partir da coleta e
analise dos dados por meio da aplicagao dos questionarios.

O Questionario 1 foi elaborado com o proposito de avaliar e coletar
informagdes sobre os administradores de redes dos provedores de internet da
cidade de Angicos/RN. A intencdo € realizar uma analise detalhada que possa

contribuir para melhorias nos servicos prestados por esses profissionais.

Tabela 4 — Questionario para os administradores de redes.

Pergunta % | Resposta
Qual o problema mais comum relatado pelos clientes onde 100 [ Rompimento
possivelmente se torna uma dor de cabega para os agentes? de fibra
Quando um problema é relatado, os agentes ddo um prazo para | 100 Sim
uma possivel solugéo?

Em relagdo a rompimento de fibras, os agentes sabem o local _
exato do problema?

50 Sim
A empresa tem um dashboard para o monitoramento de 100 Sim
frequéncia?
O que acham de uma ferramenta onde mostra o diagndstico do 100 Seria 6tima
problema ocorrido através de um dashboard de monitoramento
de frequéncia?

Fonte: Autoria propria (2024).

A analise dos resultados obtidos por meio de um questionario qualitativo
revelou que, nas questdes 1, 2, 4 e 5, alcangamos a taxa de 100% esperada, o que
indica uma compreensdo abrangente das atividades dos administradores em seus
respectivos campos de atuag¢do. No entanto, observamos um pico de indecisdo na
questdo 3, onde 50% dos profissionais relataram dificuldades em identificar o local
exato dos problemas de rompimento de fibra. Essa constatagao sugere que nosso
sistema pode atender a essa demanda, especialmente por meio de sua
funcionalidade de relatérios, que fornece informacdes detalhadas sobre o cliente,

incluindo seu endereco de IP (Internet Protocol).



O Questionario 2 foi desenvolvido para coletar dados dos clientes dos
provedores da cidade (Angicos/RN), com intuito de adquirir informagdes sobre

servigos prestados pelos provedores.

Tabela 5 — Questionario dos Clientes dos provedores de Angicos/RN.

Pergunta % Resposta

Sua internet € boa ou costuma ter bastante problemas, o _
senhor(a) poderia me dizer quais problemas ela apresenta?

50 Boa
Quando o senhor(a) reclama de problemas é rapido? 50 Sim
Em relagédo a necessidades, sua internet consegue atendé-las? 100 Nao
Falando sobre o valor do plano, o senhor(a) acha justo com o 50 Sim
que a sua internet entrega? _
Quando ocorre um problema, os técnicos informam ao senhor(a) | 100 Nao
sobre 0 mesmo?

Fonte: Autoria propria (2024).

Os resultados obtidos por meio de um questionario qualitativo mostraram
que, nas questdes 3 e 5, atingimos a taxa de 100% esperada, permitindo uma boa
compreensao do pensamento e das insatisfagdes dos clientes. Essa informagao nos
possibilita desenvolver uma solugdo a longo prazo que atenda as necessidades
relatadas, através da implementagdo de normas e procedimentos que garantam a
satisfacao do cliente em relacao a problemas enfrentados. No entanto, observamos
um pico de indecisdo nas questdes 2 e 4, indicando que 50% dos clientes nédo estéao

tendo uma boa experiéncia com sua conexao a internet.

4.1 PROBLEMATICA

Nesta etapa, podemos identificar as problematicas que o sistema precisara

solucionar:



1. Pouca informagcdao de monitoramento: Atualmente, a quantidade de
dados disponiveis para monitoramento € insuficiente, dificultando uma
analise mais abrangente e a formulagao de solugdes efetivas.

2. Relatérios nao detalhados: Os relatérios gerados séo muito superficiais,

o que limita a realizacdo de uma avaliacao critica das informacgdes.

3. Falta de alertas de problemas: O sistema atual ndo oferece nenhum tipo

de feedback, o que impede os administradores de monitorarem e

acompanharem possiveis problemas de forma eficaz.

Essas questdes indicam a necessidade de melhorias significativas em nosso

sistema para atender as demandas dos administradores de redes.

4.2 SOLUCAO

O protocolo SNMP (Simple Network Management Protocol) foi amplamente
utilizado no desenvolvimento da solucédo devido as suas funcionalidades robustas,
como monitoramento de desempenho, deteccdo e resolucdo de falhas, além de
notificagdo de eventos. Suas capacidades permitiram uma abordagem eficaz para a
gestao e supervisao de redes, proporcionando uma compreenséo detalhada de seu
funcionamento interno. Dentre os diversos componentes que integram o protocolo,
destaca-se o NMS (Network Management Systems), que desempenha um papel
central ao monitorar e controlar elementos de rede, como switches e roteadores.
Essas "estacbes de gerenciamento de rede" s&o essenciais para assegurar o
correto funcionamento dos dispositivos conectados, permitindo um gerenciamento
eficiente e proativo.

As aplicagbes do SNMP sao observadas em ambientes criticos, como
Datacenters, Provedores de Servicos de Internet (ISPs) e no setor de
Telecomunicagdes. No entanto, para o escopo deste trabalho, o foco sera
direcionado aos ISPs, onde o SNMP é empregado para monitorar o trafego de rede,
a largura de banda disponivel, bem como o desempenho geral da infraestrutura de
comunicagao. Atraves desta aplicacao, torna-se possivel garantir maior estabilidade
e eficiéncia nas operagdes, ao mesmo tempo em que se antecipa a identificagao de
problemas e a tomada de decisdes corretivas, com base em dados precisos e em

tempo real.



Por meio do protocolo SNMP, foi possivel desenvolver todo o dashboard do
sistema, aproveitando suas fungdes de monitoramento de desempenho, deteccéo e
resolucdo de falhas, configuracdo de dispositivos e notificagbes de eventos, que
desempenharam um papel essencial na compreensdo e eficacia da solugao
implementada. A partir de um estudo aprofundado sobre o protocolo, suas
funcionalidades foram integradas ao desenvolvimento das principais fungdes do
sistema, conforme ilustrado na Figura 15, com o objetivo de atender a demanda por
dados abrangentes e precisos. Esse recurso permitira uma analise detalhada de
todas as informacgdes disponiveis, capacitando os administradores de rede a
identificar padrdes e tendéncias que poderiam passar despercebidos em analises
convencionais. Com o acesso facilitado a dados relevantes, sera possivel resolver
problemas de monitoramento de maneira rapida e eficiente, otimizando a gestao da

rede.

Figura 15 — Pagina de monitoramento.
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O dashboard ndo apenas centraliza informagbes criticas, mas também

proporciona uma visualizagao intuitiva que facilita a interpretacdo dos dados. Isso



significa que os usuarios poderdo rapidamente detectar anomalias, avaliar o
desempenho da rede e tomar decisdes informadas com base em dados concretos.
A capacidade de analisar informagdes em tempo real permitira uma resposta agil a
eventuais falhas ou interrupg¢des, minimizando o tempo de inatividade e garantindo
uma operacgao mais estavel e confiavel.

Além disso, a apresentacdo visual dos dados em graficos e tabelas
interativas enriquecera a experiéncia do usuario, facilitando a comunicagao de
percepgcbes importantes para a equipe. A implementagcdo desse dashboard
representa um avancgo significativo na capacidade de monitoramento, contribuindo
para a melhoria continua dos servigos prestados e para a satisfacdo dos clientes.
Assim, a ferramenta se torna um elemento indispensavel para otimizar a gestéo da

rede, promovendo um ambiente mais seguro e eficiente.

Figura 16 — Pagina de relatorios.
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A implementacao de relatérios estruturados em formato de tabela, conforme

ilustrado na Figura 16, foi desenvolvida com base em estudos sobre o protocolo

SNMP, utilizando sua funcao de deteccao de falhas como referéncia e suporte. O



principal objetivo dessa solugao é permitir que os administradores de Tl detectem e
resolvam problemas de forma mais eficiente, facilitando a compreensdo das
informagdes apresentadas. Além de organizar os dados de maneira clara e
acessivel, essa abordagem contribui significativamente para a redugéo da perda de
informagdes, um desafio comum enfrentado por muitos provedores de internet.

Com relatérios bem organizados, os administradores terdo a capacidade de
identificar rapidamente as métricas mais relevantes e, assim, realizar analises mais
profundas e informadas. A possibilidade de imprimir esses relatérios para uma
avaliagcdo minuciosa € um recurso adicional que agrega valor a ferramenta,
permitindo que os usuarios conduzam uma revisdo detalhada e compartilhem os
resultados com suas equipes.

Essa funcionalidade ndo s6 promove uma maior transparéncia nas

operacgoes, mas também assegura que decisdes baseadas em dados sejam
tomadas com mais eficacia. Ao facilitar a analise, os relatérios em tabela

desempenham um papel crucial na melhoria continua dos servigos, permitindo que
os provedores de internet respondam proativamente a desafios e otimizem suas
operagdes. Assim, a utilizagdo desses relatérios ndo s6 aprimora a qualidade do
monitoramento, mas também contribui para uma gestdo mais eficiente e estratégica
da rede.

A implementagdo de alertas, conforme demonstrado na Figura 17, utiliza o
protocolo SNMP para proporcionar uma compreensao aprofundada sobre a origem
dos problemas que possam surgir na rede. Como uma ferramenta robusta de
gerenciamento, o SNMP tem como objetivo auxiliar na administragao geral e segura
da rede. Um dos seus principais recursos € a funcionalidade de notificagdes de
eventos, que permite aos dispositivos enviar alertas, conhecidos como traps SNMP,
aos administradores quando surgem situacdes que requerem atencido. Esses
alertas ndo apenas informam sobre a ocorréncia de falhas, mas também fornecem
informagdes contextuais detalhadas, facilitando a compreensao das circunstancias
em que os problemas se manifestaram e possibilitando uma resolugéo mais eficaz.

Com essa compreensao detalhada, os administradores sdo capacitados a
identificar a raiz do problema com maior precisao, o que possibilita a formulacédo de
solugbes eficazes e a resolucdo de um ou mais problemas de maneira agil e

eficiente. A capacidade de agir rapidamente em resposta a alertas bem definidos



pode minimizar o impacto de falhas na rede, reduzindo o tempo de inatividade e

melhorando a experiéncia do usuario final.

Figura 17 — Pagina de alertas e notificagdes.
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Fonte: Autoria propria (2024).

Além disso, essa funcionalidade promove uma abordagem proativa na gestao
da rede, permitindo que os administradores nao apenas reajam a incidentes, mas
também analisem tendéncias e padrdées nos dados de alerta ao longo do tempo.
Essa analise pode contribuir para a identificacdo de areas que necessitam de
melhorias, possibilitando um planejamento estratégico mais eficaz. Em ultima
analise, a utilizagcao de alertas ndo apenas fortalece a resposta a incidentes, mas

também eleva a qualidade e a confiabilidade dos servigos prestados.



5 CONSIDERAGOES FINAIS

A analise dos resultados obtidos neste trabalho proporciona percepcdes
valiosas, evidenciando que algumas questdes atingiram um percentual de 100%.
Isso ndo apenas demonstra que os objetivos inicialmente estabelecidos foram
plenamente alcangados, mas também estabelece uma base sodlida para futuras
melhorias no sistema. O sucesso em atingir essa taxa maxima de concordéancia
indica que as medidas e funcionalidades implementadas estdo em alinhamento com
as expectativas e necessidades dos usuarios. Entretanto, € importante ressaltar que
as questdes que obtiveram apenas 50% de resposta positiva ndo serdao descartadas
ou negligenciadas. Pelo contrario, elas serdo tratadas com especial atengéo, pois
suas respostas revelam areas de insatisfacdo ou ineficiéncia que necessitam de um
trabalho mais aprofundado. Essas questdes nos oferecem uma oportunidade
valiosa para identificar lacunas e entender melhor os desafios enfrentados pelos
usuarios, permitindo-nos desenvolver estratégias especificas para aprimorar esses
aspectos.

Além disso, essas questdes podem servir como referéncias significativas
para estudos futuros, pois refletem preocupacdes e necessidades que, se bem
abordadas, poderdo resultar em inovagdes e melhorias substanciais. Assim,
recomenda-se fortemente o desenvolvimento de novas pesquisas que
complementem o tema abordado neste trabalho. Uma abordagem particularmente
interessante seria a realizagdo de estudos comparativos que investiguem a
percepcdo dos administradores em relagdo as necessidades expressas pelos
clientes. Essa linha de pesquisa pode nao apenas elucidar as diferengas nas
expectativas e experiéncias entre as duas partes, mas também ajudar a estabelecer
um dialogo construtivo que contribua para a formulagao de solugdes mais eficazes e
direcionadas. Ao promover essa interagcdo, podemos garantir que as melhorias
realizadas sejam realmente significativas e alinhadas as demandas do mercado,
resultando em um avango substancial na qualidade dos servigos oferecidos e,

consequentemente, na satisfagao dos usuarios.
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