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Resumo: Desde a publicag@o da Portaria 1510, publicada em 21 de agosto de 2009 pelo extinto Ministério do
Trabalho, se regulamentou o uso de ponto eletronico para qualquer empresa com mais de 10 colaboradores.
O setor de Recursos Humanos sabe todas as dificuldades de se trabalhar com registro de pontos manuais,
mecanicos ou até mesmo com um sistema eletronico que se propde a dinamizar o processo, mas que nao
atende da melhor forma, por exemplo os pontos manuais apresentam, dentre outros problemas, o de
confiabilidade, tendo em vista que na maioria das vezes o proprio colaborador registra em papel a hora de
chegada e saida. Ja os pontos mecanicos apresentam problemas de gestdo, pois os registros estdo em papéis
que precisam de uma validagdo minuciosa do setor de RH para fechamento da folha, ja os pontos eletronicos,
se ndo forem bem elaborados e desenvolvidos de uma forma inteligente, acarretam em problemas de
confiabilidade, disponibilidade e usabilidade. Trazendo a luz essas dificuldades, apresenta-se neste artigo, um
sistema web de registro de ponto eletrdnico, abordando as tecnologias, métodos e ferramentas aplicados em
sua elaboragdo e construgao.
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1. INTRODUCAO

A institui¢do de um limite de horas a serem trabalhadas representa a conquista de uma luta historica,
resultante de um movimento politico, que consagrou o direito social da jornada de trabalho e que fora
juridicamente incorporada em um contexto universal, integrando inclusive a Constituicdo de muitos paises[1].
No Brasil, o Decreto Lei N° 5.452/1943 [2] que consolida as Leis do Trabalho, normatiza a duragao de 8§ (oito)
horas didrias para os empregados em qualquer atividade privada.

Dessa forma, o colaborador, também denominado empregado, tem sua jornada de trabalho mensurada
no periodo de tempo que compreende sua hora de chegada até sua hora de saida do recinto no qual exerce sua
atividade laboral e diante deste cenario, surge a necessidade de um controle de ponto. O objetivo de um controle
de ponto ¢ documentar os horarios dos trabalhadores para que possam ser utilizados como parametro de
checagem do cumprimento da jornada de trabalho, bem como para célculos da remuneragdo deste colaborador.

Inicialmente, o controle de ponto era de responsabilidade de um profissional que tinha a atribuicao de
monitorar e registrar os horarios de chegada e saida dos colaboradores na empresa. Essa rotina foi, pouco tempo
depois, substituida pela chegada dos livros de ponto, nos quais cada colaborador passou a ser responsavel por
registrar as suas proprias informagdes referentes a jornada de trabalho. Contudo, esse modelo apresentou graves
falhas de integridade, uma vez que um colaborador facilmente poderia realizar os registros de outro colaborador,
facilitando, portanto, a ocorréncia de fraudes.

Na sequéncia, foram implementados os reldgios de ponto mecanicos, que compreendiam uma caixa de
ferro que possuia um relogio integrado e uma alavanca, cujo acionamento resultaria na impressdo do carimbo
com as informagdes do registro do ponto em um cartdo de papel pertencente ao colaborador, que deveria ser
introduzido na maquina. Esse modelo, apesar de ainda muito suscetivel a fraudes, simboliza a insercdo da
tecnologia no dmbito do controle de ponto. Os modelos mecanicos/cartesianos ganharam muitas adaptagdes, mas
vem perdendo espago a partir do surgimento dos sistemas de registro de pontos eletronicos.

No Brasil, a portaria 1510/2009 instituiu a obrigatoriedade do controle de ponto para todos os
estabelecimentos com mais de 10 (dez) colaboradores e regulamentou o Sistema de Registro Eletronico de Ponto
(SREP) que consiste no conjunto de equipamentos e programas informatizados para tal fim; este sistema exige a
utilizacdo de um Registro Eletronico de Ponto (REP) que traduz-se em um equipamento de automacao de uso
exclusivo para o registro da jornada de trabalho, com capacidade para emissdo de documentos fiscais e controle




de natureza fiscal. Essa medida impulsionou a demanda do mercado de equipamentos e softwares para realizacdo
do controle de registro de ponto. Embora ofere¢am grande confiabilidade, esses sistemas podem apresentar
falhas operacionais, tais como erros de calculos da jornada de trabalho quando os registros ndo acontecem dentro
da dindmica esperada. Tais falhas acarretam Onus tanto para o empregador como para empregado, gerando
transtornos e retrabalho para validar e remunerar as horas prestadas. Além disso, os Registros Eletronicos de
Ponto (REPs) ainda apresentam fatores burocraticos quanto a sua utilizagdo, em razdo da necessidade de
credenciamento junto a Secretaria Especial de Previdéncia e Trabalho, outrora denominado Ministério do
Trabalho e Emprego (MTE).

A acessibilidade aos equipamentos eletrdnicos (computadores, notebooks, tablets, smartphones)
somada a crescente ¢ robusta industria de softwares, estimulou o surgimento de novas modalidades eletronicas
de controle ponto, que independem de um equipamento credenciado e dedicado para realizagdo deste controle, o
que consequentemente facilitou o controle aos empregadores. Esta evolugdo gerou inconsisténcias ¢ falta de
dominio por parte do extinto Ministério do Trabalho para fiscalizar e sentenciar agdes decorrentes do registro de
ponto eletronico. Diante disso, foi publicada a Portaria N° 373, de fevereiro de 2011 [3] que viabilizou a adog&o
de sistemas alternativos de controle da jornada de trabalho, impulsionando assim a produc@o de sistemas web
para esta finalidade.

Considerando o cenario de uma empresa privada do ramo de celulares e assisténcia técnica situada na
cidade de Mossor6/RN, denominada Lojas DCell [4], que comporta em seu quadro funcional um quantitativo
superior a 50 colaboradores, observou-se a utilizagdo de um SREP composto por um REP com autenticagdo por
biometria e captagdo de imagem, um médulo web com autenticagdo por login e senha, e um aplicativo mobile
disponivel para plataforma Android.

Durante a observagdo foram relatadas inimeras reclamagdes decorrentes do mau funcionamento do
sistema, conforme apresenta-se a seguir:

e O aplicativo mobile constantemente apresentava lentiddo e falha no carregamento dos
Servigos;

e A forma de registro de ponto ndo era segura tendo em vista que s6 era necessario um codigo de
6 digitos para registro de ponto, facilmente compartilhado entre os colaboradores;

e O moddulo web apresentava lentiddo na maior parte das operagdes em razdo do constante
recarregamento da pagina e contava com funcionalidades e interfaces pouco intuitivas;

e O moddulo web também apresentava diversas falhas de requisicao, como no envio da foto do
colaborador, na exibigdo do comprovante do registro em tela, no envio do comprovante do
registro por e-mail e no acionamento dos botdes;

e Os colaboradores ainda se queixavam da falta de controle dos seus registros de ponto, uma vez
que os comprovantes eram impressos em papel termosensivel, no relégio de ponto e, em pouco
tempo se apagavam, além de, em razdo de seu tamanho, serem muito suscetiveis a perda.

Observa-se que esses problemas elencados, tém impacto direto na elaboracdo da folha de pagamento,
uma vez que, tanto o colaborador quanto a empresa, ficam impossibilitados de comprovar, a rigor, as horas
criteriosamente trabalhadas, o que pode resultar em penalidades ou bonifica¢des indevidas para as partes.

Em razdo do contexto exposto e da problematica encontrada no ambiente das Lojas DCell, este trabalho
tem por objetivo apresentar o desenvolvimento de um sistema web para gerenciamento e registro de ponto
eletronico online, integrando tecnologias atuais tais como, padrio de projeto Model-View-Controller (MVC)
[5], aplicativos de pagina inica (SPA) [6] e arquitetura baseada em Application Programming Interface (API)
[7]. O propdsito é gerar aos colaboradores, uma melhor experiéncia e maior controle dos seus registros, além de
promover a otimizacdo dos processos de gerenciamento do ponto eletrdnico na empresa. Neste artigo,
apresenta-se o sistema desenvolvido, os detalhes do seu desenvolvimento e os resultados da sua validacao.

O restante deste artigo estd segmentado em outras cinco secdes. Na secdo 2, sdo apresentados os
trabalhos relacionados, que consistem em sistemas utilizados como referencial tedrico para o sistema proposto
neste trabalho. Na se¢do 3, s@o apresentados os procedimentos e métodos seguidos durante a construgdo do
sistema, bem como as tecnologias, ferramentas, diagramas, prototipos e as etapas que compreendem a fase de
desenvolvimento. Na se¢do 4, apresenta-se o sistema construido e os resultados de sua valida¢do. Por fim, na
secdo 5, s@o apresentadas as consideragdes finais, elucidando as contribui¢des, limites e sugestdo de modulos
para implementacdes futuras.

2. TRABALHOS RELACIONADOS

Desde a obrigatoriedade do registro de ponto para empresas com mais de 10 funcionarios no ano de 2009,




existe uma corrida no mercado para o desenvolvimento de software que atenda a essa necessidade. As empresas
de desenvolvimento que atuam nesse ramo contam com uma ampla gama de clientes, os quais instigam cada vez
mais essa busca por novas tecnologias e formas de se registrar e controlar a jornada de trabalho do colaborador
da forma mais inteligente possivel. Essa demanda pelos clientes ¢ alta, de tal forma que, com uma breve analise
no mercado pode-se observar uma gama de empresas que dispdem de softwares especificos para essa area de
atuacgdo. Na pesquisa realizada destacam-se trés solugdes: Tangerino [8], Ponto Mais [9] e TecbioWeb [10].

2.1. Tangerino

A Tangerino foi criada em 2013 como uma startup, com proposta inicial de criar uma ferramenta de
gerenciamento do tempo e atividade para uma outra empresa pertencente a seus fundadores. Com a utilizag@o do
software, percebeu-se sua eficacia na gestdo do ponto, trazendo retornos fundamentais para a empresa que o
utilizou. Percebendo esse retorno, a proposta do software foi ampliada, suas funcionalidades foram ajustadas
para atender aos requisitos da legislagdo nacional do Ministério do Trabalho e Emprego, fortalecendo o seu
software de ponto eletrdnico e criando uma base para sua expansao em outras empresas.

A ferramenta conta com gerenciamento de permissdes de acesso aos colaboradores e gestores da ferramenta,
registro do ponto, fechamento de folha, banco de horas, escala de trabalho, entre outras funcionalidades.

Sdo destaques da ferramenta, sua disponibilidade de meios de acesso, em que dispde de acesso web e mobile,
seu registro de ponto no qual sdo capturadas informagdes de localizagdo e imagem atual do colaborador, bem
como a disponibilidade de uma gama de relatorios pertinentes a gestdo. Outro destaque ¢ a disponibilidade de
sua API publica, que possibilita a integragdo de sua ferramenta com outras tecnologias.

Porém essa ferramenta ndo ¢ adaptada para trabalhar com filiais, caso seja uma necessidade do cliente. Outro
ponto negativo € o acesso do colaborador as suas informacdes, onde o sistema limita o tempo retroativo do
historico para esse tipo de usuario.

2.2. Ponto Mais

A Ponto Mais ¢ outra grande empresa do ramo de ponto digital, atuando a mais de 5 anos, conta com mais de
14 mil clientes ativos, e registra o ponto de mais de 500 mil colaboradores anualmente. Seus softwares atendem
tanto a demanda do registro e gerenciamento de ponto eletronico, quanto as demandas voltadas ao setor de RH,
de modo a agregar valor a sua ferramenta por meio da centralizagdo de fungdes.

O software conta com geolocalizagao, controle de turnos, registro de ponto, gestao de jornada, fechamento de
ponto, relatorios gerenciais, gestdo de acesso, integragdo com outros sistemas, entre outras funcionalidades
menores.

Seu destaque estd no QRPonto que ¢ uma funcionalidade semelhante ao cracha, com o diferencial de que o
colaborador ndo necessita de um cartdo magnético para passar em uma leitora, bastando apenas exibir uma foto
do QR Code [11] no leitor. Esse leitor pode ser um computador, dispositivo mobile ou tablet, que possuam
camera digital. Outro ponto de destaque € a integracdo do sistema da PontoMais com relégios de ponto
biométricos homologados pelo Ministério do Trabalho e Emprego.

2.3. TecnoPonto

A TecbioWeb, atua desde de 2015 no ramo de registro de ponto eletronico, tendo o nordeste como sua
principal regido de atuagdo. Foi o sistema adotado na empresa Lojas Dcell, citada anteriormente, sendo utilizado
até o presente momento.

O software conta com sistema de gestdo de pontos, e disponibiliza meios de registro por dispositivos desktop
via navegador web, por aplicativo nativo mobile e tablets. Sua ferramenta também disponibiliza tecnologias
como geolocalizagdo, banco de horas, cadastro de filiais, e gerag¢do de relatdrios.

Seu diferencial estd em oferecer a possibilidade de registro de ponto de forma offline, de modo que no
momento que os dispositivos de registros se conectarem a internet os registros serdo transferidos para a nuvem.

Como aspectos negativos podemos citar as demasiadas falhas de resposta do servidor, a interface grafica
pouco intuitiva, e fun¢des pouco confidveis como a utilizacdo da geolocalizacdo e a emissdo de relatdrios com
falhas de calculos.

A partir das ferramentas relacionadas, e com o objetivo de oferecer uma ferramenta cujo diferencial é ser
confiavel, moderna e tecnologica, o sistema proposto neste trabalho conta de forma conjunta com registro de
ponto seguro, autenticando o usudrio via login e senha, gerando uma chave para acesso. Em todos os registros de
pontos sdo registrados informac¢des de localizagcdo e imagem do colaborador, autenticadas de forma confiavel
pela chave. O sistema também oferece uma interface intuitiva para seus utilizadores, sejam eles gestores ou




colaboradores. Outro ponto de destaque ¢ o acesso ao sistema oferecido aos colaboradores, que podem visualizar
seu historico de ponto de forma transparente. O sistema também conta com suporte a varias filiais, facilitando a
gestdo dos colaboradores e dos dispositivos de registros.

3. PROCEDIMENTOS E METODOS

Em virtude da natureza do sistema proposto, elegeu-se a utilizagdo de alguns principios de
desenvolvimento agil [12] na implementagdo do projeto. Esta escolha agrega significativamente no que diz
respeito a simplificacdo da documentacdo e quanto ao prazo de entrega, uma vez que todo o processo tem foco
na entrega das funcionalidades fundamentais para o funcionamento do sistema. Segundo Sommerville [13], os
métodos ageis além de enfocar na no¢ao de desenvolvimento e eliminagdo das complexidades tanto do software
quanto dos processos de desenvolvimento, também caracterizam-se por: trabalhar de forma conjunta agregando
o desenvolvedor e o colaborador, com pequenas entregas incrementais de novas funcionalidades a cada
interacdo, na qual o colaborador define os requisitos, implementados pelo desenvolvedor e na sequéncias ja
validados. A utilizagdo desses principios também permite que os membros da equipe tenham a liberdade de
decidir a forma que irfo trabalhar, dispensando a necessidade de processos prescritivos e facilitando a
acomodacdo de mudangas nos requisitos do projeto

Sommerville [13] relata que hé dois tipos de desenvolvimento de sistemas nos quais os métodos ageis
tém sido muito bem sucedidos, a saber: sistemas de pequeno ou médio porte desenvolvidos por uma empresa de
software para ser comercializado; e, sistemas personalizados desenvolvidos dentro de uma organizagdo, na qual
ha o claro compromisso do cliente (colaborador) em se envolver no processo de desenvolvimento. A justificativa
para a adogdo dos métodos ageis neste projeto, se enquadra no segundo tipo anteriormente relatado. Partindo
desses principios, foi designado um colaborador da empresa para ter contato direto com o desenvolvedor,
repassando de forma especifica os requisitos do sistema a cada interagdo, aqui denominada sprints [14], nas
quais a cada ciclo uma fragdo do sistema ¢ desenvolvido e testado. O gerenciamento do projeto teve como
ferramenta de suporte o aplicativo Trello [15], no qual foi possivel registrar especificacdes, definir prazos e
dividir o processo em etapas sendo elas Backlog, Desenvolvimento, Validagdo e Concluido:

Backlog: Requisitos ja definidos e prontos para iniciar o desenvolvimento;
Validac¢io: Requisitos prototipados em valida¢do com o colaborador da empresa;
Desenvolvimento: Requisitos que estdo sendo implementados na sprint atual;
Concluido: Requisitos desenvolvidos e validados

O primeiro passo para o desenvolvimento do Pitaia foi a analise de sistemas concorrentes existentes no
mercado, conforme visto na Sec¢ao 2.

3.1. Levantamento de Requisitos

Em paralelo a avaliacdo das ferramentas, foram realizadas entrevistas com o gestor da empresa Lojas
Dcell para definicdo ampla e melhor compreensdo dos requisitos e bem como do escopo da aplicacdo. Sabendo
que a prototipagem ¢ utilizada de forma difundida no levantamento de requisitos, apos a primeira entrevista,
foram elaborados protétipos ndo-funcionais utilizando o Figma[16]. As entrevistas seguintes foram guiadas pelos
prototipos, que passaram a ser refinados em cada encontro. Como resultado dessas entrevistas foram
identificados os seguintes requisitos:

e Requisitos Funcionais
o Requisitos do Colaborador

m O colaborador deve registrar o ponto por meio de mobile, desktop ou tablet;

m Ao registrar o ponto o sistema deve capturar foto, localizagdo, ¢ hora completa;

m  Os colaboradores podem consultar seu historico de registros de ponto a qualquer
momento por meio mobile, desktop ou tablet;

o Requisitos do Gestor
m O gestor deve cadastrar filiais ao qual serdo vinculados os colaboradores e

dispositivos de registros;
m O gestor podera realizar o bloqueio de filiais de modo que nenhum colaborador




vinculado a ela possa registrar o ponto;

O gestor deve cadastrar novos dispositivos (mobile, desktop ou tabletf) que poderao
registrar o ponto;

O gestor podera bloquear um dispositivo de modo que nenhum colaborador podera
registrar o ponto através dele.

O gestor deve cadastrar e gerenciar os usudrios do sistema, sejam colaboradores ou
gestores;

O gestor podera realizar o bloqueio de usuarios a medida do necessario, de modo que
ndo tenha mais acesso ao sistema com seu login e senha;

O gestor podera cadastrar colaboradores, ao qual serdo vinculados a uma filial
especifica;

O gestor podera acompanhar por meio de uma dashboard as entradas e saidas
registradas pelos funcionarios;

O gestor podera visualizar a foto do colaborador, localizagdo exata e hora completa
no momento do registro do ponto.

e Requisitos Nao Funcionais

o O sistem
o O sistem
o O sistem

3.2. Defini¢cdo da Arquite

a deve apresentar interface grafica intuitiva e de facil utilizagao;
a deve ter acesso por meio seguro pelos seus usuarios;
a deve responder de forma fluida as a¢des do usuario.

tura

Apds a defini¢do do escopo do sistema foi definida sua arquitetura ¢ os padrdes a serem utilizados. Com
0 objetivo de construir um sistema moderno, optou-se por utilizar o padrio REST (Representation State
Transfer, ou traduzindo, Transferéncia de Estado Representacional) [17] para o desenvolvimento de uma AP/
Web. Esta API é a porta de acesso aos recursos do sistema, como usuario, colaborador, ponto e etc.. A API ¢
consumida pela aplicacdo front-end que apresenta os dados aos usuarios. Logo a baixo na Figura 1, ¢ possivel

observar as possibilidades
de um navegador web. A

de acesso a aplicacdo, por meio de Desktop, Notebooks, Mobile ou Tablets ou através
API recebe todas as solicitacdes via Hypertext Transfer Protocol (HTTP) [18] e as

processa, validando o token de acesso, bem como validando os dados enviados. Seguindo o processo, os dados
sdo direcionados aos modulos de servigos pertinentes. Por fim, o servigo se comunica com o banco de dados

PostgreSQL.

Sistema Pitaya - Modelo Arquitetural
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{ ] Servi
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Notebook Api End
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Figura 1.Sistema Pitaya - Modelo Arquitetural REST. (Autoria propria)




Para fornecer um maior detalhamento sobre a arquitetura e organizacdo dos servicos do sistema, na
Figura 2, ¢ esquematizada a organizagdo e comunicacdo entre os modulos da aplicagdo. Cada moddulo foi
projetado de forma a ter suas funcionalidades independentes, trazendo organizagdo e clareza em suas
responsabilidades, bem como possibilitando uma transformacdo desses pacotes em uma arquitetura de
microsservigos, posteriormente.

SISTEMA WEB PARA REGISTRO E GERENCIAMENTO DE PONTO ELETRONICO
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Figura 2. Arquitetura logica do sistema. (Autoria propria)

Conforme observa-se na Figura 2, o modulo de Usuarios serd responsavel pelo gerenciamento dos usuarios
do sistema, a partir do qual, ¢ possivel lista-los, cadastra-los, e edita-los, com seu email e senha, bem como
atribuir seu perfil dentro do sistema, e também realizar o bloqueio do usuario quando necessario. Apos o registro
da conta no sistema pelo administrador, ele deve registrar os acessos para cada novo colaborador, bem como
definir um colaborador especifico para ser gestor do sistema atribuindo esse perfil.

O Moddulo de Filiais, ¢ responsavel pelo gerenciamento das filiais/empresas dentro do sistema, a qual o
colaborador deve estar vinculado para registrar seu ponto, bem como ter dispositivos de registro de ponto
cadastrados ¢ habilitados. Neste mdédulo o gestor pode realizar todas as operagdes de cadastro, bem como
bloquear uma empresa por completo de modo que todos os colaboradores ¢ dispositivos vinculados a ela sejam
impedidos de registrar ponto.

O Modulo de Dispositivos de Registros gerencia os pontos de todas as filiais. Neste modulo, pode-se realizar
as operagdes de cadastro, destacando que cada dispositivo conta com uma chave criptografada registrada na
maquina local onde o mesmo foi configurado, de modo que cada registro de ponto ¢ acompanhado da chave do
dispositivo para validagdo e posterior registro no médulo de historico. Acrescentado a isso, o gestor pode realizar
o bloqueio de um dispositivo em especifico caso seja necessario.

O Modulo de Colaboradores ¢ responsavel pelo gerenciamento dos colaboradores dentro do sistema, podendo
realizar as operacdes basicas de cadastro de informagdes pessoais, vinculagdo a um usuario de acesso, realizar
bloqueios de permissoes, vinculagdo a uma filial.

O Mobdulo de Historico ¢é responsavel pela averiguagdo dos pontos registrados, podendo realizar filtros por
filial, dispositivo ou colaborador, bem como ver de forma detalhada cada registro, com as informag¢des do
colaborador, imagem e localizacdo.




Na secdo 4, sdo exibidas de forma visual e, em detalhes, cada uma das funcionalidades implementadas.

Na Figura 3, apresenta-se o diagrama UML com a modelagem do banco de dados, detalhando as
entidades/tabelas, suas propriedades e seus relacionamentos. Disponivel em Diagrama Entidade Relacional.

Diagrama Entidade Relacionamento
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Figura 3.Sistema Pitaya - Diagrama UML do Banco de Dados. (Autoria propria)
3.3. Selecao das Ferramentas

Apbs o projeto da arquitetura e do banco de dados, realizou-se o estudo das possiveis ferramentas tuteis
ao desenvolvimento do sistema. Para escolher as tecnologias utilizadas no desenvolvimento deste projeto, foram
avaliados os seguintes requisitos: tecnologias mais recentes; alta demanda pelo mercado de desenvolvimento de
software; tecnologias maduras e confiaveis; disponibilidade de documentacéo, seja em termos de documentacao
formal ou duvidas de outros usuarios discutidos online como em forum, exemplo stackoverflow. Esses requisitos
foram considerados, pois oferecem o potencial de acelerar o desenvolvimento da aplicagéo.

Para avaliar esses itens foi realizada uma pesquisa por vagas de trabalhos online e realizado discussdes
em grupos de desenvolvedores. As tecnologias ¢ ferramentas foram classificadas em Ruim, Médio e Bom. A
seguir apresenta-se as fontes dos dados:

e Site de vagas de trabalho para desenvolvedores de softwares Programathor [19];
e Rede social de compartilhamento de vagas e informagdes profissionais Linkedin [20];

e  Grupo de Desenvolvedores de nome “IT JOBS - Brasil & Exterior”, com mais de 6 mil membros [21].

As principais tecnologias e ferramentas sdo apresentadas na Tabela 1.

Item | Tecnologia Popularidade | Confiabilidade | Demanda do | Disponibilidade
Mercado de Documentacao
1 Spring[22] (Framework Bom Bom Bom Bom
Back-End, Java)



https://drive.google.com/file/d/1-JlaKY5DPo5hXhJhQ-0PBxmujtTNdXD7/view?usp=sharing

2 Dotnet Core [23] Médio Bom Médio Bom
(Framework Back-End,
C#)

3 Angular [24] (Front-End, Bom Bom Bom Bom
TypeScript)

4 Blazor [25] (Front-End, Ruim Médio Ruim Médio
C#)

5 VueJS[26] (Front-End, Bom Bom Ruim Bom
JavaScript)

6 Bootstrap [27] (Biblioteca | Bom Bom Bom Bom
de Componentes)

7 Google Material [28] Médio Bom Médio Bom
(Biblioteca de
Componentes)

8 PostgreSQL [29] (Banco de | Bom Médio Médio Bom
Dados)

9 MySQL [30] (Banco de Bom Bom Bom Bom
Dados)

Tabela 1. Resultado da classificagdo das tecnologias pesquisadas.

Com base nos resultados de avaliagdo das tecnologias apresentados na Tabela 1, levando-se em consideragao os
requisitos e a arquitetura proposta, optou-se por utilizar as seguintes ferramentas:

3.3.1 Angular

Angular ¢ uma plataforma de desenvolvimento web front-end, SPA, estruturada em TypeScript, baseado
numa hierarquia de componentes como arquitetura. O Angular conta com o Angular CLI, que ¢ uma ferramenta
de linha de comando utilizada em conjunto para aumentar a produtividade e facilidade no desenvolvimento,
dispondo de funcdes como atualizag@o e instalagdo de bibliotecas, criacdo de componentes e servicos, entre
outros. Atualmente, esta na versao 11, e mantém um forte ritmo de atualizacdes Por ser desenvolvido ¢ mantido
pelo google, ¢ uma ferramenta altamente adotada nos mais diversos projetos, de pequeno a grande porte.

3.3.2. Angular Material

Angular Material ¢ uma biblioteca de componentes utilizada juntamente com o Angular, referido
anteriormente, as duas tecnologias sdo altamente integradas. Dispondo de uma gama de componentes prontos e
estilizados, de modo a facilitar o desenvolvimento e a manutengao do sistema. Também desenvolvido e mantido
pela equipe do Google, estd atualmente na versdao 12.0. Além de componentes, o Angular Material conta com
varias especificacdes de design pensados pelos engenheiros do Google, o que ja traz um conjunto de ideias de
usabilidade implementadas em seus componentes.

3.3.3. Bootstrap

Bootstrap consiste em um framework utilizado no desenvolvimento de componentes e interfaces para
qualquer site ou aplicativo que se baseia na web (JavaScript, HTML e CSS). Apresenta constantes atualizagdes e
melhorias gragas ao seu forte time de desenvolvimento, e que mantém seu cddigo aberto. Atualmente se encontra
na versdo 5.0 dispondo de uma infinidade de recursos. Apesar de se ter selecionado o Angula Material como
biblioteca de componentes, o bootstrap também foi selecionado para aproveitar suas funcionalidades de
responsividade em paginas web.

3.3.4. Spring

Spring ¢ um ecossistema de desenvolvimento para facilitar a implementagdo de aplicacdes Java, separada em
mddulos independentes. Inicialmente o spring era um framework integrado, porém teve um grande crescimento e




foi necessario alterar o projeto e dividi-lo em mddulos. Dentre esses, foram utilizados no desenvolvimento do
sistema o Spring Boot, para criacdo do projeto e build da aplicaciao (API); o Spring Framework, que proporciona
Injecdo de dependéncias, Gerenciamento de Transagdes entre outros; Spring Data, que proporciona acesso ao
banco de dados, seja ele relacional ou ndo e também mapeamento de entidades; por fim, o Spring Security, que
habilita o gerenciamento de Acesso com Autorizacdo e Autenticagdo da API.

3.3.5. PostgreSQL

PostgreSOL ¢ um SGBDR, (Sistema de Geréncia de Bancos de Dados Relacional), criado em 1973 por
Michael Stonebraker e Eugene Wong, quando iniciaram o desenvolvimento de um Banco de Dados. Oferecendo
funcionalidades modernas como gatilhos, visdes, controle de simultaneidade multiversdo, fungdes, linguagens
procedurais entre outros, ¢ um banco de dados confiavel e moderno. Pode-se destacar também sua licencga, a
partir da qual se pode utilizar, modificar e distribuir, para qualquer finalidade e por qualquer pessoa, sendo esse
um dos fatores preponderantes na sua escolha. O postgreSQOL ¢é altamente difundido e utilizado, tanto por
projetos iniciantes como projetos robustos.

3.3.6. Outros

Destacando outras ferramentas que ndo passaram por sele¢do, mas foram usadas levando em conta a
aptidao do desenvolvedor, temos:

e FEclipse [31]: IDE para codificacao do Back-End em Java, com Spring;

o Jisual Studio Code [32]: IDE para codificagdo do Front-End com Angular, Angular Material e
Bootstrap;

®  PGAdmin 111 [33]: Gerenciador de banco de dados PostgreSQOL;

® LucidChart [34]: Ferramenta para eclaboracdo de graficos vetoriais, aqui usada para criagdo do diagrama
UML das tabelas e seus relacionamentos.

Com essas ferramentas, foi montada a seguinte estrutura para a aplicagdo. O projeto de Front-End
contém todas as telas e roteamentos, utilizando o editor Visual Studio Code, onde € detalhado a estrutura de
pastas e arquivos de configuracdo. Pacotes de classes da linguagem Java, Versao 11, utilizando a IDE Eclipse,
com o framework spring, representando o Back-End da Aplicacdo. Estrutura do banco de dados, gerenciada pelo
PGAdmin I11.

3.4. Implementacio

Finalizado as definigdes das ferramentas, iniciou-se a implementacdo seguindo os principios de
desenvolvimento agil esquematizados no ciclo na Figura 5:

Validacgao - Desenvolvimento

* ¥

Prototipagem - Planejamento

Figura 5. Ciclo da sprint.

Conforme Figura 5, cada sprint consiste em 4 passos: o primeiro ¢ o planejamento, por meio de uma reuniao
com o orientado para definir a funcionalidade presente no backlog que serd implementada; em seguida realiza-se
a prototipagem utilizando a ferramenta Figma, criando telas ndo funcionais, conforme apresenta-se na Figura 6;
a terceira etapa ¢ a validacdo do prototipo, que acontece em reunido com a colaboradora da empresa; por fim,
acontece a implementaciio da funcionalidade. Em cada etapa, caso ocorressem duvidas, erros ou impedimentos
retornava-se para a etapa anterior. Cada ciclo foi definido com duragdo de 15 dias e a cada dois ciclos de sprint, o
sistema funcional era validado.




Colaboradores

Bem Vindo

#  Firsthame Empresa Grupo s Data Admissdo  CPF
1 woar209 999999999-99
2 o09/2008 999999999.99
3 27104208 999999999.99
3 271041208 999999999-99
3 27104208 999999999.99
- 3 271041208 999999999.99
3 27/04208 999999999-99
3

2710472008 999999999.99

Dashboard

Ultimos Registros. Sua empresa Estatisticas

Centra,

Rozdo Social

Fillot2

Cidade Estade

Ativar Empresa

cancotor

Figura 6. Sistema Pitaya - Protdtipos das Tela de Login, Tela de Colaboradores, Cadastro de Filiais e Dashboard.
(Autoria propria)

3.5. Validacao

Além das validagdes de sprint que eram feitas com o colaborador da empresa, o sistema desenvolvido
neste trabalho também passou por uma validagdo com outros usudrios. O processo de validacdo do sistema
consistiu na aplicagdo dos principios de Technology Acceptance Model (TAM) [35], que visa avaliar o impacto
das tecnologias no comportamento humano. Tal modelo foi proposto por Davis (1989), e foi uma adaptacdo do
modelo Teoria da A¢do Raciocinada (TRA) [36].

Davis (1989) define os dois principais determinantes do modelo TAM da seguinte maneira: Utilidade
percebida que corresponde ao grau em que uma pessoa acredita que o uso de um sistema particular pode
melhorar o seu desempenho; Facilidade de uso percebida que é o grau em que uma pessoa acredita que o uso
de um sistema de informagao serd livre de esforgo (Silva, Pimentel e Soares, 2012).

Para aplicacdo pratica do TAM, foi elaborado um questionario de avaliagdo abordando os seguintes
critérios: Idade do Usuario, Nivel de Escolaridade do Usuario, Facilidade de Acesso a Aplicagdo, Facilidade de
Uso, Satisfacdo no Uso, Ganhos de Produtividade, Ganhos Organizacionais, Confianca nas informagdes, Clareza
das Informagdes, Aspectos Confusos, Sugestdes ou Comentarios. O questiondrio se encontra disponivel em
Formulario de Avaliacao.

A avaliagdo foi realizada de forma presencial, no dia 17 de novembro de 2021, na sede da empresa
Lojas Dcell. Foram selecionados 4 funcionarios da empresa para utilizar o sistema e preencher o questionario,
sendo dois designados para usar o perfil de colaborador e dois para o perfil de gestor.

Todos os usudrios tiveram uma breve instrucdo sobre a proposta do sistema, no caso o Controle e
Registro de Ponto, bem como uma explana¢ao das principais funcionalidade, para que tivessem condigdes
minimas de usar o sistema.

4. SISTEMA PITAIA

Nessa sessdo se apresenta o sistema e suas funcionalidades de forma mais detalhada, com
exemplificagdo por meio de imagens reais da aplicacdo. O escopo da aplicacdo foi definido em: Funcionalidades
de Login, Autenticacdo, Gerenciamento de Filiais, Colaboradores, Usudrios, Dispositivos, Historico, Registros
de Ponto e Dashboard, conforme apresenta-se a seguir.
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https://forms.gle/ko3rGwKAv96NfAM18

4.1. Login

pitaya pitaya

Nova Conta

Entrar ome?

Alexandre Jales Dantas Filho
E-mail *

alexandre.jales@hotmail.com E-mail *

alexandre.jales@hotmail.com
Senha *

esssesses = Senha *

ssesseses o
m Criar Conta

Figura 6. Tela de Login a esquerda e Tela de Registro de conta a direita. (Autoria prdpria)

Na Figura 6, lado esquerdo, pode-se ver as informagdes necessarias para se logar no sistema, utilizando
um e-mail previamente cadastrado e a senha de uso pessoal. Na Figurado lado direito, trata da tela de registro de
conta de um novo cliente, sendo necessario informar o nome ou razao social, e-mail e senha. Essa nova conta
tera o perfil de “Super Admin”. Observa-se que de acordo com o perfil do usudrio no sistema, sdo exibidos os
modulos pertinentes a ele.

4.2. Registro de Ponto

Na Figura 7, apresenta a tela de registro de ponto, na qual o colaborador podera realizar as marcagdes de
ponto, sendo ela entrada ou saida. E permitido também, que o colaborador escolha a cimera que sera usada para
registrar a imagem. Nessa tela, o colaborador podera ver suas informagdes pessoais, sua empresa de vinculo, sua
localizagdo geografica bem como a hora considerada no registro do ponto. Vale destacar que nessa tela sera
solicitado ao usuario do sistema para habilitar a captura de imagem e de localizagao.

“ [¢] Q D =19 localhost:4200/registroP % Q @ =

Pitaia

A Inicio Registro de ponto

B Registro de Ponto
Hora do Servidor:  Thu Nov 11 2021 23:02:22 GMT-0300 (Horario Padrao de
Brasilia)
B Filiais

Empresa:  Empresa Teste 6

A Administrativo Cnpi:  09.873.204/1987-45

Nome:  Neymar Junior
2 Ususrios

CPF:  787.861.928-34
28:Colaborador Cargo:  Vendedor

Latitude: 5216557

Histarico
Longitude:  37.339085
[LeODispositivos v
B Relatorios
e Configuragdes v = Registrar Entrada s Registrar Saida

@ Altemar Camera

google.com

Figura 7. Tela de registro de ponto. (Autoria propria)
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4.3. Filiais

Na Figura 8 pode-se visualizar a listagem das filiais cadastradas por gestores do sistema, ao qual tem
perfil de “Admin”. Além disso, sdo exibidas as principais informagdes das filiais, bem como controles de
paginagdo. Na Figura 9 exibe os campos possiveis de filtro das filiais, para listagem na tela (ver Figura 8). Na
Figura 10, mostra-se o processo de cadastro de uma filial bem como suas informagdes necessarias.

O Ficisneh x|+ - & x

€ > C O D 2@ lochost4200/fiisis g ® & =

e -
Z
B Registro de Ponto Razdo Social Blogueado oney Insaicho Estadual
BaFiliais Cmpresa Teste false P — oaass770 ®
Administrati
A Administrativo Empresa Teste 17 false 3673221132263 93485720 °©
25 Usuirios
Empresa Teste 16 false 23673221132298 93485720 ®
#2xColaborador
Empresa Teste 15 false 23673221132297 93485720 @
O Hislori
DHistrico Empresa Teste 14 false 2367322132296 03485720 ®
Dispositivos v
(eapispositivos Empresa Teste 13 false 2367322132205 03485720 ®
B Relatorios Empresa Teste 12 false 3673221132204 03485720 (o]
Configuracdes v
e Configurag Empresa Teste 11 false 2367322132293 93485720 o)
Empresa Teste 10 false 2367322132292 93485720 [}
Empresa Teste O false 2367322132291 93485720 o3
remspar 10 R T SR RS S|
page
Figura 8. Tela de Listagem de Filiais. (Autoria propria)
O picianch x|+ - ®
P O D =@ lowmhostazoomiai P & =

Nome Fantasia

Inscrigio Estadual

O Bloqueado

Pesquisar Fechar

Figura 9. Tela de Filtro de Filiais. (Autoria propria)

0 Pitaisweb x|+ = x
« > C O D 5@ loclhost4200fiais/cadastro/16 & ® & =
Pitaia alexandre.jales@hon
A inicio Cadastro de Filiais
B Registro de Ponto Dados da Filial
BaFiliais o ferete

23.673.221/1322-63 x Empresa Teste 17 x

A Administrativo

Inscrigio Esacusl 0 sloqueado
25 Usudrios 03485720 x
82Colaborador Enderego
LD Historico Rue Mo

Rua Fatima Uraci X 234 X
(eiDispositivos v

Bairo Cidace® ceot
B Relatorios Maipo x Mossor6. x 37462934 x
X Configuragdes v camplererio®

Casa de esquina x

- .. I
Figura 10. Tela de Cadastro de Filiais. (Autoria propria)
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4.4. Usuarios

Na Figura 11 pode-se ver a listagem dos usuarios cadastrados por gestores do sistema, que tem perfil de
“Admin”. Sao exibidas as principais informagdes dos usudrios , bem como controles de paginagdo. Na tela 12 se
vé os campos possiveis de filtro dos usuarios, para listagem na tela (ver Figura 11). Na Figura 12, mostra-se o
processo de cadastro de um usuario bem como suas informagdes necessarias. Um usuario representa uma pessoa
que tem acesso ao sistema conforme os perfil que lhe foi atribuido. Observa-se que um usuario ndo ¢
necessariamente um colaborador, mas o inverso € verdadeiro.

10 Pieisnch x|+ - =
€ > C O O 32© locahosta200/usuarios fxd @ =

Pitaia alexandre jales@hotmail.com I

e i -

B registro de Ponto

(

Nome E-mail Tipo Blogueado
n Filiais Jogo Gomes j9@gmail.com false (o]
i Administrativo Neymar Junior nj@gmail.com false ®
2oUsudrios Flavio Segundo flavio@gmail.com false ®
#&iColaborador Bella Candeias Penha bella@gmail.com false ®
®Hi5|éﬂco Jordan Cachoeira Prates: jordan@gmail.com false ®
m]DiSDOSIﬁVO$ M Diva Bensaude Milheirdo diva@gmail.com false @
ElRelatorios Pedro Antonio pedroantonio@gmail. com false (o)
* Configuragbes Jodo Teste 1 joaoteste1@gmail.com false ®
‘Alexandre Jales Dantas Filho alexandre.jales@hotmail.com false ®
Iltemsper 100 - 1-9%019 1< < > M
Figura 11. Tela de Listagem de Usuarios. (Autoria propria)
10 pitsiawed x|+ - S
« > C O O 52® lowlhost4200/usuarios < © @ =

Email

[ Bloqueado

Pesquisar Fechar

Figura 12. Tela de filtro de Usuarios. (Autoria propria)

10 Pitsisneb x|+ = X
€ > C O O 2@ loahost4200/usuarios/cadastro/s & ©® & =
Pitaia
frinicio Cadastro de Usudrios
BiRegistrodePonto informagses de Acesso
EFiliais o cenve Fer

Bella Condeias Penha x Golaborador M
A Administrativo win

e O Bloqueado
2o Usudrios bella@gmail com x Senha* ©
#&sColsborador Infermagoes Pessoals
DHistérico [ — cor s s

41411997 o] 70907584475 x 876547650 x 19 x

[eDispositivos v

. Saivar Voltar
B Relatorios

£ Configuragdes v google.com

Figura 13. Tela de Cadastro de Usuérios. (Autoria propria)
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4.5. Colaboradores

Na Figura 14 pode-se ver a listagem dos colaboradores cadastrados por gestores do sistema, que tem
perfil de “Admin”. Sdo exibidas as principais informagdes dos colaboradores, bem como controles de paginagao.
Na tela 15 se vé os campos possiveis de filtro dos colaboradores, para listagem na tela (ver Figura 14). Na Figura
16, mostra-se o processo de cadastro de um colaborador bem como suas informag¢des necessarias. Para o
cadastro € necessario um prévio cadastro de um usudrio do sistema para se atribuir a esse colaborador e assim ele
ter acesso ao sistema.

10 Pitsianch x|+ - x
€ > C O D 2@ lolhostd200/colzboradores & © @ =

o - -
-

B Registro de Ponto

PF Nome Filial Cargo Bloqueado
Filiai
B Filiais 23452342436 Pedio Antonio Empresa Teste 5 Arrumador false ®
- Administrati
A Adminksirattvo 78786192634 Neymar Junior Empresa Teste & Vendedor false ®
2 Usudrios
30687683123 Jordan Cachoeira Prates Empresa Teste 3 Gerente false ®
2:Colaborador 87020843523 Flavio Segundo Empresa Teste 6 Vendedor false @
O Histori
O 1atorico 29183471023 Jodo Teste 1 Empresa Teste 6 Arrumador false @
Dispositivos v
Gent P 00878768234 Diva Bensaiide Milheirdo Empresa Teste 5 Vendedora false ®
Relatorios
L] 70907584475 Bella Candeias Penha Fmpresa Teste 1 vendedora false ®
L Configuragdes v
ltemsper 10 - 1-Tot7 1< < > >l
Figura 14. Tela de Listagem de Colaboradores. (Autoria propria)
10 Pitsianeh x|+ - o
<« > C O O #2Q locahost4200/colaboradores w @ & =

cargo

[ Bloqueado

Figura 15. Tela de Filtro dos Colaboradores. (Autoria propria)

O picionch x|+ - #
G = @ O O 52® locahost4200/colaboradores/cadastro/T & 9 @ =
Arinicio Cadastro do colaborador
B Registro de Ponto Informagdes Trabalhistas
SFilais [ — il de reuisgio® 01 Blogueao
Pedro Antonio - Empresa Teste 5

A Administrativo

cargo Secrt Rormal PaSER
Lo Usudrios Amumador x Vendas X 8767 X 087987 x
&xColaborador c1es siie Ootace admisséo

0876085 x 66 X 47312018 B Data de Demissdo ol
D Historico
ElRelatérios pocie o)

£t configuragdes v

Figura 16. Tela de Cadastro de Colaborador. (Autoria propria)
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4.6. Dispositivos

Na Figura 17 pode-se ver a listagem dos dispositivos cadastrados por gestores ou colaboradores do
sistema, que tem perfil de “Admin” ou “Colaborador”. Nela, sdo exibidas as principais informac¢des dos
dispositivos, bem como controles de paginagdo. Na tela 18 se vé os campos possiveis de filtro dos dispositivos,
para listagem na tela (ver Figura 17). Na Figura 19, mostra-se o processo de cadastro de um dispositivo bem
como suas informag¢des necessarias. O cadastro ¢ realizado por meio de uma solicitagdo nessa tela por um
colaborador ou gestor, conforme marcagdo no canto superior direito. Observa-se que ¢ possivel verificar se o
dispositivo atual estd habilitado ou ndo, seja ele Mobile, Desktop ou Tablet. O processo de habilitagdo ¢é
realizado na tela de cadastro (ver Figural8) marcando a opgdo “Habilitado”. Apenas gestores do sistema tém
acesso a habilitagdo de novos dispositivos. Ao solicitar a habilitagdo de um dispositivo uma chave Unica de
identificacdo ¢ gerada e salva na maquina.

O Pitsianch

< c

Pitaia

A Inicio

B Registro de Ponto

B Filiais

A Administrativo

25 Ususrios

28xColaborador

£ Histérico

Cemispositivos ~
= Listar
(Habilitar

B Relatorios

£ Configuragdes v

Pitaia

A Inicio
B Registro de Ponto
i Filiais
A Administrativo
Lo Usudrios
8xColaborador
DHistérico
[eObispositivos A
= Listar
(@ Habilitar
Bl Relatorios

e Configuractes v

O Fiioweh

¢

Q

Pitaia

A Inicio

B Registro de Ponto

B Filiais

A Administrativo

25 Usudrios

28:Colaborador

DHistérico

CelDispositivos ~
= Listar
(@Habilitar

Bl Relatdrios

X configurages v

x|+ &
O O 2@ loclhost4200/dispositivos i ® & =
Dispositivos =

Nome Flal Data e Expiragio Bloqueaco

N Mozila Empresa Teste 6 2011172021 false @
Ney JR Edge Empresa Teste 6 271122021 false ®
Mozilla Alexandre Empresa Teste 6 301102021 false ®
FC Ney Empresa Teste 6 2511012021 false @
PC Alexandre Empresa Teste 3 12/09/2021 false @
PC de Alexandre Empresa Teste 3 10/10/2021 false @

Hemsper 10 -

Figura 17. Tela de Listagem de Dispositivos. (Autoria propria)

x|+ a

O D 2@ localhost4200/dispositivos/cadastro24 o © @ =

Cadastro de Dispositivos

Informagées Técnicas

sl ce Voo Nome O deExprosio
Fmpresa Teste 6 - Ney JREdge 26/12/2021 a]
[ Blogueado Habilitado

- [

google.com

Figura 18. Tela de Cadastro de Dispositivos. (Autoria propria)

x| + @
O D 52® loahost4200/disposiivos/mabilita s ® @ =
Habilitar Dispositives Dispositivo Habilitado

Filial de Vinculagdo

Informagaes do Dispositivo

google com

Figura 19. Tela de Habilitagdo de Dispositivos. (Autoria propria)
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4.7. Historico

Na Figura 20 visualiza-se a listagem dos registros de pontos dos colaboradores. Nela sdao exibidas as
principais informagdes dos dispositivos, bem como controles de paginacdo. Na tela 21 se vé os campos possiveis
de filtro dos registros, para listagem na tela.

0 Picionch x4 - X
e« > C O D = ® locahhost4200/istoricoPonto 0 © @ =

Pitaia elexandre joles@hotmail.com  §

A& Inicio Historico de Regi

BRegistodePonto e Pp— aa sonva sometra oo Locaaagto

B Filiais

Neymar Junior 07/11/2021 03:57:55 Empresa Teste 6 Sim Néo Sim Sim ®
rAdministrativo Neymar Junior 06/11/2021 06:32:10 Empresa Teste 6 Sim Néo Sim Sim ®©
£ Usudrios . .
Neymar Junior 04/11/2021 11:00:50 Empresa Teste & Sim Nao Sim Sim ®
Colaborador Neymar Junior 04/11/2021 11:00:42 Empresa Teste 6 Sim Naéo Sim Sim ®©
Qpistorico Neymar Junior 04/11/2021 11:00:34 Empresa Teste 6 sim Ndo sim sim ®
Lenpisposiiivos Neymar Junior 04/11/2021 11:00:00 Empresa Teste 6 sim Nao sim sim [0}
m Relatorios Neymar Junior 04/11/2021 10:49:30 Empresa Tesle 6 Sim Néo Sim Ssim ©
X Configuragdes v
Hems per 10 . 1-707 < < > >l
page:
Figura 20. Tela de Listagem dos Registros de Ponto. (Autoria propria)
10 Fitsiaweb x| + - ”
<« 1] O O 52® lowhost4200/mistoricoPonto el ® & =

Data inicial de Registro = Data Final de Registro

Registros com senha - Registros com biometria

Registros com foto Registros com localizagio

Figura 21. Tela de filtro dos Registros de Ponto. (Autoria propria)

4.8. Autenticacao

A seguranca da aplicagdo se da pela utilizagdo de JSON Web Token (JWT) [37], que se destaca por ser
uma padrdo da internet na criagdo de dados com assinatura criptografada. Cada token gerado ¢ assinado por uma
chave privada e segura. No caso do sistema Pitaia, foi criado uma chave aleatdria e armazenada no servidor
juntamente com a aplicag@o.

Como visto anteriormente na Figura 6, para a criagdo e realiza¢ao de login no sistema sdo necessarias as
informagdes de usuario (e-mail) e senha. Quando qualquer usuario se autenticar no sistema, um token é gerado
no servidor (ver Figura 22) e enviado para o usuario, sendo salvo no navegador de forma automatica. Cada token
tem um tempo de validade de 30 min, e no seu payload apresenta as informagdes de identificacdo da conta,
identificagdo do usudrio, tempo de expira¢do do token, o e-mail do usuario vinculado e o seu perfil de acesso,
conforme mostrado na Figura 22, lado direito. O token ¢é validado em todas as requisi¢des ao servidor e se for
valido, realiza a operagdo solicitada pelo usudrio. Em nenhum momento o token é armazenado no lado do
servidor e todas as requisigdes sdo stateless, ou seja, o sistema ndo guarda o estado do usuario no Back-End.

A partir das informagdes gravadas no token, como ¢ o caso do perfil do usuario, ele da acesso a
determinadas a¢des no servidor, seguindo uma sequéncia de autorizagdo, na ordem que segue: Super Admin,
Admin, Gestor e Colaborador. Cada novo perfil tem acesso as permissdes do perfil anterior mais suas permissoes
exclusivas. A ordem de permissdes parte de Colaborador até o Super Admin.
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Encoded Decoded

HEADER:

eyJhbGei01iJIUzITNiJ9.eyJjh2508YSI6IJELILC
J1c3VhemlvIjoiMSIsImV4cCIOMTYyMjIzNTYwM
iwiaWF@IjoxNjIyMTQ5MjAyLCJ1bWFpbCI6ImFs
ZXhhbmRyZS5qYWx1c@Bob3RtYW1lsLmNvbSIsInB
lemZpbCI6IKFETULOING. LV

SD JOB38SKI3mrINTH

A

re.jalesthotmail

WERIFY SIGNATURE

Figura 22 .Sistema Pitaya - Token JWT decodificado no site em <jwt.io>. (Autoria propria)

4.9. Validacao

Conforme apontado no item 3.5 deste artigo, foi realizado o teste do sistema Pitaia com usuarios reais,
em seu local de trabalho. O sistema foi disponibilizado na rede interna da empresa de modo que todos tivessem
acesso. Inicialmente, foram apresentadas as funcionalidades da aplicagdo e, em seguida, disponibilizou-se um
tempo para testes. Ao final dos testes, os usudrios preencheram o questionario individualmente. Conforme
apresentado na Tabela 2, ¢ possivel avaliar o desempenho da solucdo diante das respostas dos usuarios.
Observa-se que as melhores classificagdes estao relacionadas a facilidade de uso e a percepcao de confianga e
seguranca. De um modo geral a aplicagdo foi bem avaliada..

Questionamento 1(2|3]|4]|5| Média
A Aplicagdo proporciona facil acesso as funcionalidades L]1]2| 425
As funcionalidades usadas foram de facil utilizagao 13| 4,75
Qual seu grau de satisfacdo ao usar a aplicagdo 1{2]1 4
No que diz respeito a produtividade no manuseio da aplicagdo, lhe trouxe 112]1 4
ganhos
A aplicacdo trouxe ganhos organizacionais dentro da empresa 112]1 4
Qual seu nivel de confianga nas informagdes registradas e exibidas pela 1{3| 4,75
aplicagdo
As informacdes apresentadas dentro da aplicagdo foram claras o suficiente 112]1 4
Durante o uso das funcionalidades, a aplicagdo apresentou aspectos confusos 112]1 4
Total: 4,21

Tabela 2. Resultado da aplicag@o do questionario de avaliagdo do sistema Pitaia.
Como sugestdes ou comentarios, os usuarios responderam:

e “A aplicagdo ainda conta com poucos recursos”
e “A aplicagdo diferencia maiusculas e mintsculas no e-mail de login”
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e “A camera ndo funciona no meu celular”
e “Comparando com outros sistemas, esse precisa estar logado para registrar o ponto, precisando de um
tempo extra.”

Diante das sugestdes, € possivel perceber observagdes ja esperadas como por exemplo, poucos recursos
disponiveis até o momento e o fato da camera ainda ndo funcionar em dispositivos mobile. Além desses,
também foram observados problemas ainda nio detectados, como por exemplo, a diferenciagdo de maitsculas e
minusculas no momento do login na aplicagao.

Tais evidéncias, questionamentos e sugestdes evidenciam a sélida base que o sistema possui em relagdo
a usabilidade e seguranga, principalmente pela utilizacdo de tecnologias modernas no seu desenvolvimento. Por
outro lado, a validacdo também confirma que o sistema ainda ndo estd pronto para sua ampla utiliza¢do, visto
que ainda podem ser adicionadas outras funcionalidades classificadas como desejaveis.

4.10. Dificuldades e Adaptacdes

Durante o projeto e desenvolvimento da aplicacdo foram enfrentados diversos desafios, tendo como os
principais:
e A variedade de linguagens de programacéo necessarias para o desenvolvimento do front-end e
back-end, entre as quais pode-se citar Html, Css, Sass, TypeScript, Java, Sql e JPQL;

e A necessidade de entender e ter nog¢des de arquitetura de sistemas web;

e Outro ponto importante de dificuldade foi a curva de aprendizado de algumas tecnologias
escolhidas para o desenvolvimento, como ¢ o caso do Framework Angular e do Spring com
Java.

e Também vale a pena destacar a necessidade de aprender alguns elementos de implementagao,
como: a criagdo de filtros dinamicos e extensiveis usando Specifications em Spring, de modo a
realizar consultas eficientes no Banco de dados com SQL criado dinamicamente; e, a aplicacao
de filtros para tratamento de excegdes tanto na utilizagdo com Spring no servidor, como na
aplicagdo front-end usando Angular, visto que sua utilizagdo trouxe modernidade em termos de
padrdo de projeto para a aplicagdo de forma similar ao exemplo anterior.

e Por fim, observa-se que o escopo inicialmente definido para a aplicagdo foi muito amplo de
modo que ndo havia tempo habil para sua implementagdo. Dessa forma foi necessario uma
reavaliacdo e diminui¢do, sem afetar as principais funcionalidades propostas para o sistema,
como o Registro de Ponto, Facilidade de acesso as informagdes por parte dos colaboradores,
bem como uma gestdo por filiais e de dispositivos por parte da empresa. As opgdes como tela
de Usudrio, Configuragdes e Relatorios ficaram de fora desta versdo e se tornaram sugestdes
de trabalhos futuros.

5. CONCLUSOES

Considerando o problema proposto e a solucdo apresentada nesse artigo, bem como o retorno dos
usuarios que validaram a aplicagdo, pode-se afirmar que a solucdo Pitaia ¢ viavel para o registro e gerenciamento
de ponto eletronico. O sistema se mostra eficiente e confidvel em todo o seu processo, inclusive agregando
satisfagdo na sua utilizagdo, cumprindo bem sua proposta, registrando o ponto dos funcionarios de forma pratica
e segura, bem como dando as ferramentas necessarias para a gestdo dos dados por parte da empresa ¢ a ampla
forma de acesso a aplicagdo, seja por meio Mobile, Desktop ou Tablet.

O sistema atingiu pontos de sucesso considerados cruciais para a diferenciagao da aplicag@o diante dos
seus concorrentes, inicialmente por oferecer visualizagdo facil e transparente de todos os registros para os
funciondrios, e em seguida por oferecer mais opgdes de gestdo para a empresa, como exemplo a gestdo por filiais
e a gestdo de dispositivos.

Apesar dos bons resultados obtidos, o sistema ainda tem muito a evoluir, principalmente no sentido de
novas funcionalidades, como geragdo de relatorios, visualizacdo de localizagdo no mapa, opgdes de
configuragdes, tela de perfil do usuario, introdugio de graficos estatisticos que agreguem beneficios a empresa e
por fim um gerenciamento maior por parte do Perfil “Admin”. Sugere-se a evolugdo do sistema e adigdo dessas
funcionalidades como trabalhos futuros.
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