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RESUMO

A gestdo eficiente de recursos materiais ¢ crucial para o bom desempenho das atividades
académicas e administrativas na Universidade Federal Rural do Semi-Arido (UFERSA),
Campus Pau dos Ferros. A auséncia de um sistema centralizado e automatizado para o
controle e empréstimo de equipamentos, como projetores, televisores e itens de laboratodrio,
tem gerado dificuldades, como a subutilizagdo de recursos e a falta de transparéncia. Este
trabalho propde o desenvolvimento do back-end de um sistema web para organizar e
monitorar o empréstimo de materiais, implementando uma API RESTful que servira como
base para que, futuramente, alunos, professores e funciondrios possam verificar a
disponibilidade dos equipamentos, realizar reservas e gerenciar empréstimos de forma
automatizada. Como metodologia para o desenvolvimento do sistema, foram aplicadas
praticas consolidadas da Engenharia de Software, incluindo desenvolvimento iterativo com
Spring Boot, implementacdo de seguranca com autenticacdo JWT e testes automatizados.
Para validar a robustez técnica da solucdo, foram conduzidos testes unitarios e de integragao,
que comprovaram a confiabilidade e estabilidade dos endpoints desenvolvidos. Com a
implementagdo deste back-end, a UFERSA podera otimizar a utilizagdo de seus materiais,
aprimorar a gestdo administrativa e criar um ambiente académico mais eficiente e
colaborativo, contribuindo para a modernizacdo do gerenciamento de empréstimos no
campus. O sistema também poderd ser expandido para outros campi da UFERSA e para

outras institui¢des de ensino.

Palavras-chave: back-end; empréstimo de materiais; Spring Boot; gestdo universitaria.



ABSTRACT

The efficient management of material resources is crucial for the successful performance of
academic and administrative activities at the Federal Rural University of Semi-Arido
(UFERSA), Pau dos Ferros Campus. The absence of a centralized and automated system for
controlling and lending equipment, such as projectors, televisions, and laboratory items, has
created challenges such as underutilization of resources and lack of transparency. This work
proposes the development of a web system back-end to organize and monitor material
lending, implementing a RESTful API that will serve as the foundation for future
development, allowing students, faculty, and staff to check equipment availability, make
reservations, and manage loans in an automated manner. The system development
methodology applied consolidated software engineering practices, including iterative
development with Spring Boot, security implementation with JWT authentication, and
automated testing. To validate the technical robustness of the solution, unit and integration
tests were conducted, proving the reliability and stability of the developed endpoints. With
the implementation of this back-end, UFERSA will be able to optimize the use of its
materials, improve administrative management, and create a more efficient and collaborative
academic environment, contributing to the modernization of loan management on campus.
The system can also be expanded to other UFERSA campuses and other educational

nstitutions.

Keywords: back-end; material loan; RESTful API; Spring Boot; university management.
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1 INTRODUCAO

A operacionalizacdo eficiente das atividades académicas e administrativas em
instituicdes de ensino superior depende criticamente do acesso a recursos materiais
compartilhados. Na Universidade Federal Rural do Semi-Arido (UFERSA), Campus Pau dos
Ferros, equipamentos como projetores, televisores, itens de laboratdrio e outros materiais
especializados sdo essenciais para o desenvolvimento de atividades de ensino, pesquisa e
extensdo. No entanto, a natureza compartilhada desses recursos, disponibilizados
principalmente por meio de empréstimos, impoe desafios significativos de gestdo e controle
(Melo et al., 2025).

A limitagdo na disponibilidade de certos itens, combinada com a auséncia de um
sistema integrado de gerenciamento, gera um cenario operacional complexo. Materiais
frequentemente tornam-se indisponiveis nos momentos de maior demanda, comprometendo o
andamento de atividades académicas essenciais e gerando frustracdo entre discentes, docentes
e técnicos administrativos. Adicionalmente, a falta de mecanismos automatizados para
controle pode resultar na subutilizagdo de alguns recursos enquanto outros sio
excessivamente demandados, caracterizando uma alocacdo ineficiente do patrimdnio
institucional (Melo et al., 2025).

O modelo atual, baseado em processos manuais e descentralizados, apresenta
vulnerabilidades significativas: dificulta a transparéncia, aumenta a suscetibilidade a erros
humanos e consome tempo consideravel dos servidores envolvidos na organizagdo (Melo et
al., 2025). Esta realidade evidencia a necessidade urgente de uma solugao tecnolédgica robusta
que modernize e otimize a gestdo de empréstimos na institui¢ao.

Diante deste contexto, o presente trabalho propde o desenvolvimento do back-end de
um sistema web especializado para gestdo de empréstimos de materiais académicos.
Diferente de abordagens que priorizam inicialmente a interface do usudrio, este projeto
concentra-se na construcdo das fundagdes tecnologicas que garantirdo a seguranga,
confiabilidade e escalabilidade do sistema como um todo.

A solugdo técnica consiste em uma API RESTful abrangente desenvolvida em Java
Spring Boot, que encapsula toda a légica de negocio necessaria para operacionalizar o fluxo
completo de empréstimos. O sistema implementa um mecanismo robusto de autenticagdo e
autorizacdo baseado em JWT, com validacdo especifica para e-mails institucionais da

UFERSA, garantindo acesso restrito a comunidade académica.
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Por meio de endpoints especializados, a API gerencia todo o ciclo de vida dos
empréstimos, desde o cadastro de usudrios e materiais até o controle de reservas, devolugdes
e geragdo de relatorios. A arquitetura adota boas praticas consolidadas da Engenharia de
Software, incluindo separacdo em camadas, uso de DTOs para transferéncia de dados,
mapeamento entre entidades, validagdes centralizadas e tratamento padronizado de excegdes.

O objetivo deste back-end transcende a mera automag¢do de processos,
posicionando-se como um facilitador para a transformacdo digital na gestdo patrimonial da
UFERSA. Ao estabelecer uma base tecnologica solida e bem documentada via
OpenAPI/Swagger, este projeto ndo apenas resolve problemas operacionais imediatos, mas
também cria as condi¢des para implementagdo de politicas de compartilhamento responséavel
de recursos, otimizagdo do uso do patrimonio institucional e fortalecimento da transparéncia
administrativa.

A implementacdo bem-sucedida desta API representa um avango significativo na
modernizagdo da infraestrutura tecnoldgica do Campus Pau dos Ferros, alinhando a UFERSA
as melhores praticas de gestdo universitaria e criando as bases para um ambiente académico
mais eficiente, colaborativo e inovador. O back-end proposto foi concebido para permitir
futura expansdo para outros campi da UFERSA e adaptagao para outras instituicdes de
ensino, promovendo o compartilhamento de solugdes tecnologicas entre comunidades

académicas.
1.1 Justificativa

O desenvolvimento do back-end para um sistema de gestdo de empréstimos de
materiais na UFERSA ¢ justificado por razdes técnicas, operacionais e estratégicas que
evidenciam a relevancia e urgéncia deste projeto para a institui¢do. A complexidade inerente
a administragdo de recursos materiais em uma universidade com ampla diversidade de cursos
e atividades académicas demanda uma solucao tecnolégica com fundamentagdo arquitetural
solida.

Primariamente, a gestdo de materiais na UFERSA enfrenta desafios criticos
relacionados a escalabilidade e confiabilidade dos processos. O modelo atual, baseado em
procedimentos manuais e sistemas descentralizados, demonstra-se insuficiente para atender a
demanda crescente por equipamentos como projetores, televisores e recursos de laboratorio
(Melo et al., 2025). Esta limitagdo técnica resulta em falta de transparéncia, alocacdo

inadequada de recursos e sobrecarga operacional para os servidores envolvidos.
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A opcao pelo desenvolvimento de uma API RESTful especializada, em contraposi¢ao
a uma solucdo front-end inicial, fundamenta-se na necessidade de estabelecer bases
tecnologicas robustas antes da implementagao de interfaces de usuario. Enquanto solugdes
superficiais focadas apenas na apresentagdo podem oferecer melhorias imediatas na
experiéncia do usudrio, a robustez do back-end — responsavel pela logica de negocio,
seguran¢a dos dados e integracdo com sistemas — ¢ determinante para a longevidade e
confiabilidade de qualquer sistema de gestao.

Do ponto de vista da Engenharia de Software, este projeto justifica-se pela
implementagdo de uma arquitetura em camadas, facilitando a manuten¢do e evolucdo do
sistema. A adog¢do de praticas consolidadas como uso de DTOs para transferéncia de dados,
mapeamento entre entidades, validagdes centralizadas e tratamento padronizado de excegdes
assegura a qualidade do codigo e reduz a taxa de erros em producao.

Tecnicamente, a implementacdo de um sistema de autenticagdo e autorizagdo baseado
em JWT com validacio especifica para e-mails institucionais da UFERSA
(@alunos.ufersa.edu.br e @ufersa.edu.br) garante a seguranca do patrimonio académico,
permitindo o acesso restrito a comunidade universitaria. Esta abordagem previne o uso
indevido de recursos e assegura a rastreabilidade das operagdes realizadas.

Sob a perspectiva da eficiéncia operacional, a automagdo proporcionada por um
back-end dedicado ¢ fundamental para resolver os entraves dos processos manuais. A
implementagdo de regras de negdcio automatizadas para controle de prazos, verificagao de
disponibilidade em tempo real e gestdo de conflitos de reserva ndo apenas reduz a carga de
trabalho dos técnicos administrativos, como também minimiza erros humanos, aumentando a
precisdo e confiabilidade das informacgdes.

A decisao pela stack tecnoldgica Java Spring Boot alinha-se com as melhores praticas
de desenvolvimento empresarial, oferecendo maturidade, estabilidade e amplo suporte
comunitario. A integragdo com PostgreSQL assegura a persisténcia confidvel dos dados,
enquanto a documentagdo via OpenAPI/Swagger facilita a futura integragao com front-ends e

outros sistemas institucionais.
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Estrategicamente, a existéncia de um back-end funcional e bem documentado acelera
significativamente o desenvolvimento de interfaces futuras, estabelecendo um contrato claro
(a API) que pode ser utilizado por diferentes equipes. Esta abordagem incremental permite a
validagdo técnica da solugdo antes de investimentos em componentes de apresentagao,
mitigando riscos de projeto.

Além dos beneficios técnicos imediatos, este projeto promove uma cultura de
inovagdo tecnologica na instituicdo, alinhando a UFERSA as tendéncias de transformacao
digital no ensino superior. A arquitetura proposta serve como referéncia para futuros
desenvolvimentos, estabelecendo padroes de qualidade e boas praticas que podem ser
replicados em outros projetos institucionais.

Por fim, do ponto de vista académico, este trabalho representa a aplicagdo pratica de
conceitos fundamentais da Ciéncia da Computacdo e Engenharia de Software em um
contexto real, demonstrando a capacidade de traduzir necessidades institucionais em solugdes
tecnoldgicas eficazes.

Dessa forma, a justificativa para o desenvolvimento deste back-end ¢ amplamente
embasada na necessidade de uma infraestrutura tecnoldgica solida, na modernizagdo dos

processos administrativos e na promog¢ao de uma cultura de exceléncia técnica e inovagao na

UFERSA.
1.2 Objetivos

Os objetivos gerais e especificos do trabalho podem ser vistos a seguir.
1.2.1 Objetivo geral

O objetivo principal deste trabalho ¢ desenvolver o back-end de um sistema Web para
gerenciamento de empréstimos de materiais académicos na UFERSA, por meio da
implementagdo de uma API RESTful robusta e segura, que sirva como base tecnoldgica para

futuras interfaces e otimize a gestao de recursos institucionais.
1.2.2 Objetivos especificos

Para atingir o objetivo principal, definimos estes objetivos especificos:

e Levantar requisitos do sistema: Realizar um levantamento detalhado dos requisitos

funcionais e ndo funcionais junto aos potenciais usuarios (estudantes, professores e
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funciondrios administrativos) e aos gestores dos setores envolvidos, identificando as
regras de negodcio e processos que a API deve contemplar.

e Projetar a arquitetura da solugao: Definir um back-end, incluindo a modelagem do
banco de dados, a diagramacdo dos endpoints da APl e a especificacdo das
tecnologias a serem utilizadas (Java Spring Boot, PostgreSQL e Spring Security).

e Implementar as entidades e relacionamentos basicos: Programar e implementar as
entidades principais do sistema (Usudrio, Material, Empréstimo) e seus
relacionamentos no banco de dados, garantindo a integridade das informagdes e a
consisténcia dos dados.

e Desenvolver os endpoints da API: Criar os endpoints da API RESTful para
operagdes essenciais (CRUD - Criar, Ler, Atualizar e Deletar) e para as regras de
negdcio especificas, tais como solicitagdo de empréstimo, aprovacdo, devolugdo e
consulta de disponibilidade.

e Implementar sistema de autenticacdo e autorizacdo: Integrar um mecanismo
seguro de autenticacao baseado em JWT (JSON Web Tokens) para controle de acesso,
definindo niveis de permissao para os diferentes perfis de usuario (estudante,
professor, administrador) e validando e-mails institucionais.

o Realizar testes técnicos: Conduzir testes unitarios e de integracdo para validar o
correto funcionamento de cada componente do back-end e da API, assegurando a
confiabilidade, estabilidade e seguranca do sistema desenvolvido.

e Documentar a API: Elaborar documentacao clara e compreensivel da API utilizando
OpenAPI/Swagger, detalhando cada endpoint, seus pardmetros, possiveis respostas e
exemplos de uso, para facilitar o futuro desenvolvimento do front-end e a integragado

com outros sistemas.
1.3 Organizac¢ao do trabalho

O presente trabalho esta estruturado da seguinte maneira: no Capitulo 2, ¢ apresentado
o embasamento tedrico e os trabalhos relacionados a esta pesquisa; no Capitulo 3, ¢ detalhada
a proposta da soluc¢do, incluindo o levantamento de requisitos, a modelagem arquitetural e a
estrutura de implementagdo; no Capitulo 4, sdo apresentadas os resultados de avaliacao da
arquitetura, com base em cendarios de uso e na implementacao dos artefatos arquiteturais; por
fim, o Capitulo 5 retine as consideracdes finais do projeto, bem como sugestdes de melhorias

e diregdes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os principais conceitos tedricos e tecnoldgicos que embasam o
desenvolvimento do back-end para o sistema de gestdo de empréstimos de materiais
académicos na UFERSA. Os topicos discutidos incluem arquitetura de software,
desenvolvimento de APIs RESTful, seguranca em sistemas web, persisténcia de dados e

metodologias ageis de desenvolvimento.
2.1 Gestao de recursos em instituicoes de ensino

A gestao eficiente de recursos materiais constitui um pilar fundamental para o
funcionamento adequado de instituigdes educacionais. Segundo Chiavenato (2010), a
administracdo de recursos envolve planejamento, organizagdo, dire¢ao e controle, permitindo
o uso racional e eficaz dos bens disponiveis. Em ambientes universitarios, em que a demanda
por materiais ¢ intensa e diversificada, a auséncia de controles adequados pode resultar em
subutilizacdo, desperdicios e conflitos na alocagao de recursos (Alves; Ribeiro, 2016).

No contexto especifico da UFERSA, a caréncia de um sistema informatizado
centralizado torna os processos de empréstimo e controle de materiais vulneraveis a erros
humanos, retrabalho e insatisfagao dos usuarios. A implementacdo de solugdes tecnoldgicas
robustas para essa gestdo torna-se, portanto, estratégia imperativa para garantir transparéncia,

rastreabilidade e otimizagdo dos recursos disponiveis (Melo ef al., 2025).
2.2 Java

A linguagem Java, desenvolvida pela Sun Microsystems (atualmente Oracle),
constitui uma das plataformas de desenvolvimento mais consolidadas e amplamente adotadas
no cenario empresarial. Caracterizada pelo principio "write once, run anywhere" (escreva
uma vez, execute em qualquer lugar), Java permite que aplicagcdes compiladas executem em
qualquer plataforma que possua uma Java Virtual Machine (JVM) instalada (Oracle, 2023).

Segundo a especificagdo da linguagem Java SE 21, a plataforma oferece recursos
avangados como orientagdo a objetos, gerenciamento automatico de memoria (garbage
collection), tratamento de excecdes, tipos genéricos € programagdo concorrente, que facilitam
o desenvolvimento de aplicagdes robustas e escaldveis (Oracle, 2023). A maturidade do
ecossistema Java, com vasta biblioteca padrao e comunidade ativa, torna-a particularmente

adequada para o desenvolvimento de sistemas corporativos como o proposto neste trabalho.
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No contexto deste projeto, a escolha pela versao Java 21 justifica-se pelos recursos de
modernizacdo da linguagem, melhorias de performance e suporte estendido, alinhando-se

com as melhores praticas contemporaneas de desenvolvimento de software (Oracle, 2023).
2.3 Framework Spring

O desenvolvimento back-end representa a camada do software que executa no
servidor, sendo responsavel pela logica de negécio, processamento de dados, autenticagdo e
comunicagdo com o banco de dados. Diferente do front-end, que lida com a apresentagdo, o
back-end constitui o cerne funcional da aplicagdo (Pressman; Maxim, 2020).

O uso de frameworks modernos como Spring Boot para Java acelera o
desenvolvimento ao fornecer estruturas pré-estabelecidas para configuracdo, seguranca e
integracdo com bancos de dados, seguindo boas praticas e padrdes de projeto (Gamma et al.,
2000). A escolha do Spring Boot impacta diretamente na produtividade, performance e
manutenibilidade do sistema, oferece configuragdo automatica, embedded server e

ecossistema rico de dependéncias gerenciadas (Spring.io, 2024).
2.4 Arquitetura de software e padrao REST

A arquitetura de software define a organizagdo fundamental de um sistema,
encapsulando suas partes constituintes e as relagdes entre elas. Para sistemas distribuidos
como o proposto, o padrdo arquitetural REST (Representational State Transfer), definido por
Fielding (2000), tornou-se padrdo de facto para desenvolvimento de APIs web. REST
descreve um conjunto de constraints arquiteturais que, quando seguidas, permitem a criacao
de sistemas escalaveis, de desempenho otimizado e manutengao simplificada.

Conforme Fowler (2002), a adogdo do padrdo REST ¢ crucial para o desenvolvimento
de APIs previsiveis e bem estruturadas, que facilitam a integragdo com front-ends e outros
servicos. No contexto deste projeto, a arquitetura RESTful permite a criagdo de endpoints
claramente definidos para operagdes sobre recursos como usuarios, materiais € empréstimos,
seguindo os verbos HTTP padronizados (GET, POST, PUT, DELETE).

Cada verbo HTTP corresponde a uma operacdo especifica e semantica sobre os
recursos: o método GET ¢ utilizado para recuperar dados de um recurso especifico ou de uma
colecdao, sem causar efeitos colaterais no servidor; POST ¢ empregado para criar um novo
recurso, geralmente enviando dados no corpo da requisi¢do; PUT serve para atualizar por

completo um recurso existente, substituindo seus dados; e DELETE remove um recurso
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identificado. Essa clareza nas operacOes garante que a API seja intuitiva e consistente,

promovendo uma comunicacao eficiente entre cliente e servidor.

Figura 1 - Arquitetura da API REST do Back-end

API REST (Spring Boot)\

‘ Controllers

Fonte: Autoria propria (2025)

2.5 Persisténcia de dados com JPA e PostgreSQL

By

g1 £ ]

Services GlobalExceptionHandler
£ £ £

Repositories Security DTCs / Mappers

Infra\
£ £
Database (JPA/Hibernate) Logging/Monitoring

A modelagem de dados ¢ uma etapa critica que define como as informagdes do

sistema serdo estruturadas e relacionadas. Um projeto bem elaborado, seguindo as formas

normais para evitar redundancias e inconsisténcias, ¢ fundamental para a integridade e

performance do sistema (PostgreSQL, 2024).

O Spring Data JPA simplifica o acesso a dados por meio do padrdo Repository,

abstraindo a complexidade das operagdes SQL e permitindo foco na légica de negodcio. A

defini¢do clara de entidades, atributos e relacionamentos, representada por um Diagrama

Entidade-Relacionamento, serve como planta para a implementacdo fisica no Sistema

Gerenciador de Banco de Dados escolhido (PostgreSQL, 2024).
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2.6 Metodologias de desenvolvimento agil

Para gerenciar a complexidade do desenvolvimento de software, metodologias ageis
como Scrum sdao amplamente adotadas. Elas promovem processo iterativo e incremental, com
ciclos de desenvolvimento curtos (sprints), que permitem adaptacdes rapidas baseadas em
feedback continuo (Beck et al., 2001).

A aplicacdo de praticas ageis neste projeto facilita o acompanhamento do progresso, a
gestdo de tarefas e a garantia de que o back-end desenvolvido atenda efetivamente aos
requisitos levantados. A abordagem iterativa permite refinamentos progressivos na

arquitetura e implementagdo dos componentes do sistema.
2.7 Qualidade de cddigo e boas praticas

A manutenibilidade do software ¢ diretamente influenciada pela qualidade do codigo
produzido. Conforme Martin (2009), principios de codigo limpo incluem significados
expressivos, fungdes pequenas e focadas, formatacao consistente e tratamento adequado de
erros.

A implementagdo de testes automatizados com JUnit assegura a qualidade e
confiabilidade do back-end, permitindo validagdo continua do funcionamento dos
componentes e prevenindo regressdes (JUnit, 2024). Testes unitarios verificam o correto
funcionamento de unidades individuais de codigo, enquanto testes de integragdo validam a

comunicagdo entre diferentes modulos do sistema.
2.8 Tratamento de erros e excecoes

O tratamento de erros da API ¢ centralizado em um manipulador global que converte
excecdes em respostas HTTP padronizadas. Isso garante a consisténcia das respostas e evita a
exposi¢do de informacgdes sensiveis.

Erros sao mapeados para codigos HTTP semanticos:

e Validacdo de entrada — Codigo 400 (Bad Request);

e Recurso nao encontrado — Codigo 404 (Not Found);

e Conlflitos de estado/integridade — Codigo 409 (Conflict);
e Falhas de autenticagdo — Codigo 401/403;

e Erros inesperados — Cdodigo 500 (Internal Server Error).
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O corpo das respostas de erro usa um formato Unico (ErrorResponse), contendo pelo
menos: status, error, message, path e timestamp. Em validagdes, message agrega as
mensagens por campo (ex.: "cpf: CPF deve ter 11 digitos").

Regras de negdcio sdo validadas na camada de servico e lancam excegdes controladas
(ou ResponseStatusException); quando necessdrio, o manipulador as transforma em
ErrorResponse com o cbodigo apropriado. Operagdes criticas usam transagao

(@Transactional) para garantir rollback em caso de falha.
2.9 Ferramentas de teste e documentacao de APIs

O desenvolvimento de APIs RESTful demanda ferramentas especializadas para teste e
documentacdo durante o ciclo de desenvolvimento. Entre as solugdes disponiveis, o Postman
destaca-se como plataforma colaborativa completa para desenvolvimento de APIs,
permitindo a criagdo, teste, documentagdo e monitoramento de endpoints RESTful (Postman,
2024).

Segundo a documentagdo oficial do Postman (2024), a ferramenta oferece

funcionalidades essenciais como:

e (Colecdes de requisigdes organizadas por funcionalidade.
e Ambiente de testes com variaveis configuraveis.

e Automacao de testes de integracao.

e (Geragao de documentacgao interativa.

e Simulagao de diferentes cenarios de autenticagao.

No contexto deste projeto, o Postman foi utilizado para validar todos os endpoints
implementados, assegurando o correto funcionamento dos mecanismos de autenticacao JWT,
validagdes de negocio e fluxos completos de empréstimo e devolugdo de materiais. A
ferramenta também facilitou a documentagao preliminar da API durante o desenvolvimento.

Complementarmente, a documentagdo OpenAPIl/Swagger integrada ao Spring Boot
fornece interface interativa para exploracao dos endpoints, seguindo o padrao industry para

documentacdo de APIs RESTful (OpenAPI Initiative, 2023).
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3 METODOLOGIA

Para o desenvolvimento do back-end do sistema de empréstimos de materiais
académicos proposto neste trabalho, foi adotada uma abordagem baseada em praticas
consolidadas da Engenharia de Software, com foco no desenvolvimento iterativo e
incremental. A metodologia aplicada integra elementos de processos ageis com técnicas
especificas de desenvolvimento de APIs RESTful, seguindo um ciclo estruturado em trés
fases principais: planejamento, implementacdo e validacao.

A abordagem metodolédgica foi orientada pelos principios do desenvolvimento agil
(Beck et al., 2001), que privilegiam a entrega continua de valor, adaptacdo a mudancas e
feedback constante. Diferente de metodologias tradicionais em cascata, esta abordagem
permitiu refinamentos progressivos na arquitetura e implementacdo, alinhando-se com a

natureza evolutiva do desenvolvimento de software moderno.
3.1 Arquitetura do sistema

A arquitetura da aplicagdo segue o padrdo em camadas (layered architecture),
separando responsabilidades em Presentation (Controllers), Business (Services), Persistence
(Repositories) e Data Transfer (DTOs / Mappers). Essa organizacao facilita testabilidade,
manutengdo e evolucdo do sistema, além de permitir a aplicacdo de politicas transversais
(validagao, seguranca, logging) de forma centralizada.

Principais componentes e responsabilidades:

o Controller: expoe os endpoints REST e trata requisi¢des/respostas. Validagdes basicas
de entrada sdo aplicadas via Bean Validation. Exemplos: UsuarioController,
MaterialController, EmprestimoController.

® Service: contém regras de negdcio e coordenacdo de operagdes (transagoes,
integracdes). Lanca exce¢des de negocio quando necessario. Exemplos:
UserServicelmpl e EmprestimoServicelmpl.

® Repository: abstrai persisténcia usando Spring Data JPA, oferece métodos de consulta
e persisténcia. Exemplos: UserRepository, MaterialRepository e
EmprestimoRepository.

e DTO / Mapper: objetos de transporte entre camadas e mapeamento entre entidades e
DTOs para evitar vazamento de detalhes de persisténcia (ex.: UsuarioDTO,

MaterialDTO, UsuarioMapper).
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e Security/Auth: componentes para autenticacdo JWT e carregamento de usudrio
(JwtUtil, JwtAuthTokenFilter e UserDetailsServicelmpl).

e Exception Handling: manipulador global (GlobalExceptionHandler) padroniza
respostas de erro.

e Infraestrutura: configuragdo via application.properties, build com Maven (mvnw), e

uso de BCryptPasswordEncoder para senhas.

Observacdes sobre restrigoes e integridade:
e Unicidade: cpf, e-mail (em User) e codigo patrimonio (em Material) possuem
restricdo UNIQUE para evitar duplicidade.
® Not-null: Campos essenciais marcados com nullable = false e/ou anotagdes de
validagdo (@NotBlank, @NotNull) para garantir integridade.
e Enumeragdo: Campos de status e categorias sao mapeados como STRING, facilitando

leitura em banco e compatibilidade com regras de negécio.
3.2 Abordagem de desenvolvimento e estratégia de validaciao

A metodologia adotada neste trabalho baseia-se em praticas da Engenharia de
Software aplicadas ao desenvolvimento de APIs RESTful, com énfase na qualidade
arquitetural, seguranca e manutenibilidade do codigo. O processo foi organizado em etapas

sequenciais que garantem a solidez técnica da solucdo desenvolvida (Figura 2).

Figura 2 - Ciclo de desenvolvimento do Back-End

Fonte: Adaptado de Pressman & Maxim (2020)
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A primeira etapa, de planejamento, consistiu na andlise detalhada dos requisitos

funcionais e nao funcionais do sistema. Esta fase envolveu o levantamento das necessidades

da comunidade académica da UFERSA com relagdo a gestdo de empréstimos de materiais,

identificando as entidades principais (Usuario, Material ¢ Empréstimo), regras de negocio e

restricdes de seguranca.

Na etapa de implementagdo, foi desenvolvido o back-end utilizando Java Spring Boot

3.5.6, seguindo principios de arquitetura em camadas (Controller, Service e Repository). A

implementagao incluiu:

e Modelagem de dados com JPA e defini¢ao de entidades.

® Desenvolvimento de endpoints RESTful para operagdoes CRUD.

e Implementac¢do de autenticacdo JWT com Spring Security.

e Validagao de dados e tratamento de excecoes.

e Configuragdo de integragdo com PostgreSQL.

e Desenvolvimento de testes unitarios e de integragao.

A fase de validag¢do focou na garantia de qualidade do sistema desenvolvido, por

meio de:

e Validacdo de endpoints com Postman

e Testes de seguranga e autenticacao

e Analise de performance e tratamento de concorréncia

e Documentacgdo técnica completa da API

Quadro 1 - Etapas do processo de desenvolvimento

Etapa Atividade Técnicas Artefatos Produzidos

Planejamento Levantamento de requisitos, Diagrama ER, Especificacdo de endpoints e
Modelagem de dados e Documentagdo OpenAPI
Defini¢do de arquitetura

Implementagdo | Desenvolvimento de entidades, | Codigo fonte, Configuragdes Spring e Scripts
Criagao de endpoints e de banco
Implementacao de seguranca

Validagao Testes unitarios e de integracdo, | Suite de testes, Colegdes Postman e
Validacao com Postman e Relatorios de cobertura
Analise de seguranca

Fonte: Autoria propria (2025)
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3.2.1 Requisitos funcionais

Os Requisitos Funcionais (RF) descrevem as capacidades e comportamentos
observaveis do sistema do ponto de vista do usuério e das regras de negodcio. Para a API de
empréstimo de materiais desenvolvida, os RF especificam operacdes CRUD sobre as
entidades principais (Usudrios, Materiais, Empréstimos), os fluxos de negdcio (solicitagdo,
devolugdo e cancelamento de empréstimos) e os contratos de entrada/saida dos endpoints
REST. Cada requisito funcional inclui o objetivo funcional, as pré-condi¢des necessarias, as
regras de validagao aplicaveis (por exemplo: formato de CPF, formato de matricula,
integridade referencial) e os critérios de aceitacdo mensuraveis (codigo HTTP esperado,
formato do payload e mensagens de erro padronizadas). Esses requisitos orientam a
implementag@o dos controladores, servigos e repositorios, além de servirem como base para a

elaboragdo dos testes funcionais e dos roteiros de validagao no Postman.

Quadro 2 - Requisitos funcionais

Codigo | Nome Descricao Critério de Aceitacio Importan
cia
RF001 | Registrar Permitir o cadastro de um POST /api/usuarios retorna ALTA
usuario Novo usuario com nome, 201 e um UsuarioDTO sem
CPF, e-mail institucional, senha; validagao de CPF (11
senha, confirmacdo de senha, | digitos), matricula (10
matricula e perfil. digitos), e-mail e senha
(minimo 6 caracteres)
aplicadas.
RF002 | Listar Fornecer listagem de todos GET /api/usuarios retorna ALTA
usuarios os usuarios cadastrados. 200 com array de
UsuarioDTO.
RF003 [ Buscar Recuperar dados de um GET ALTA
usudrio por | usudrio por sua matricula. /api/usuarios/{matricula}
matricula retorna 200 com UsuarioDTO
se existir, ou 404 se ndo
existir.
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Quadro 2 - Requisitos funcionais (Continuagio)
RF004 | Atualizar Atualizar informagdes de um | PUT MEDIA
usuario usudrio existente (nome, CPF, | /api/usuarios/{matricula}
e-mail, senha opcional e retorna 200 com
perfil). UsuarioDTO atualizado;
impede duplicidade de
CPF/e-mail em outros
RFO005 | Deletar Remover um usuario por DELETE MEDIA
usuario matricula. /api/usuarios/{matricula}
retorna 204 quando sucesso;
404 se nao existir.
RF006 | Cadastrar Permitir cadastro de material | POST /api/materiais retorna | ALTA
material com codigo de patrimonio, 201 com MaterialDTO e
nome, descri¢do, categoria e status inicial DISPONIVEL;
quantidade total. impede cadastro com codigo
duplicado (409).
RFO007 | Listar Retornar todos os materiais GET /api/materiais retorna | MEDIA
materiais cadastrados. 200 com lista de
MaterialDTO.
RFO008 | Listar Retornar somente materiais GET MEDIA
materiais com status DISPONIVEL. /api/materiais/disponiveis
disponiveis retorna 200 com lista filtrada.
RF009 | Buscar Recuperar material pelo GET ALTA
material por | codigo de patrimonio. /api/materiais/ {codigoPatrim
codigo onio} retorna 200 com
Material DTO ou 404 se nao
existir.
RF010 | Atualizar Atualizar nome, descrigao e PUT MEDIA
material categoria de um material /api/materiais/{codigoPatrim
existente. onio} retorna 200 com
MaterialDTO atualizado; 404
se ndo existir.
RFO11 | Deletar Remover um material por DELETE MEDIA
material cddigo de patrimonio. /api/materiais/ {codigoPatrim

onio} retorna 204 quando
sucesso; 404 se ndo existir.

(Continua)



27

Quadro 2 - Requisitos funcionais (Continuagio)
RFO012 | Solicitar Usuario solicita empréstimo | POST ALTA
empréstimo | informando matricula, /api/emprestimo cria
codigo do material e empréstimo (201) quando
observacgoes. usuario e material existem,
material DISPONIVEL e
quantidade disponivel >=1;
decrementa
quantidadeDisponivel;
retorno EmprestimoDTO com
status =
EM_ANDAMENTO.
Retorna 404 se
usuario/material nao
existirem; 409 para conflitos
de disponibilidade ou
empréstimo ativo duplicado.
RF013 | Listar Listar todos os empréstimos | GET MEDIA
empréstimos | registrados. /api/emprestimos retorna 200
com lista de EmprestimoDTO
RF014 | Buscar Recuperar detalhes de um GET MEDIA
empréstimo | empréstimo por seu /api/emprestimos/{id} retorna
por id identificador. 200 com EmprestimoDTO ou
404 se ndo existir.
RF015 | Listar Listar empréstimos GET ALTA
empréstimos | associados a uma matricula | /api/emprestimos/usuario/{m
por usudrio | de usudrio. atricula} retorna 200 com
lista; 404 se usuario nao
existir.
RF016 | Registrar Registrar a devolu¢dao de um | PUT MEDIA
devolucao empréstimo (altera status € | /api/emprestimos/{id}/devolu

data de devolugdo ¢ aumenta
quantidadeDisponivel).

cao retorna 200 com
EmprestimoDTO com status
= CONCLUIDO e
dataDevolucao atual; 404 se
nao existir; 409 se
empréstimo nao estiver em
andamento.

(Continua)
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Quadro 2 - Requisitos funcionais (Continuagio)
RFO017 Cancelar Cancelar um empréstimo DELETE MEDIA
empréstimo | em andamento. /api/emprestimos/{id}/cancel
ar retorna 204 quando
sucesso; altera status do
empréstimo para
CANCELADO e ajusta
status do material; 404/409
conforme regras.
RFO018 Registro via | Registrar usudrio via fluxo | POST /api/auth/register (ou | MEDIA
AuthService | de autenticagdo e retornar servico) retorna 201/200 com
token. JwtResponse contendo token;
impede duplicidade
(matricula/e-mail/cpf).

Fonte: Autoria propria (2025)

3.2.2 Requisitos niao-funcionais

Além dos requisitos funcionais, foram definidos requisitos ndo funcionais (RNFs)

para garantir que o sistema atenda a padrdes de qualidade em termos de desempenho,

seguranga, escalabilidade, disponibilidade e usabilidade. A documenta¢do adequada desses

requisitos fornece uma base solida para o projeto e implementacdo do sistema, alinhando

expectativas de desempenho e experiéncia do usuario com a realidade técnica da solugdo

proposta (Bass; Clements; Kazman, 2013).

Quadro 3 - Requisitos ndo-funcionais

de homologacao durante as
janelas de teste.

Codigo | Nome Descricao Métrica/Critérios
RNFO001 | Performance Tempo de resposta médio para | 95% das requisicoes
(tempo de endpoints REST criticos (ex.: | respondem em < 500 ms sob
resposta) consulta e criagdao) deve ser carga leve.
menor que 500 ms em
ambiente de homologacgao
local (maquina razoavel).
RNF002 API deve estar disponivel Tempo de indisponibilidade
Disponibilidade | 99% do tempo em ambiente acumulado < 7 horas/més em

homologacao (ajustavel para
producdo).

(Continua)




Quadro 3 - Requisitos ndo-funcionais

29

(Continuagao)

com mocks e testes de
integracao; endpoints devem
permitir testes via Postman.

RNF003 | Seguranca — Endpoints sensiveis devem Senhas cifradas com
Autenticagdo e | exigir autenticacao via JWT; | BCryptPasswordEncoder;
Autorizagdo senhas armazenadas usando endpoints protegidos por

algoritmo forte (BCrypt). JwtAuthTokenFilter quando
ativado; tokens expirando em
intervalo configuravel.

RNF004 | Validagdo de Todas as entradas dos Requisi¢des invalidas
Entrada usuarios devem ser validadas | retornam 400 com

no servidor (JPA/Bean ErrorResponse contendo
Validation). detalhes de campo.

RNFO005 | Consisténcia de | Operagdes que alteram Uso de @Transactional onde
Dados multiplas entidades (ex.: aplicavel; cenario de falha
Transagdes solicitar empréstimo) devem | reverte alteragdes (material e

ser transacionais para evitar empréstimo).
inconsisténcias.

RNF006 | Escalabilidade | Arquitetura deve permitir API nao depende de estado

escalabilidade horizontal local de sessdo; uso de banco
(stateless API). de dados compartilhado e
JWT para autenticagao.

RNF007 | Manutenibilida | Cédigo organizado em Segue padrdo de pacotes atual;

de Legibilidade | camadas classes com responsabilidade
(controller/service/repository/ | Unica; documentar endpoints
mapper/dto), com testes e com OpenAPI.
documentacao minima.

RNF008 | Portabilidade de | Aplicagdo deve poder rodar Build via Maven (mvnw);
Deploy em ambientes com Java 17+ e | configuragdes externas via

banco compativel com JPA. application.properties.

RNF009 | Logging e Registrar eventos importantes | Logs com niveis
Auditoria (erros, autenticagoes, (INFO/WARN/ERROR) ¢

operagoes criticas). mensagens suficientes para um
troubleshooting.

RNFO010 | Testabilidade Servigos devem ser testdveis | Colecdo Postman disponivel;

projetos de teste JUnit
presentes para um caminho
feliz.

Continua)
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(Continuagao)

RNFO011 | Usabilidade
(API)

Endpoints REST retornam
codigos HTTP apropriados e
payloads consistentes;
mensagens de erro claras.

Uso de ErrorResponse padrao;
documentacao de exemplos de
payload.

RNF012 | Conformidade e
Privacidade

Dados sensiveis (senhas)
nunca expostos; cumprir boas
préaticas de protegdo de dados
académicos.

Senhas ndo retornadas nas
respostas; acesso a dados
pessoais restrito por
autorizacdo quando aplicavel.

Fonte: Autoria propria (2025)

3.3 Modelagem de dados

A modelagem de dados foi definida para suportar as operacdes de cadastro e

gerenciamento de usuarios, materiais € empréstimos. A persisténcia ¢ realizada por meio de

JPA/Hibernate, com mapeamento das entidades User, Material ¢ Emprestimo. As regras de

integridade e restri¢des (unicidade, not-null e tamanhos) foram aplicadas nas anotagdes JPA e

Bean Validation. Na Figura 3 podem ser vistas as tabelas do banco de dados.

Cardinalidades:

e Um User pode ter zero ou muitos Emprestimo (1 — N).

e Um Material pode estar presente em zero ou muitos Emprestimo (1 — N).

e (Cada Emprestimo referencia exatamente um User e um Material (N — 1).
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Figura 3 - Tabelas no banco de dados

Lser Emprestimos
matricula id
name usuario_matricula
cpf material_codigo
email data_emprestimo
senha observacoo
perfil _usuario dato_devolucao
data_criocoo stotus

data_atualizacao

Material
codigo_patrimonio
nome_matarial
descricao
categoria
status
quantidade_total

guantidade_disponivel

Fonte: Autoria propria (2025)

4 RESULTADOS E DISCUSSAO

No processo de avaliagdo da arquitetura, foram utilizadas duas abordagens. Uma delas
¢ a avaliagdo baseada em cenarios de uso, representada por diagramas de sequéncia que
ilustram fluxos criticos de interagdo entre o Cliente, os Controllers, os Services ¢ o Banco de
Dados. A outra abordagem consiste na apresentacao da API desenvolvida, demonstrando seus
resultados por meio da documentagdao OpenAPI/Swagger e de testes realizados via Postman.
Essas representacdes reforcam que cada requisicdo percorre as camadas corretas e que o

sistema atende aos requisitos funcionais sem misturar responsabilidades.
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4.1 Avaliacido baseada em cenarios de intera¢ao com o sistema

Nesta se¢do, os endpoints serdo demonstrados diretamente na documentagdo gerada
pelo OpenAPI/Swagger. Para cada fluxo critico exibido no Swagger Ul sdo apresentados

exemplos de endpoints (mostrar no Swagger com request + response).

Figura 4 - Exemplo de corpo de requisi¢do para criacdo de usudrio

FOST /api/usuarios

Parameters [ Cancel | | Reset ]

No parameters
Request body ™7 application/json v

Edit Value | Schema

{
“: "Joao Alberto”,
": "12345768901",
: "joac1231231gufersa. edu.br",
»SEhha": "testesenha123",
"confirmaSenha”: "testesenhal23”,

“matricula’: 2024000121,
“eerfillseario”s "ROLE ALUNO
¥

Responses

Fonte: Autoria propria (2025)

O fluxo, ilustrado na Figura 4, mostra a funcionalidade de cadastro de usuario. O
processo inicia quando o cliente envia o corpo JSON de registro ao endpoint POST
/api/usuarios. O UsuarioController valida os dados de entrada e delega ao
UserService.registrarUsuario(), que verifica duplicidades (matricula, CPF, e-mail), aplica as
validagdes de negocio, codifica a senha e persiste a entidade User no banco de dados. Em
caso de sucesso, o servigo retorna um UsuarioDTO que ¢ devolvido ao cliente; caso
contrario, o sistema responde com erros padronizados (400/409). Na Figura 5, apresenta-se a

resposta efetiva retornada pelo endpoint para o corpo de requisigao.
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Figura 5 - Resposta retornada pelo endpoint de criagdo de usuério

Code Details

200

Response bady

Fonte: Autoria propria (2025)

A Figura 5 mostra a resposta HTTP recebida do servidor em consequéncia do envio
do payload de cadastro (Figura 4). O status esperado ¢ 200 Created € o corpo contém o
UsuarioDTO criado, com campos publicos: matricula, nome, cpf, e-mail, perfilUsuario,
dataCriacao e dataAtualizacao (quando aplicavel). Observa-se que o campo senha nao ¢
retornado pela API por motivos de seguranga, a senha ¢ cifrada (BCrypt) antes de ser
persistida. Caso o request viole validagcdes ou cause conflito, espera-se codigos alternativos

(400 ou 409) com o objeto ErrorResponse.

Figura 6 - Teste de endpoint login auth

2ol Japi/auth/login ~

‘ Parameters | Cancel | | Reset | ‘

No parameters

Regquest body ™7 I application/json ~ ] ‘

Edit value | Schema

{
"matricula”: "2824600121",
"senha”: "testesenhal23"

¥

Fonte: Autoria propria (2025)

A Figura 6 mostrara o teste do endpoint de autenticacdo POST /api/auth/login usando
as credenciais do usudrio criado (matricula 2024000121 e senha testesenhal23). Nessa figura
sera exibida a resposta contendo o JwtResponse com o token de acesso (campo token). Na

Figura 7, apresenta-se a resposta efetiva retornada pelo teste da Figura 5.
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Figura 7 - Resposta para a requisic¢ao de login auth

Code Details

200 Response body

eyIhbGei0 ITUZT1NI 19 ey Iz NI 105 Jqb2F viT TzMTTzMUB1 ZmVyc 2EuZWR1 Ly T-ivei aWFOT joxNzYONZASNTE3LCT 1 eHAT0E SNJQ30TUSNTAS . RHAGUXTIbp1 3 e F L 4P 2BZ07ES rmOkuYKpRRKHZHEA ™,

01231231@ufersa.edu.br”,
LE_ALUNO™,

Fonte: Autoria propria (2025)

A Figura 7 apresenta o corpo JSON retornado pelo endpoint de autenticagdo apos
envio de credenciais validas. O servidor devolve um objeto JwtResponse com o campo token
(JWT), type (Bearer), a matricula do usudrio, e-mail, perfil e nome. O foken deve ser tratado
como credencial sensivel. Esse foken ¢ utilizado nos proximos testes como header
Authorization: Bearer <JWT TOKEN> para acessar endpoints protegidos. Em caso de

credenciais invalidas, o endpoint retorna 401 Unauthorized com ErrorResponse.

Figura 8 - Exemplo de corpo de requisi¢ao para registro de material

o EI /api/materiais i

‘ Parameters | Cancel | | Reset | ‘

No parameters

‘ Request body =94 application/json ~ ‘

Edit Value | Schema

"codigoPatrimonio”: "MAT-0001",
“nonellaterial s “Multimetro®,
"dESCrica 1timetro versdo 1",
“ategoria s "FERRAMENTA",

}

Fonte: Autoria propria (2025)

A resposta, exibida na Figura 9, representa o corpo de requisi¢do utilizado para testar
o endpoint de criagdo de material (POST /api/materiais). Ao receber esse JSON, o
MaterialController  valida  os  campos (Bean  Validation) e  delega ao
MaterialService.cadastrarMaterial(). O servigo checa a duplicidade do codigoPatrimonio via
MaterialRepository, realiza o mapeamento DTO — Entity por meio do MaterialMapper ¢
persiste a entidade no banco com status inicial DISPONIVEL e quantidadeDisponivel igual a
quantidadeTotal. Em caso de sucesso, espera-se o codigo 201 Created com o MaterialDTO

na resposta; se houver duplicidade, o servigo retorna o codigo 409 Conflict com
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ErrorResponse. A Figura 9 apresenta a resposta retornada pelo endpoint para este corpo de

entrada.

Figura 9 - Resposta a requisi¢do de criagdo de material

Code Details

LZ.PJ Response body

documented

"codigoPatrimonio™: "MAT

"nomeMaterial™: “Mulf

"descricao”: "Multfmetro versdo 1",
IRAMENTA™ ,

“quantidad 3,
"status”: "DISPONIVEL"

Fonte: Autoria propria (2025)

A imagem exibe a resposta HTTP recebida do servidor apds o envio do payload de
cadastro de material (Figura 8). O cddigo esperado em caso de sucesso ¢ 201 Created e o
corpo contém o MaterialDTO persistido, com os campos publicos: codigoPatrimonio,
nomeMaterial, descricao, categoria, quantidadeTotal e status (inicialmente DISPONIVEL).
Observa-se que o servico também inicializa internamente quantidadeDisponivel =
quantidadeTotal. Caso haja conflito por codigoPatrimonio ja existente, o endpoint retornara o
codigo 409 Conflict com um ErrorResponse descrevendo o problema; se houver violagdo de

validagdo, sera retornado 400 Bad Request com detalhes por campo.

Figura 10 - Requisi¢do do endpoint de empréstimo

POST /api/emprestimos ~

Parameters | Ccancel | | Reset I

No parameters

Request body 2" applicationfjson v

Edit Value | Schema

mo realizando emprestimo de Multimetro”

Fonte: Autoria propria (2025)

A Figura 10 apresenta o payload usado para testar o endpoint de solicitagdo de
empréstimo (POST /api/emprestimos). O JSON contém a matricula do usuério solicitante
(usuarioMatricula), o c6digo do material a ser emprestado (materialCodigo) e um campo de

observagdes. Ao receber esse request, o EmprestimoController delega ao
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EmprestimoService.solicitarEmprestimo(), que: (i) valida a existéncia do usuario e do
material; (i1) verifica a disponibilidade do material (status == DISPONIVEL e
quantidadeDisponivel >= 1); (iii) checa se ja existe empréstimo ativo do mesmo usuario para
o mesmo material; (iv) dentro de uma transacao decrementa a quantidadeDisponivel, atualiza
o status do material quando aplicavel e cria a entidade Emprestimo com status =
EM_ANDAMENTO.

Se todas as verificagdes passarem, o servigo persiste as alteracdes e retorna um

EmprestimoDTO. A resposta efetiva para este request € mostrada na Figura 11.

Figura 11 - Resposta da requisicdo de empréstimo de material por aluno

Code Details

201 . ies Response body

lo emprestimo de Multimetro™

Fonte: Autoria propria (2025)

A imagem exibe a resposta HTTP recebida do servidor apds o envio do payload de
solicitacao de empréstimo (Figura 10). O codigo esperado em caso de sucesso ¢ 201 Created
e o corpo contém o EmprestimoDTO persistido, com os campos: id, usuario (subobjeto com
matricula, nome, e-mail), material (subobjeto com codigoPatrimonio, nome,
quantidadeDisponivel, status), status (esperado EM_ANDAMENTO), dataEmprestimo ¢
dataDevolucao (15 dias apos a criacdo de empréstimo). Observa-se que o servico atualiza
internamente o inventario, a quantidadeDisponivel do material ¢ decrementada em 1 ¢ o
status do material ¢ ajustado (INDISPONIVEL se zerou, caso contrario permanece
DISPONIVEL). A resposta pode também incluir o cabecalho apontando o recurso criado
(/api/emprestimos/{id}); a requisicdo que gerou esta resposta foi autenticada via
Authorization: Bearer <token>. Caso o pedido viole regras de negocio (material inexistente
ou indisponivel, usuério ndo encontrado, ou ja exista empréstimo ativo), o endpoint retornara
o codigo 400/404/409 com um ErrorResponse, descrevendo o problema; em caso de

validagao de payload, seréa retornado 400 Bad Request com detalhes por campo.
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Figura 12 - Requisitando devolugdo de material
/api/emprestimos/{id}/devolucao A~

Parameters Cancel

Name Description
jd * reauired

integer($int64)
(path)

6

Fonte: Autoria propria (2025)

A Figura 13 exibe a resposta HTTP recebida do servidor apos o envio da requisi¢ao
de devolucao para um empréstimo previamente criado (endpoint mostrado na Figura 12). O
cddigo HTTP esperado em caso de sucesso ¢ 200 OK e o corpo contém o EmprestimoDTO
atualizado, com os campos: id, usuario, material, status (esperado CONCLUIDO),

dataEmprestimo e dataDevolucao.

Figura 13 - Resposta para devolugdo de material

Request URL

http://localhost:8081/api/emprestinos/6/devolucan

Server response

Code Details

200 Response body

ia": 6,
"usuarioMatricula™: "2624800121",

"material
"materialNs

"dataEmpresti -

"dataDevolucao 2-03716:18:11.6041564",

"status”: "CONCLUIDO™

"observacoes™: "Aluno realizando emprestimo de Multimetro”

Fonte: Autoria propria (2025)

A imagem exibe a resposta HTTP recebida do servidor apds o envio da requisi¢ao de
devolugdo para um empréstimo previamente criado (endpoint mostrado na Figura 13). O
codigo HTTP esperado em caso de sucesso ¢ 200 OK e o corpo contém o EmprestimoDTO
atualizado, com os campos publicos: id, usuario (subobjeto com matricula, nome e e-mail),
material (subobjeto com codigoPatrimonio, nome, quantidadeDisponivel e status), status
(esperado CONCLUIDO), dataEmprestimo e dataDevolucao (agora preenchida com o

momento da devolugdo).
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O servico de devolugdo executa as atualizacdes de inventario e estado do empréstimo

de forma transacional: a quantidadeDisponivel do material ¢ incrementada em 1 (refletindo a
devolugdo) e, caso a quantidade resultante seja maior que zero, o status do material é ajustado
para DISPONIVEL. A figura também evidencia que o registro de empréstimo teve seu status

alterado para CONCLUIDO e que timestamps relevantes foram atualizados/confirmados.
4.2 Endpoints complementares e cobertura funcional completa

A presente subsecdo detalha os endpoints da APl que ndo foram individualmente
ilustrados nas figuras anteriores (Figuras 3—11), mas que compdem o conjunto completo de
recursos oferecidos pela ferramenta. A Figura 14 apresenta uma captura do Swagger Ul
exibindo a listagem organizada de todos os endpoints, agrupados por controlador (Auth,
Usudrios, Materiais ¢ Empréstimos), permitindo visualizar de forma sintética a cobertura
funcional da aplicacdo. A descricdo a seguir percorre esses recursos adicionais, explicando
suas responsabilidades, o comportamento observado durante os testes exploratorios e a

contribui¢do de cada um para a completude do sistema.

Figura 14 - Interface Swagger de Endpoints da API

usuario-controller ~
/api/usuarios/{matricula} ~
/api/usuarios/{matricula} ~
| [ =i /api/usuarios/{matricula} ~
Japi/usuarios N
Japi/usuarios N
material-controller ~
Japi/materiais/{codigoPatrimonio} ~
Japi/materiais/{codigoPatrimonio} ~
| /api/materiais/{codigoPatrimonio} ~
Japi/materiais ~
Japi/materiais N
Japi/materiais/disponiveis ~
emprestimo-controller ~
Japi/emprestimos/{id}/devolucao ~
Japi/emprestimos '
/api/emprestimos ~
Japi/emprestimos/{id} ~
/apifemprestimos/usuario/{matricula} ~
| =121 /api/emprestimos/{id}/cancelar ~
auth-controller ~

/apifauth/register ~
Japi/auth/login P

Japifauth/validate N

Fonte: Autoria propria (2025)
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Os endpoints de autenticacdo foram parcialmente demonstrados nas Figuras 46, que
cobriram o registro de usudrio e o login com devolucdo de token JWT. Entretanto, o
controlador de autenticagdo também expde operacdes auxiliares que ndo foram capturadas
graficamente: rotas para verificagdo de integridade do foken, renovagdo via refresh token e
logout (quando aplicavel). Durante os testes manuais, verificou-se que essas rotas
comportam-se de maneira coerente com o padrao JWT adotado, validando corretamente a
assinatura e a expiracdo dos fokens e retornando mensagens de erro apropriadas quando
tokens invalidos ou expirados sdo fornecidos. A disponibilidade dessas operagdes demonstra
que a aplicagdo implementa ndo apenas a geragdo inicial de credenciais, mas também um
ciclo de vida seguro para os tokens, permitindo que aplica¢des cliente realizem renovacdo
sem necessidade de reautenticacdo completa.

No dominio de gerenciamento de usuarios, além dos endpoints de criagdo (POST
/api/usuarios) e login ja ilustrados, a API disponibiliza rotas para listagem completa de
usuarios, busca individual por matricula, atualizagdo de dados cadastrais e remogdo. A
operacao de listagem (GET /api/usuarios) retorna um array de objetos UsuarioDTO, exibindo
todos os usudrios cadastrados no sistema; tal recurso € util para fins administrativos e para a
construgdo de interfaces de consulta. A busca por matricula (GET /api/usuarios/{matricula})
permite a recuperagao detalhada de um usuério especifico, respeitando o identificador inico
de matricula definido no modelo de dados. Nos testes realizados, a busca por matricula
inexistente resultou consistentemente em resposta 404 Not Found com o payload de erro
padronizado, confirmando o tratamento adequado de auséncia de recurso. A operagdao de
atualizagdo (PUT /api/usuarios/{matricula}) aceita um UsuarioRegistroDTO e valida
novamente os campos obrigatorios e os formatos, aplicando as mesmas checagens de
unicidade utilizadas no cadastro; tentativas de atualizar um usudrio para uma matricula, CPF
ou e-mail ja pertencentes a outro usudrio geraram respostas de codigo 409 Conflict,
evidenciando a preservacdo da integridade referencial. Por fim, a remo¢do (DELETE
/api/usuarios/{matricula}) foi testada em cenarios em que o usuario nao possuia empréstimos
ativos, resultando em resposta de codigo 204 No Content; a logica de negdcio implementada
permite que a remogao seja condicionada a inexisténcia de dependéncias ativas, protegendo
assim a consisténcia do historico de empréstimos.

Quanto aos materiais, o conjunto de endpoints oferece cobertura completa do ciclo de

administracdo de inventario. Além das operagdes de registro (POST /api/materiais) e consulta
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de disponibilidade (GET /api/materiais/disponiveis) ja demonstradas nas Figuras 7-8, o
controlador expde a listagem geral (GET /api/materiais), a busca individual por cédigo de
patrimonio (GET /api/materiais/{codigoPatrimonio}), a atualizagdo (PUT
/api/materiais/{codigoPatrimonio}) e a remog¢ao (DELETE
/api/materiais/{codigoPatrimonio}). A listagem geral retorna todos os materiais cadastrados
independentemente do status, permitindo visdes administrativas completas do inventario. A
busca por codigo de patrimonio recupera um Material DTO especifico e, nos testes, respeitou
a unicidade do identificador, gerando 404 para os cddigos inexistentes. A atualizagdo de
materiais mostrou-se efetiva para ajustes de descri¢do, categoria e quantidades; quando se
tentou atualizar um material para um cédigo de patrimodnio ja registrado em outro item, o
sistema retornou o codigo 409 Conflict, preservando a unicidade. A remocao de material foi
testada condicionalmente: materiais sem empréstimos associados puderam ser removidos
com sucesso (Codigo 204 No Content), enquanto tentativas de remocdo de materiais com
histérico de empréstimos ativos ou pendentes resultaram em respostas de erro explicativas,
protegendo a rastreabilidade das operagdes.

No moddulo de empréstimos, além dos fluxos de solicitagdo, devolucdo e
cancelamento apresentados anteriormente, a API disponibiliza rotas de consulta que auxiliam
na gestdo e na auditoria das operacdes. A listagem geral de empréstimos (GET
/api/emprestimos) retorna todos os registros de empréstimo no sistema, incluindo aqueles
com status EM_ANDAMENTO, CONCLUIDO e CANCELADO, possibilitando a
construgdo de relatérios e dashboards. A busca individual por identificador (GET
/api/emprestimos/{id}) recupera os detalhes completos de um empréstimo especifico,
incluindo os dados do usuério associado e do material emprestado, respeitando as relagdes
modeladas. Particularmente util é o endpoint de consulta por wusudrio (GET
/api/emprestimos/usuario/ {matricula}), que retorna todos os empréstimos realizados por um
determinado usuario; nos testes, essa rota permitiu verificar rapidamente o historico de um
aluno, facilitando a identificacdo de empréstimos pendentes ou concluidos. Durante a
execugdo exploratoria, essas consultas apresentaram tempos de resposta adequados e
devolveram dados consistentes com os registros criados nos cenarios ilustrados pelas figuras,
confirmando a integridade das associagdes entre usudrios, materiais € empréstimos.

Um aspecto relevante observado na exploragdo dos endpoints complementares foi a
uniformidade do tratamento de erros. Independentemente do dominio (autenticacdo, usuarios,

materiais ou empréstimos), as respostas de erro seguem o padrio definido pelo
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GlobalExceptionHandler, sempre retornando um objeto ErrorResponse com o0s campos
status, error, message, path e timestamp. Essa consisténcia foi confirmada em multiplas
operagdes de teste: tentativas de criagdo com dados duplicados, buscas de recursos
inexistentes, atualizacdes com payloads invalidos e operagdes administrativas bloqueadas por
dependéncias sempre resultaram em mensagens claras e codigos HTTP apropriados (400 para
validagdo, 404 para auséncia de recurso, 409 para conflitos). A uniformidade observada reduz
a curva de aprendizado para consumidores da API e simplifica a depuragdo de falhas,
contribuindo para a usabilidade geral da ferramenta.

Quanto a seguranca, embora a maior parte dos testes tenha sido realizada com
configuragdo permissiva para facilitar a captura de evidéncias, os endpoints que exigem
autenticacdo foram testados manualmente com o token JWT obtido via login. A presenca do
cabecalho Authorization: Bearer <token> foi suficiente para autorizar operacdes em rotas
protegidas, e a auséncia ou invalidade do foken resultou em respostas de coddigo 401
Unauthorized, conforme esperado. Essa verificagdo preliminar indica que o mecanismo de
autenticacdo esta funcionalmente correto; entretanto, a validagdo completa das politicas de
autorizagdo (por exemplo, restricdes por papel de usuario, verificagdo de propriedade de
recursos) requer execucao em ambiente com SecurityConfig ativo e sera recomendada para
trabalhos futuros. Em resumo, os endpoints complementares descritos nesta subsecdo
ampliam a cobertura funcional demonstrada nas figuras anteriores, oferecendo operagdes de
listagem, busca, atualizagdo e remog¢do que completam os ciclos CRUD de usuarios,
materiais e empréstimos. A presenga dessas rotas, juntamente com a documentagao interativa
disponivel no Swagger Ul e o tratamento uniforme de erros, confirma que a API atende aos
requisitos de completude e usabilidade definidos no projeto. As evidéncias coletadas nos
testes exploratorios, incluindo respostas bem-sucedidas, tratamento adequado de falhas e
consisténcia das associacdes entre entidades, reforcam a adequacao da implementagdo aos
objetivos propostos e fornecem base solida para a andlise de conformidade apresentada na

subsecao seguinte.
4.3 Analise de resultados e conformidade com requisitos

A analise dos testes executados confirma o atendimento aos requisitos funcionais
essenciais. O RF001 (Cadastro de usuario) foi validado por meio das Figuras 3 e 4, que
demonstram a submissdo de dados (nome, CPF, e-mail, senha) e o retorno de um objeto

UsuarioDTO devidamente persistido com timestamp de criagcdo. Os testes exploratorios
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adicionais com dados duplicados confirmaram que a validagdo de unicidade de matricula,
CPF e e-mail ¢ aplicada, retornando erros apropriados quando violadas. O RFO019
(Autenticacao via JWT) foi demonstrado na Figura 6, em que um usuario autenticado recebe
um ftoken JWT valido utilizado posteriormente em requisicdes protegidas; a expiracao
controlada do foken e a possibilidade de renovacao foram verificadas manualmente. O RF006
(Cadastro de material) encontra suporte nas Figuras 8 e 9, que ilustram a criacdo de um
material com os atributos nome, coédigo de patrimonio, categoria ¢ quantidade, ¢ a correta
inicializagdo da quantidade disponivel. Os testes de atualizacdo e remocdo de materiais
confirmaram que o sistema preserva a rastreabilidade: materiais com histérico de
empréstimos ndo podem ser removidos sem prote¢do. O RF012 (Solicitacdo de empréstimo)
foi completamente demonstrado nas Figuras 10 e 11, em que um aluno autorizado requisita
um material disponivel e recebe um registro de empréstimo com status EM_ANDAMENTO,
data de empréstimo e data de devolugdo (aproximadamente 15 dias). [gualmente importante,
a quantidade disponivel do material ¢ atomicamente decrementada, preservando a integridade
do inventario. O RF016 (Devolugao de empréstimo) ¢ evidenciado na Figura 12, que mostra a
transicdo do empréstimo para status CONCLUIDO e o incremento correspondente da
quantidade disponivel. O RF017 (Cancelamento de empréstimo) foi testado manualmente,
confirmando a alteragdo de status para CANCELADO e o tratamento apropriado do
inventario. O RF008 (Consulta de disponibilidade de materiais) ¢ suportado pelo endpoint
GET /api/materiais/disponiveis, verificado durante as exploragdes como funcional,
retornando apenas materiais com status DISPONIVEL. Além disso, operagdes
complementares como listagem geral de usudrios, buscas por identificador, atualizagdes
cadastrais e relatérios de empréstimos por usudrio foram testadas manualmente e operaram
conforme esperado, contribuindo para a valida¢ao do escopo funcional completo.

A analise qualitativa dos resultados também oferece evidéncias sobre o cumprimento
dos requisitos ndo funcionais propostos. O RNF011 (Usabilidade da API) foi observado
durante toda a fase experimental: a estrutura uniforme das respostas, as mensagens de erro
descritivas e a disponibilidade de documentagdo interativa via Swagger Ul facilitaram
consideravelmente a formulagao de requisigdes e a interpretacdo de resultados.

O RNFO003 (Seguranca — Autenticagdo) foi parcialmente validado: o mecanismo de
JWT foi testado e confirmado como funcional para geracao e validacao de tokens; entretanto,
como mencionado, a configuracao permissiva de seguranca durante os testes reduz a validade

das verificagdes de autorizagdo em cendrios de producgao.
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O RNFO005 (Integridade dos dados — Transag¢des) recebeu validacdo forte: a
observagdo reiterada de comportamento transacional nos fluxos criticos (empréstimo e
devolugdo) demonstra que o sistema preserva consisténcia mesmo em operagdes complexas
que afetam multiplas entidades.

O RNFO001 (Performance — Tempos de resposta) ndo foi formalmente medido nesta
fase (lacuna apontada como limitacdo), porém a experiéncia qualitativa com a ferramenta
durante os testes manuais indicou tempos de resposta que podem ser considerados adequados
para um ambiente de desenvolvimento local; recomenda-se a realizagdo de testes formais de
carga para validacdo quantitativa.

Nos cendrios bem-sucedidos, a aplicagdo demonstrou comportamento coerente e
previsivel. Requisicdes com payloads validos resultaram em respostas com corpos
apropriados; operacdes CRUD refletiram corretamente o estado das entidades apds a
operagdo; associagdes entre usuarios, materiais e empréstimos foram mantidas com
integridade. Em cendrios de falha, o sistema respondeu de forma informativa: validagdes
estruturais de campo (tamanho, formato) produziram o codigo 400 Bad Request com detalhes
por campo; tentativas de acesso a recursos inexistentes resultaram em codigo 404 Not Found,
operagdes que violam regras de negocio (duplicidade, conflito de estado) geraram o codigo
409 Conflict com mensagens explicativas. Essa consisténcia no tratamento de erro reforga a
confiabilidade da API e facilita a depuragdo de problemas por consumidores e
administradores.

Um aspecto particularmente relevante validado pela avaliagdo foi a garantia de
atomicidade nas operacdes criticas. Nenhuma execuc¢do resultou em estado intermediério
inconsistente (por exemplo, empréstimo criado sem atualizagdo do inventario). A
configuragdo de @7Transactional nos métodos de servico, conforme descrito na Segdo 2.8,
mostrou-se efetiva em preservar essa garantia. Os testes com multiplas tentativas de criar
empréstimos sobre o mesmo material em sequéncia rapida ndo produziram duplicagdes ou
perda de dados, indicando que o mecanismo transacional funciona adequadamente mesmo
sob pressao.

A avaliacdao cobriu os fluxos funcionais principais (registro, autenticagdo, CRUD de
materiais, ciclo de empréstimo) e inimeros casos de erro esperados (validacdes, duplicidades,
auséncias de recurso). Cendrios secundarios foram explorados, como operagdes

administrativas e consultas especializadas. Entretanto, como sera detalhado na Secao 4.4,
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certos cenarios ndo foram testados nesta fase, constituindo lacunas que orientam futuros
incrementos na cobertura experimental.

A implementacdo segue padrdoes amplamente adotados em desenvolvimento de APIs
REST: utiliza¢ao de verbos HTTP apropriados (GET para consultas, POST para criagao, PUT
para atualizacdo, DELETE para remoc¢ao), codigos HTTP convencionais (2xx para sucesso,
4xx para erro do cliente, 5xx para erro do servidor), e estruturas de resposta consistentes. O
uso de JWT para autenticacdo alinha-se com praticas contemporaneas de seguranga para
APIs, embora a recomendacao seja a implementacao de policiais adicionais em produgao.

Um objetivo secundario, mas importante, foi garantir que os resultados obtidos
pudessem ser reproduzidos por terceiros. A disponibilidade da colecdo Postman, da
especificagdo OpenAPI em formato padrdo (YAML/JSON), das capturas de tela numeradas e
das descrigoes detalhadas dos cendrios permite que um avaliador independente replique as
mesmas operagdes ¢ verifique as conclusdes apresentadas. Essa reprodutibilidade reforga a
validade cientifica dos resultados e facilita a validacdo por pares em ambiente académico ou
profissional.

Em sintese, a analise integrada dos resultados experimentais demonstra que o sistema
desenvolvido atende adequadamente aos requisitos funcionais elencados e oferece validacao
preliminar positiva para os requisitos ndo funcionais. As evidéncias coletadas, especialmente
nos dominios de conformidade funcional, tratamento de erro, integridade transacional e
usabilidade da API sustentam a conclusdo de que a ferramenta esta operacional e pronta para
testes mais rigorosos em fases subsequentes. As limitagdes identificadas (testes de carga,
seguranga em modo permissivo, cenarios de concorréncia ndo explorados) ndo invalidam os
resultados apresentados, mas indicam oportunidades para aprofundamento e refinamento em

trabalhos futuros.
4.4 Limitacoes e ameacas a validade

A avaliagdo conduzida apresentou limitagdes inerentes ao escopo € ao ambiente
adotado, que devem ser reconhecidas para delimitar o alcance das conclusdes. Em primeiro
lugar, todos os testes foram realizados em ambiente local de desenvolvimento, com
configuragdo de seguranca permissiva em determinados momentos para facilitar a captura de
evidéncias. Essa opcdo, embora pragmadtica, reduz a validade externa no tocante a verificagao
de politicas de autorizagdo e a exposicdo a condi¢des de produgdo, em que camadas

adicionais de seguranca e restrigdes de rede estariam ativas. Além disso, ndo foram
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executados testes formais de carga, estresse ou concorréncia intensa; assim, nao ha medi¢des
quantitativas de laténcia sob alta demanda, nem avaliagdo de contengdo sobre recursos
criticos, como a atualizacdo simultanea do inventario em multiplos empréstimos. A auséncia
de testes de seguranga automatizados, por exemplo, anélises de tokens expirados, ataques de
forga bruta ou verificacao de papéis/autorizagdes, também constitui uma lacuna que limita a
confianga plena em cenarios de produgao.

Outra ameaca a validade decorre da cobertura parcial de cenarios: embora os fluxos
principais e as falhas previsiveis tenham sido exercitados, ndo foram explorados casos
extremos ou eventos inesperados, como falhas de rede, indisponibilidade do banco de dados,
corrupcao de payloads ou operagdes intercaladas por processos externos. Essa lacuna
restringe a compreensdo sobre o comportamento do sistema em condigdes adversas e pode
ocultar defeitos que somente emergem em situacdes de exce¢do. Da mesma forma, o uso de
um Unico conjunto de dados e de um ambiente homogéneo limita a capacidade de generalizar
os resultados para contextos com volumes maiores de dados, perfis variados de usudrios ou
configuragdes alternativas de banco de dados.

Hé4 também uma ameaga relacionada a reprodutibilidade operacional: embora os
artefatos de apoio (colecdo Postman, especificagdo OpenAPI e capturas) estejam disponiveis,
a execucdo dos testes depende de detalhes de configuragdo local, como varidveis de
ambiente, credenciais de banco e ajustes no arquivo application.properties — que, se nao
documentados ou versionados, podem introduzir variabilidade entre execucdes e
comprometer a comparabilidade dos resultados. Recomenda-se mitigar esse risco
consolidando um roteiro reprodutivel, fixando seeds ou cargas iniciais de dados e registrando
as versoes exatas de dependéncias e do JDK utilizados.

Por fim, a validade construtiva dos resultados poderia ser afetada pelo fato de que a
instrumentagdo de métricas nao foi incorporada ao sistema durante os testes. Sem telemetria
(por exemplo, métricas de requisi¢do, tempos de resposta por endpoint e contadores de erro),
a analise permanece apoiada em observacdes qualitativas e em inspe¢ao manual de respostas
HTTP. A introducdo de monitoramento (via Micrometer/Prometheus, por exemplo) em
futuras iteragdes permitiria medi¢des objetivas e repetiveis, fortalecendo a confianca nos

achados e permitindo a deteccao proativa de regressdes de desempenho ou disponibilidade.
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4.5 Visao geral da ferramenta

Funcionalmente, a ferramenta cobre todo o ciclo esperado de operagdo: cadastro e
autenticacdo de usudrios, gestdo de materiais (criagdo, consulta, atualizagdo e remogdo) e
controle de empréstimos (solicitagdo, consulta, devolu¢ao e cancelamento). Nas execugdes
realizadas para este trabalho, verificou-se que o cadastro de material inicializa corretamente a
quantidade disponivel a partir da quantidade total indicada e que os filtros de disponibilidade
retornam apenas itens com estado apropriado. As consultas por usuario e por identificador de
empréstimo refletiram com fidelidade o estado persistido no banco de dados e as rotinas
auxiliares de administragdo — listagens por categoria, buscas por status € remogoes
condicionais, serviram para compor cenarios de verificagdo de consisténcia que
complementam os casos ilustrados nas figuras. As evidéncias graficas incluidas neste capitulo
(ver Figuras 3—11) demonstram os fluxos mais relevantes e sao sustentadas por chamadas
adicionais nao ilustradas diretamente, mas contempladas nos testes automatizados e manuais.

O padrdo de tratamento de erros mostrou-se util para depuragdo e documentacdo das
falhas. Sempre que uma operagdo falhou por validag¢do, conflito ou regra de negocio, o
servidor retornou um objeto de erro padronizado contendo codigo HTTP, mensagem
descritiva, caminho requisitado e timestamp, o que permitiu correlacionar rapidamente cada
resposta de erro com a operagdo de origem. Durante os testes observaram-se respostas de
c6digo 400 Bad Request para violagdes de formato (por exemplo, CPF ou e-mail invalidos),
de codigo 409 Conflict para tentativas de criagdo de recursos duplicados (matricula, CPF,
codigo de patriménio) e de codigo 404 Not Found para recursos inexistentes. Essa
uniformidade contribuiu para a clareza das evidéncias coletadas e para a elaboracdo das
tabelas de resultados.

A autenticacao baseada em JWT apresentou comportamento consistente nos fluxos de
login e nas requisi¢des subsequentes que exigem autorizacdo. Com o propdsito de facilitar a
captura de evidéncias durante a fase experimental, a configura¢do de seguranca foi utilizada
em modo permissivo em alguns testes — limita¢do registrada nesta se¢do, pois reduz a
validade de verificacdes de autorizagdo frente a um ambiente de produgdo. Recomenda-se
revalidacdo em ambiente de estagio com as politicas de seguranca ativas. Ademais, nao
foram aplicadas politicas de rate limiting ou protegdes especificas contra forca bruta, pontos
recomendados para trabalhos futuros visando refor¢o da resisténcia do sistema.

O comportamento transacional das operagdes que alteram o inventario foi central

nesta avaliagdo. As execucdes demonstraram que a criagdo de um empréstimo e a atualizagao
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correspondente da quantidade disponivel do material ocorrem de forma atdmica: ndo se
observaram situacdes em que um empréstimo fosse registrado sem o decremento do
inventario, nem casos em que o inventario fosse alterado sem o registro de empréstimo. De
modo similar, as devolugdes restauraram corretamente a contagem de itens disponiveis e
alteraram o status do empréstimo para concluido, corroborando o desenho transacional
adotado e a efic4cia das regras que preservam a integridade dos dados.

Convém destacar as limitacdes do escopo experimental. A cobertura de testes
concentrou-se nos cenarios funcionais essenciais € nas falhas previsiveis por validagdo ou
conflito de unicidade; ndo foram executados testes de carga, concorréncia intensiva ou
avaliagdes aprofundadas de seguranga (como rotacdo de refresh tokens, simulagdes de ataque
ou analise de autorizacdo por papéis sob carga). Essas lacunas foram explicitamente
reconhecidas e orientam a continuidade do trabalho: recomenda-se a execucgdo de testes de
estresse em ambiente de staging, a instrumentagdo de métricas e logs para monitoramento
continuo e a inclusdo de mecanismos de prote¢do adicionais antes de uma migragdo para

produgao.

5 CONSIDERACOES FINAIS

O desenvolvimento do back-end para o Sistema de Empréstimo de Materiais
Académicos da UFERSA cumpriu o objetivo central de prover uma API REST capaz de
gerenciar de forma consistente usuarios, materiais € o ciclo de empréstimos. Ao longo do
projeto, adotou-se uma arquitetura em camadas, com separagao clara entre controladores,
servigcos e repositorios, e empregou-se autenticacdo baseada em JWT para suporte a
operagdes protegidas. Os resultados apresentados no Capitulo 4 evidenciam que os principais
fluxos, cadastro e autenticacdo de usudrios, registro e consulta de materiais, criagao,
devolucao e cancelamento de empréstimos, funcionam conforme esperado, preservando a
integridade transacional e entregando respostas padronizadas para sucesso e falha. A
documentacdo interativa via Swagger/OpenAPI, aliada a cole¢do Postman, viabiliza a
reprodutibilidade das execugdes e facilita a integracao por terceiros.

Embora o sistema atenda aos requisitos funcionais essenciais e apresente evidéncias
preliminares favoraveis quanto a usabilidade e consisténcia, algumas restricdes
metodologicas foram registradas: os testes ocorreram em ambiente local, em parte com
configuragdo de seguranga permissiva, € ndo incluiram cargas elevadas ou cenarios de

concorréncia intensiva. Ainda assim, a auséncia de estados inconsistentes nas operagdes
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transacionais ¢ a uniformidade no tratamento de erros reforcam a maturidade da solugdao em
seu estagio atual. Assim, considera-se que o back-end se encontra apto para evoluir a fases
subsequentes de validagdo, especialmente em ambientes de staging mais proximos ao

contexto de producao.
5.1 Trabalhos futuros

A continuidade do trabalho deve priorizar o endurecimento da camada de seguranga e
a validagdo em ambientes mais proximos de produgdo. Recomenda-se ativar e testar politicas
de autorizacdo completas, alinhadas as praticas descritas no OWASP ASVS 4.0 (OWASP,
2023), incluindo verificacdo de papéis e ownership de recursos, além de implementar rate
limiting e protecdes contra forca bruta. O ciclo de vida de tokens JWT deve ser validado
conforme o RFC 7519 (Jones et al., 2015), abrangendo expiragdo, refresh e revogagao.
Também ¢ pertinente conduzir testes de seguranca direcionados (fuzzing, analises de tokens
expirados e invalidos, simula¢des de ataque) tomando como referéncia as diretrizes do
OWASP API Security Top 10 (OWASP, 2023).

Para desempenho e concorréncia, propde-se a realizacdo de testes de carga e estresse
com ferramentas como Apache JMeter (The Apache Software Foundation, 2023) ou Locust,
medindo laténcia, throughput e contengdo nas operagoes criticas de empréstimo e devolugao.
Esses ensaios devem ser repetidos sob diferentes perfis de dados e cendrios de concorréncia
para revelar gargalos transacionais e orientar otimiza¢des no acesso a dados e no uso de
bloqueios.

No eixo de observabilidade, a instrumentacdo com métricas (Micrometer) e séries
temporais em Prometheus (Prometheus Authors, 2023) permitird monitorar tempos de
resposta por endpoint, taxas de erro e uso de recursos, além de configurar alertas proativos.
Logs estruturados e eventuais traces distribuidos (caso surja um front-end ou servigos
adicionais) complementardo a capacidade de diagndstico e prevencao de regressoes.

Quanto a reprodutibilidade e automagdo, sugere-se consolidar pipelines de CI que
executem testes automatizados de API e verificagdes basicas de seguranca a cada alteragao,
bem como scripts de seed de dados e configuracao padronizada de ambiente para facilitar
replicagdes independentes. A documentagao das versdes de dependéncias e do JDK, além da
fixacdo de varidveis de ambiente e perfis de execucdo, reduzira a variabilidade entre

execugoes.
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Sob o ponto de vista funcional, abrem-se frentes de ampliagdo do dominio:
notificagdes de prazos de devolugdo; relatorios gerenciais de uso de materiais; politicas
diferenciadas de empréstimo por perfil; suporte a reservas futuras; e integracdo com sistemas
institucionais (SSO/diretorios académicos) para reduzir atrito na autenticagdo. A
disponibilizagdo de um front-end ou aplicativo cliente, j4 apoiado pela especificacio
OpenAPI existente, pode elevar a adogdo pela comunidade académica e fornecer feedback

adicional sobre usabilidade.
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